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Handover

Authenticating Header. IPsec-protokolla, joka tarjoaa to-
dennuksen ja takaa viestien eheyden, mutta ei luotta-
muksellisuutta.

Access Router. Liityntéreititin, jonka valityksella liikku-
va paételaite liittyy verkkoon.

Binding Acknowledgement. Kuittaus BU-viestiin.
Binding Update. Kiinnityksen rekisterdintipyynto, jonka
avulla liikkkuva pédatelaite ilmoittaa vaihtuneen vieraso-
soitteensa kotiagentille ja lilkkenndintikumppaneille.
Correspondent Node (suom. liikenndintikumppani).
Paatelaite, jonka kanssa liikkuva paatelaite kommunikoi.
Care-of-Address, vierasosoite. Osoite, jonka liikkuva
paételaite saa siirtyessddn vieraaseen verkkoon.
Duplicate Address Detection. Osoitteen ainutlaatuisuu-
den tarkistaminen.

Extended Service Set Identifier. Tarkoittaa WLAN-
verkon verkkotunnusta. (E)SSID:n avulla voidaan erot-
taa samalla alueella olevat WLAN-verkot toisistaan ja
kytkeytya haluttuun verkkoon.

Encapsulating Security Payload. IPsec-protokolla jota
kdytetddn pakettivirtojen salaamiseen.

Flow-based Fast Handover for MIPv6. Vuotietojen hyo-
dyntdmiseen perustuva MIPvé6-protokollan optimoin-
tiehdotus.

Fast Handovers for MIPv6. Siirtoyhteyskerroksen
laukaisimiin perustuva MIPvé6-protokollan optimointi-
ehdotus.

Home Agent, kotiagentti. Reititin, joka pitdd kirjaa liik-
kuvien péaételaitteiden sijainnista.

Yhteysvastuun vaihto. Tilanne, jossa reititin luovuttaa
pdatelaitteen yhteyden toiselle reitittimelle.
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Hop-by-Hop -otsikko
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Home Address, kotiosoite. IP-osoite, jolla liikkuva paate-
laite tunnistetaan riippumatta sen fyysisesta sijainnista.
Otsikko, jonka kaikki reitittimet tarkistavat. Sisdltda tie-
toa pakettien kasittelysta reitittimilla.

Internet Engineering Task Force. Internetid kehittava
ja standardoiva yhteisod. Julkaisee esimerkiksi RFC-
dokumentteja.

Internet Protocol next generation. Tarkoittaa IPv6-
protokollaa.

Internet Protocol version 4. Laitteiden viliseen tiedon-
siirtoon kaytettdva protokolla.

Internet Protocol version 6. IPv4-protokollan seuraaja.
Layer 2. OSI-mallin siirtoyhteyskerros.

Mobile IPv6. IPv6-protokollan laajennus, joka mahdollis-
taa paételaitteiden liikkumisen verkkojen valilla.

Mobile Node (suom. liikkuva péaételaite). Pditelaite, joka
sisdltdd tuen Mobile IPv6 -protokollalle.

Network Address Translation. Menetelm, jolla yhdessa
verkossa kadytetty IP-osoite muunnetaan toisessa verkos-
sa tunnetuksi IP-osoitteeksi.

Neighbor Unreachability Detection. Menetelmd, jota
kdytetddn naapurilaitteiden saavuttamattomuuden ha-
vaitsemiseen.

Router Advertisement. Viesti, joita reitittimet ldhetta-
vit verkkoon. RA-viestien avulla liikkuvat paatelaitteet
muodostavat uuden IP-osoitteen vaihtaessaan verkkoa.
RFC:t ovat sisdlloltddn ja asemaltaan joukko asiakirjo-
ja, jotka kuvaavat Internetin erilaisia kdytantdjd, lahinna
teknisten menettelyjen jdrjestelmid eli protokollia.

Route Optimization. Reitin optimointi liikkuvan paate-
laitteen ja liikennointikumppanin vililld siten, ettei lii-
kennettd vilitetd kotiagentin kautta.

Return Routability. Menetelmd, jolla todennetaan BU-
viestin ldhettéja.

Router Solicitation. Viesti, jolla voidaan pyytda reititinta
lahettdm&dan RA-viesti.

11



Sisalto

Sanasto i
1 Johdanto 1
1.1 Tutkimusongelma . . . . .. ... ... ... .. ... ... . ... . 3

1.2 Lukurakenne. . . . . . . . . . . . ... ... 3

2 IPvé6 jaliikkuvuus 5
2.1 IPv6jasenuudetominaisuudet . . . . ... ... ... ... ... ... 5
2.1.1 Yksinkertaistettu IPv6-paketin otsikkorakenne . . . . . . . .. 6

212 IPvé6-laajennusotsikot . . . .. ... Lo oL 7

2.1.3 Osoitteistus . . . . . ... ... 10

214 Tunnelointi . . ... ... ... ... ... .. .. . 12

215 ICMPV6 . . . . . e e 12

2.1.6 Neighbor Discovery . . ... ... ................ 13

2.1.7 Osoitteen automaattinen konfigurointi . . . ... ... .. .. 16

21.8 Tietoturva . . . ... .. ... ... 16

22 MobileIPv6 MIPV6) . . . . . . . . . e 22
221 Toiminnallisuus . . . . .. ... ... ... ... .. ....... 22

222 Erot Mobile IPv4 -protokollaan . . . . . ... ... .. ..... 24

2.2.3 Mobile IPv6 -laajennusotsikot . . . . . ... ... ... L. 25

224 Tietorakenteet . . . . . . . . .. ... ... .. ... 27

225 Yhteysvastuunvaihto . ... ... ... ... .00 000 30

2.2.6 Mobile IPv6 yhteysvastuun vaihto . . . . ... ... ... ... 31

227 Rekisteroinnit . . . .. .. ... 33

22.8 MIPvé:ntietoturva . . . ... ... ... o 40

23 IPv6jaMIPvotuki . . ... ... ... ... ... .. ... ... 41
231 Linux . . ... . . .. e 42

232 BSD . . ... e e 42

233 CiSCO . . . v i e e e 43

234 Windows. . . . . . . . . e 43

23,5 Muutvalmistajat . . ... ... ..o o Lo 44

111



3 Mobile IPv6 yhteentoimivuus
3.1 Tutkimusympadristo . . . . .
3.1.1 Laitteisto . . . . . ..

312 Verkko ........

3.2 Suorituskykytestit . . . . . .
3.2.1 Testausmenetelmat .

3.2.2 Tuloksetjajohtopdatokset . . . . .. ... ... ........
3.3 MIPv6-suorituskyky tutkimuksissa . . . .. ... ... .. ... ...

4 TIPvé6-verifiointi
41 Taustaa ............
42 IPv6 Ready Logo -ohjelma .
4.3 Muita verifiointiymparistoja

5 Yhteenveto
5.1 Jatkotutkimus .. ... ...

Viitteet

Liitteet

A Laitteiden konfiguraatiot - MIPL
B Testaus-skripti - MIPL MN

C Suorituskykytestit: MN — MIPL

D Suorituskykytestit: MN - KAME

iv

46
46
48
49
50
51
53
57

62
62
65
66

68
70

71

76

88

93

101



1 Johdanto

Internetin kdytostd on tullut maailman laajuisesti ihmisten jokapédivdinen asia. Sen
kdyton suosio on kasvanut rdjahdysmadisesti viimeisen kymmenen viidentoista vuo-
den aikana johtuen padasiassa WWW:m (World Wide Web) tulosta markkinoille 90-
luvun alussa. WWW:n ansiosta ihmisten tarjolle on tullut valtavasti erilaisia palve-
luita ja samalla my0s tietokoneiden hinnat ovat laskeneet jokaisen kukkarolle sopi-
viksi. Tdmé on edesauttanut Internetin laajenemista maailman joka kolkkiin.

My®6s Internetin luonne on alkanut muuttua kiinteista langallisista verkoista en-
tistd enemman langattomaan suuntaan ja jatkuvasti kehitetddn uusia sovelluskoh-
teita, joissa IP-protokollaa voitaisiin kdyttda tiedonsiirtoon. Oman osansa tihdn In-
ternetin laajenemiseen ovat tarjonneet olemassa olevat matkapuhelinverkot, joihin
puheominaisuuksien lisdksi on alettu kehittdmaan uudenlaisia sisaltod ja palveluita
2-3G -verkkojen myotd. Nykyiset matkapuhelimet tarjoavat jo nyt mahdollisuuden
selailla Internet-sivuja matkapuhelinverkkojen kautta missa tahansa, mutta tulevai-
suuden 4G-verkoissa ollaan entistd enemmaén sulauttamassa néditd verkkoja muiden
langattomien verkkoratkaisujen, kuten langattomien ldhiverkkojen (WLAN) ja Blue-
toothin, kanssa. [1][2][3][4][5][6][71[8][9]

3G:nja 4G:n myo6td on tullut uusia késitteita. Yksi tdllainen on ABC (engl. Always
Best Connected) eli vapaasti suomennettuna “aina parhaiten kytketty”. Tulevaisuu-
den tietoverkoissa keskeisessd osassa on langattomuus ja myos péatelaitteiden liik-
kuvuuden mahdollistaminen. Tietojenkasittelyyn kykenevista paatelaitteista, esimer-
kiksi multimediapuhelimet, on tulossa entistd pienempid ja monipuolisempia toi-
minnoiltaan. Lisdksi Internetistd tulee kdyttdjilleen entistd tirkedmpi osa eldmaa ja
henkilokohtaisia asioita hoidetaan sen kautta. Tulevaisuuden verkoissa pééatelait-
teiden liikkuvuutta tavoitellaan yhdistelemélld tiedonsiirtoa parhaiten tietylld het-
kelld kdytettdvissd olevien tiedonsiirtokanavien kautta. Esimerkiksi, kun WLAN:n
kantama loppuu, péételaite osaa siirtdd yhteyden automaattisesti 3G-puhelinverkon
kautta kulkevaksi. [1]

Myoskédan IP-protokolla ei ole ldhitulevaisuudessa poistumassa kdytostd, vaan
sen kdyttod tullaan tukemaan entistd useammissa sovelluskohteissa. Tulevaisuuden
suuntauksena onkin tietoverkkojen kehityksessd kokonaisvaltainen IP-pohjaisuus
(engl. all-IP), jolla tarkoitetaan juuri sitd, ettd IP-protokollaa tullaan kdyttamaéan tie-
donsiirtoon niin kiinteissa kuin erilaisissa langattomissakin verkoissa. IP-pohjaisuu-



teen siirryttdessd voidaan verkoissa palvelujen tarjoamiseen kayttdd olemassa ole-
vaa verkkoinfrastruktuuria, jossa toimivat niin uudet kuin vanhatkin palvelut kay-
tossd olevasta liikkennodintirajapinnasta riippumatta. IP-protokolla tulee olemaan mer-
kittdvassd asemassa tulevaisuuden tiedonsiirtoverkoissa. [3]

IP-pohjaisuus ja tdata kautta IP-protokollan soveltaminen uusiin kohteisiin tar-
koittaa valtavasti uusia padatelaitteita. Kdyttdjamaaran kasvu on jo tuonut muka-
naan ongelmia, joita Internetin alkuldhteilld 1970-luvulla ei osattu kasittdd. Suurin
ongelma talld hetkelld on nykyisen IPv4-protokollan tarjoaman 32-bittisen osoitea-
varuuden, joka tarjoaa noin 4 miljardia osoitetta, loppuminen. Havaittujen ongel-
mien johdosta alettiin 1990-luvun alussa suunnitella uutta protokollaa korvaamaan
IPv4-protokollaa [20]. Tdma& uusi protokolla sai nimekseen IPv6 (Internet Protocol
version 6). IPv6-protokollan suurin muutos edeltdjaansa on 128-bittiseksi laajennet-
tu osoiteavaruus, joka tarjoaa varmasti riittdvan méadran osoitteita laajenevalle In-
ternetille. IPv6-protokollan suunnittelussa otettiin huomioon my®os sen laajennetta-
vuus, tietoturva ja liikkuvuus. Protokollan kehysrakenne pyrittiin myds suunnitte-
lemaan mahdollisimman yksinkertaiseksi ja mahdollisien laajennuksien toteuttami-
nen helpoksi.

IPv6-protokollaan on méaritelty lilkkuvuuden mahdollistava tuki, joka on toteu-
tettu protokollan laajennettavuusominaisuuksia hyodyntden. Tamdn nimeksi tuli
luonnollisesti Mobile IPv6 -protokolla ja sen maéérittely valmistui IETF:n (Internet
Engineering Tnsk Force) Mobile IP -tydryhmaéssa vuonna 2004. Mobile IPv6-protokol-
lan avulla liikkuva péaételaite voi liikkua verkosta toiseen samalla osoitteelle yhteyk-
sien katkeamatta. [32]

IPv6-protokollan suunnittelu on nykyaikana myos helpompaa ja tehokkaampaa
verrattuna IPv4-protokollan suunnitteluun. IPv4:n kdytostd Internetissa on jo paljon
kokemusta ja on alettu hahmottamaan paremmin sen ongelma-alueita. Internet on
myos verraton apu yhdistettdessd ympéri maailmaa olevien kehittdjien ja tutkimus-
projektien innovaatioita. Ympadri maailmaa on synnytetty useita tutkimusprojekteja
ja foorumeita, joissa tutkitaan ja testataan IPv6:n kehitystd. [Pv6:n pioneerina toimi
6bone-projekti, joka oli IPv6-pakettien reititystd tukeva virtuaaliverkko. Kehittdjat
saivat sieltd IPv6-osoitteita, jonka avulla voitiin testata omia IPvé6-toteutuksia 6bo-
ne:n palvelimien kautta. [10]

6bone-hanke on kuitenkin sittemmin kuopattu ja tyotd jatkaa Hexago-niminen
projekti [11]. Hexago tarjoaa muun muassa IPv6-yhdyskaytavan IPv4-verkon paal-
1a. Sivuilta saa my06s ohjelman [12] ja IPv6-osoitteen, jonka avulla voidaan luoda
IPv4/IPv6-tunneli Freenet6 IPv6-palvelimelle. On olemassa my0s paljon muita IPv6-
protokollan kehitykseen kannustavia hankkeita. Suurimpia néistd ovat IPv6 Forum



[13], IPv6 Portal [14], IPv6 Promotion Council [15], IPv6 Style [16] ja 6énet [17] jon-
ka tutkimus on siirtynyt 6DISS-projektin [18] alaisuuteen. Edelld mainituista foo-
rumeista ja portaaleista saa kaikenlaista tietoa IPv6:sta ja tutkimuksissa tehdyista
tuloksista.

1.1 Tutkimusongelma

Tassd tutkielmassa keskityttiin tutkimaan nykytilannetta Mobile IPv6 -kehityksen
osalta. Erilaisille kédyttojarjestelmille on kehitetty Mobile IPv6 -toteutuksia, mutta
vasta harva niistd tukee kaikkia Mobile IPv6:n osa-alueita. Pisimmalla kehityksessa
tdlld hetkelld ovat Helsingin Teknillisessd Korkeakoulussa kehitetty MIPL Linuxil-
le sekd japanilaisten yliopistojen ja yritysten yhteistydssa kehittama KAME /SHISA
BSD-kéyttojarjestelmille. Kummatkin néistd tukevat jo ldhes taysin Mobile IPv6 -
toiminnallisuutta. Suuret reititinvalmistajat eivit vield ole ldhteneet kehittamaan
toiminnallisuutta MIPv6-kotiagentteja silmélld pitden, mutta Ciscolta 16ytyy uusim-
piin IOS-versioihin tuki kotiagentille IPsec-tukea lukuun ottamatta.

Tutkimuksen aikana suunniteltiin ja toteutettiin Mobile IPv6 -tutkimusverkko,
jossa testattiin Mobile IPv6 toiminnallisuutta eri kdyttojarjestelmien ja niille kehi-
tettyjen toteutusten kesken. Mukaan otettiin MIPL:n, KAME/SHISA:n ja Ciscon
toteutukset. MIPL:d ja KAME/SHISA:a kéytettiin jokaisessa Mobile IPvé6:ta tuke-
vassa laitteessa liikkuvana péételaitteena, liilkenndintikumppanina tai kotiagentti-
na. Ciscoa vain kdytettiin kotiagenttina. Testeissd mitattiin muun muassa viiveita

yhteysvastuun vaihtojen aikana seka toteutusten yleistd toimivuutta keskendan.

1.2 Lukurakenne

Johdannon jdlkeen kappaleessa 2 kdyddan lapi IPv6-protokollan toiminnallisuutta ja
uusia ominaisuuksia verrattuna IPv4-protokollaan. Lisdksi Mobile IPv6 -protokollaa
esitellddn yksityiskohtaisemmin ja analysoidaan sen suorituskykyéd aiemmin tehty-
jen tutkimusten perusteella.

IPv6- sekd MIPv6 -tuesta eri kédyttojarjestelmissi selvitetdédn vield kappaleen 2 lo-
puksi. Kappaleessa 3 selvitetdan MIPv6 yhteentoimivuutta laboratorion tutkimusym-
pédristossd tehdyssa tutkimuksessa. Kappaleessa esitellddan tutkimusympaéristo lait-
teistoineen, kerrotaan kdytetyistd testausmenetelmistd ja saaduista tuloksista.

Kappale 4 siséltda tietoa IPv6-protokollan verifioinnista ja testauksesta seka esi-
tellddn testausta varten kehitettyjd testausymparistdjd. Kappaleessa 5 kdyddan aihe



yhteenvetona ldpi ja ehdotetaan jatkotutkimusaiheita. Dokumentin lopussa on ndh-
tavilla liitteitd verkkoympariston laitteiden esimerkki konfiguraatioista ja tehdyista
testeista.



2 IPvé6 ja liikkuvuus

Nykyisin kdytossd oleva IPv4-protokolla on toimittanut tehtdvansd hyvin ja eikd
sitd ole aikojen saatossa olennaisesti muutettu sen historian aikana 80-luvun alusta
lahtien [19]. IPv4 on tarjonnut helposti toteutettavan ja hyvin skaalautuvan alustan
tdmén pdivan Internetille.

IPv4-protokolla on tuonut tullessaan myos ongelmia internetin rdjdhdysmaéisen
kasvun myo6td. Protokollaa suunniteltaessa ei otettu riittavasti huomioon seuraavia
asioita:

e [P-osoitteiden riittdiméattomyytta tulevaisuuden tarpeiden mukaan,

tarvetta helpommalle konfiguraatiolle,

IP-tason turvallisuusvaatimuksia,

tarvetta tukea palvelunlaatua,

reititystaulujen kasvua ja niiden kasittelya runkoreitittimissa.

IPv4-protokollan tuoman kokemuksen mukaisesti IETF (Internet Engineering
Task Forse) alkoi kehittdd uutta protokollaa, joka aiemmin tunnettiin nimelld IPng
ja nykyaan nimelld IP version 6 (IPv6). [20][25]

2.1 IPvé6 ja sen uudet ominaisuudet

IPv6 sisdltdd monia parannuksia verrattuna edeltdjadnsa IPv4:en. IPv6-protokollaa
on pyritty my0s yksinkertaistamaan vahentamalla otsikkokenttien méaarad, jotta pa-
ketin késittely erilaisissa verkkolaitteissa olisi nopeampaa ja tehokkaampaa. Téar-
keimpid muutoksia ovat [25]:

e Uusi otsikkorakenne. IPv6-protokollaan on kehitetty uusi otsikkorakenne, jol-
la pyritddn pitdimdan otsikon koko kurissa. IPv6-protokollassa on jatetty pois
tai tehty optioiksi tarpeettomaksi katsottuja IPv4-otsikkokenttid ja siirtdmal-
14 niitd laajennusotsikkoihin. Lisdksi, IPv6-paketin perusotsikot ja optiokentta
on rajattu 64 bittiin. T&lld on pyritty parantamaan pakettien kasittelynopeutta
paketin kulkeman reitin varrella.



Laajennettu osoiteavaruus. Kun IPv4-protokollassa on tarjolla 32 bittinen osoi-
teavaruus, niin IPv6-protokollassa osoitteita on 128 bittinen méaara. Tama tar-
koittaa sitd, ettd [Pv4:ssd osoitteita on 232 kappaletta, kun taas IPv6:ssa osoittei-
ta on huomattavasti enemmadn, eli 2'* kappaletta. IPv6-osoiteavaruuden joh-
dosta muun muassa ongelmia aiheuttava NAT ei ole endé tarpeellinen.

Tuki laajennoksille ja optioille. IPv6 sallii joustavamman tavan késitelld laa-
jennoksia kuin IPv4. IPv6:ssd tdta kutsutaan otsikkoketjuksi. Tdssd menetel-
maéssd tehokasta on se, ettd solmut tarkastavat otsikoista vai ne, jotka niille
ovat tdrkeitd. Eli esimerkiksi, reitittimet tarkastavat paketista vain hyppykoh-
taiset optiot ja reititysotsikon.

Parempi tuki palvelunlaadulle. IPv6-pakettiin on lisdtty uusi kenttd, Vuotun-
niste (engl. Flow Label), jonka avulla on mahdollisuus merkitd paketteja sen
mukaan millaiseen luokkaan ne kuuluvat. Taméan avulla reitittimet tietavat
miten kyseisid paketteja tulisi kdsitelld reitin varrella. T4lld tavoin voidaan to-
teuttaa liikenteen palvelunlaatua.

Tietoturva. IPv6-protokollaan on lisdtty tuki tietoturvalaajennuksille. IPv4-pro-
tokollan yhtend heikkouksena olikin tietoturvaominaisuuksien puute. IPv6-
protokollassa kdytetdaan IPsec-protokollaa, joka mahdollistaa tiedon eheyden
ja lahettdjan oikeellisuuden varmistamisen. [21]

IP-osoitteen autokonfigurointi. IPv6-protokolla tuo mukanaan parannuksia
my0s osoitteiden automaattiseen méaérittelyyn. Tilaton IP-osoitteiden autokon-
figurointi (engl. Stateless Address Autoconfiguration) mahdollistaa IP-osoittei-
den konfiguroimisen automaattisesti.

Uusi protokolla naapurin havaitsemiseen. Neighbour Discovery - protokolla
on sarja ICMPvé6-viestejd (Internet Control Protocol for IPv6), jotka yllapita-
vdt vuorovaikutusta naapurisolmujen kanssa. Tdméa korvaa IPv4-protokollan
ARP ja ICMPv4-viestit (Router Discovery ja Redirect multicast ja unicast Neigh-
bour Discovery -viesteilla.

2.1.1 Yksinkertaistettu IPv6-paketin otsikkorakenne

IPv6-otsikkorakenne on yksinkertaistunut verrattuna IPv4-protokollaan. Otsikko-

kenttien lukuméadrdd on viahennetty joko jattamallad otsikosta kenttid kokonaan pois

tai muuttamalla niitd optioiksi. IPv4-protokollassa kenttien yhteenlaskettu koko on

20 tavua (160 bittid), kun taas IPv6-paketin otsikossa kenttien koko on yhteensa 40
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tavua (320 bittid). Talld on pyritty vihentdmaan pakettien prosessointiin kuluvaa ai-
kaa verkon solmuissa paketin kulkeman reitin varrella. Kuvassa 2.1 on IPv4-paketin
otsikkorakennetta ja tummennetulla on kuvattu ne otsikkokentit, jotka on jatetty
pois IPv6-paketin otsikkorakenteesta.

I
y Oisikon . = &
Versio pituus Palvelun byyppl Kokonaispliuus
Fragmeantiitunnus Liput Fragrmentin paikka
Elinaika Protokolla Ofsikon tarkistussumma 20 tavua

Lahdeosoite

Kaohdeosoile

I

] = Vaihtelevan
Optiot Tayle * b
- 32 bittid e

Kuva 2.1: IPv4-paketin rakenne.

IPv6-paketin perusotsikko sisdltdd kahdeksan kenttdd ja on kooltaan 40 tavua.
IPv6-paketista on jatetty pois fragmentaatioon liittyvit kentét. Yksi syy fragmentti-
kenttien jattdmiseksi pois on se, ettd fragmentaatiota ei kasitelld reitittimissa ja tar-
kistussumma ei ole kdytossa verkkokerroksella. Sen sijaan paketin ldhettdjd kasitte-
lee fragmentaatiota ja tarkistussummaa kéytetdén siirtoyhteys- ja kuljetuskerroksil-
la. IP-paketin prosessoinnin helpottamiseksi ja tehostamiseksi verkkolaitteissa IPv6-
paketin perusotsikot ja optiokenttd on rajattu 64 bittiin. Kuvassa 2.2 on tummennet-
tuna uudet kentdt; vuotunniste ja seuraava otsikko.

IPv6-paketti koostuu kahdeksasta otsikkokentésta sekd mahdollisista optionaa-
lisista laajennusotsikoista. Jokaisesta laajennusotsikosta 16ytyy Seuraava otsikko -kent-
td, joka osoittaa seuraavan laajennusotsikon tyypin tai protokollapinossa ylemmalta
kerrokselta saadun datan tyypin. Kuvassa 2.2 IPv6-perusotsikko, jonka koko on 40
tavua. Tama otsikko on mukana jokaisessa [Pv6-paketissa, joka annetaan alemmille
kerroksille eli pienimmilldan IP-paketissa kulkee vain pelkkd IPv6-otsikko.

2.1.2 IPvé6-laajennusotsikot

IPvé-protokollasta 10ytyy laajennuksia ajatellen tarked kenttd, Seuraava otsikko (eng.
Next Header). Tétd kenttda kadytetadan osoittamaan laajennusotsikon tyyppi. Laajen-
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Versio Luokka Vuotunniste '

Hyttykuorman pituus | Seuraava otsikko | Elinaika
= Lahdeosoita =
i 5 40 lavua
— Kohdeosoite —|
Y
-t 32 bittid |
Kuva 2.2: IPv6-otsikon rakenne.
Taulukko 2.1: IPv6-otsikon kentét.

Kentta Pituus (bittid) | Kuvaus

Versio 4 Protokollan versionumero = 6

Luokka 8 palvelun laadun maarittelyyn

liittyva kentta.
Vuotunniste 20 Reitittimien kdyttdima tunniste

tietyn vuon tunnistamiseen.

Hyotykurman pituus 16 IImoittaa otsikkoa seuraavan
hyotykuorman maéaédran tavui-
na. Hyotykuormaa ovat myos
mahdolliset laajennusotsikot.

Seuraava otsikko 8 Kertoo IPv6-otsikkoa seuraavan
otsikon tyypin.
FElinaika 8 Tatd lukua vihennetadn reitit-

timissd yhdelld ja paketti tuho-
taan elinajan ollessa nolla.

Lahdeosoite 128 Paketin ldhettdjan osoite.

Kohdeosoite 128 Paketin vastaanottajan osoite.




nusotsikot sisdltdvat tyypillisesti optioita, joita voidaan tarvita esimerkiksi reitityk-
seen tai tietoturvaa liittyvissd toiminnoissa. Laajennusotsikot antavat siis mahdol-
lisuuden laajentaa IPv6-protokollan ominaisuuksia ja esimerkiksi myohemmin tés-
sd tutkielmassa esiteltdva Mobile IPv6 -protokolla kédyttdd hyvékseen laajennusotsi-
koita. Kuvassa 2.3 ndhdéaan, ettd IPv6-paketti voi sisdltdd nolla tai enemmaén laajen-
nusotsikoita, jotka ovat merkitty edellisen otsikon Seuraava otsikko -kenttdan. Téasta
kdytetddn myos nimitystd otsikkoketju.

IPvB-otsikkao

Seuraava otsikko: TCP-otsikko + dala

TCP

IPvE-otsikko Reititysotsikko ==

Seuraava olsikko = Seuraava aisikko = TCP-otsikko + data

Reitltys TCP

IPv6-otsikko Reititysotsikko Fragmenttiotsikko o
Seuraava otsikko = Seuraava olsikko = Seuraava oisikko = TCP-otsikko + data
Reititys Fragmentti TCP

Kuva 2.3: IPv6-laajennusotsikot.

Laajennusotsikot késitellddn vastaanottajan toimesta, joten niiden kdyttaminen
vdhentda reitittimien prosessointitarvetta ja parantaa niiden suorituskykya optioita
sisdltavid paketteja kasiteltdessd. Jos laajennusotsikot esiintyvat IPv6-paketissa, nii-
den jdrjestys on maédritelty. Jarjestys on seuraava:

1. IPvé6-otsikko

2. Hop-by-Hop Options -otsikko

3. Destination Options -otsikko

4. Routing -otsikko

5. Fragment -otsikko

6. Authentication -otsikko

7. Encapsulation Security Payload -otsikko
8. Destination Options -otsikko

9. Ylemman kerroksen otsikko



Listasta voidaan huomata, ettd Destination Options -otsikko on merkitty kahteen
kertaan. Tdhdn on padadytty, koska IPv6-paketissa Routing -otsikon ollessa muka-
na ldhettdja voi haluta tiettyjd toimintoja suoritettavan jokaisessa vierailtavassa rei-
tittimessd. Tdssd tapauksessa pakettiin voidaan lisdtd Kohdeoptiot-lisikenttd myos
Hop-by-Hop Options ja Routing -otsikon viliin. Jalkimmdisen Destination Options
-otsikon mddraamat toiminnot suoritetaan ainoastaan lopullisessa kohdeosoittees-
sa.

2.1.3 Osoitteistus

IPv6-protokollalle on médritelty osoitearkkitehtuuri RFC:ssd 4291 [35]. IPv6-osoitteet
jaetaan kolmeen osoitetyyppiin: unicast, anycast ja multicast. Broadcast-osoite on pois-
tettu kokonaan IPv6:sta ja toiminnallisuus on korvattu multicast-osoitteilla.

IPv6-osoitteen ulkomuoto eroaa huomattavasti IPv4-osoitteen muodosta. Suurin
syy osoitteen esitysmuodon muuttamiselle on ollut 128 bittiseksi muuttunut osoi-
teavaruus, jolloin IPv4-muotoinen osoite olisi muuttunut liian epéselvéksi. IPvo6-
osoite muodostuu kahdeksasta heksadesimaalisessa muodossa olevasta osasta, jois-
sa jokainen 16 bitin osa esitetidn numeraalisesti 0-9 tai merkein a-f (10-15). Nama
neljan heksaluvun osat on jaoteltu toisistaan ”:”-merkkien avulla. IPv6-osoite voi-
daan my®os lyhentdd, jos jokin osa osoitteessa sisdltdd vain nolla-arvoja. Lyhennetty
osoite esitetddn ”::”-merkinndn avulla. Tatd merkintdad voidaan kdyttdaa vain yhden
kerran osoitteessa.

IPv6-osoite voisi olla esimerkiksi 3ffe:abcd:0:0:0:263d:1f2a:1 ja lyhen-
netyssd muodossa 3ffe:abcd::263d:1f2a:1.

Unicast-osoite on pdatelaitteen tavallinen IP-osoite, joka asetetaan verkkoon kyt-
ketyn laitteen yhdelle verkkoliitinnalle. Tdhdn osoitteeseen ldhetetyt paketit toimi-
tetaan juuri kyseiselle liitainnélle. Unicast-osoiteet on jaoteltu eri tyyppeihin riip-
puen siitd, minkélaisessa ymparistossa osoitetta on tarkoitus kayttaa. Global unicast -
osoitteet on tarkoitettu tiedonsiirtoon, joka tapahtuu maailmanlaajuisesti, joten osoi-
te vastaa tavallista IPv4-osoitetta. Link-local -osoitteita kdytetddn tiedonsiirtoon sa-
man verkkoalueen sisdlld. Site-local -osoitteet voidaan reitittdd ainoastaan tietyn hal-
linnollisen verkkoalueen sisalla.

Toisin kuin unicast, anycast-osoite voidaan asettaa joukolle liityntojad. Paketit, jot-
ka ldhetetddn anycast-osoitteeseen, toimitetaan vain yhdelle anycast-osoitteen méaa-
rittdmista liitynnoistd, yleensa lahimmalle liitynnélle. Anycast-osoitetta ei voida aset-
taa kuin reitittimille eika sitd ei voi kdyttdd paketin ldhdeosoitteena.

Multicast-osoite voidaan anycastin tapaan my0s asettaa joukolle liityntoja. Multi-
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Taulukko 2.2:

Laajennusotsikoiden tyypit

Otsikon tyyppi Seuraavan| Kuvaus

otsikon
arvo

Ei 59 Kun IPv6-otsikon tai laajennusotsikon jalkeen

laajennusotsikkoa ei tule endd uutta laajennusotsikkoa.

Hop-by-Hop 0 Otsikko késitellddn jokaisella reitittimelld, jon-

Options ka kautta paketti kulkee. Jos on kdytdssd, niin
oltava ensimmadinen otsikko IPv6 perusotsi-
kon jdlkeen.

Destination 60 Sisdltdd optioita, jotka kasitellddn paketin

Options kohdeosoitteessa. Voi seurata hop-by-hop -
otsikkoa, jossa tapauksessa otsikko késitellddan
myos jokaisella reitittimelld. Otsikko voi myos
esiintyd ESP-otsikon jdlkeen, jolloin se kasitel-
ladn vasta kohteessa.

Routing 43 Mahdollistaa tietyn reitin kdyttamisen. Ot-
sikkoon voidaan madritelld reitittimet, joiden
kautta paketin kulkee kohteeseen.

Fragment 44 Otsikkoa kédytetddn jos paketin koko ylittda
MTU:n. Kéytetddn paketin pilkkomiseen ldh-
teessd ja uudelleenkokoamiseen kohteessa.

Authentication 51 Authentication- ja ESP-otsikoita kaytetddn
IPsec-protokollassa varmistamaan paketin
eheys ja todentaa sen alkupera.

Encapsulation 52

Security Payload

Upper Layer 6 (TCP), | Ylemman kerroksen (kuljetus) otsikot ovat

17 (UDP) | tyypillisesti otsikoita, joita kdytetdan paketin
sisdlld kuljettamaan dataa. Yleensd nama pro-
tokollat ovat TCP ja UDP.

Mobility 135 Kéytetddn liikkuvissa pdételaitteissa, liiken-
ndintikumppaneissa ja kotiagenteissa viesteis-
sd, jotka liittyvit sidoksien luomiseen ja hallin-
taan.
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cast-osoitteeseen ldhetetyt paketit ldhetetddn kaikille osoitteen méadrittamille liityn-
noille, toisin kuin anycast-osoitteessa vain yhdelle. Myoskdan multicast-osoitetta ei
voi kdyttda paketin ldhdeosoitteena.

IPv6-osoitemallissa jokaisella liitynnélld on ainakin yksi unicast-osoite. Yksittdi-
nen liityntd voi sisdltdd myos muita IPv6-osoitteita, jotka voivat olla mitad tyyppid
hyvéansd (unicast, anycast, multicast). Tarvittaessa osoitteessa ilmaistaan myos ver-
kon prefiksi siten, ettd osoitteeseen liitetddn ”/”-merkin jdlkeen lukuna se, kuinka
monta bittid vasemmalta luettuna kuuluu prefiksin méarittaméaan osaan. [35]

2.1.4 Tunnelointi

Tunneloinnilla tarkoitetaan prosessia, jossa pdatelaite kapseloi IPv6-paketin toiseen
IPv6-otsikkoon. Tatd kutsutaan IPv6-kapsuloinniksi (engl. [Pv6-in-IPv6 encapsula-
tion). [31] Tunneloinnin voi suorittaa paketin alkuperdinen ldhettdjd tai muu jokin
laite paketin kulkeman reitin varrella. Tunneloinnin suorittava laite lisdd alkupe-
rdisen paketin eteen uuden IPv6-otsikon sekd mahdollisia laajennusotsikoita kuvan
2.4 mukaisesti. Tunnelin paitepiste asetetaan uuden otsikon kohdeosoitteeksi. Kun

IPv6 TCP Dat
otsikko otsikko 9
Alkuperainen IPvB-paketti
Uusi IPvB Alkuper. TCP Data
otsikko otsikko otsikko

Tunneloitu |IPvB-paketti

Kuva 2.4: IPv6 tunnelointi.

tunnelin paatepisteessa oleva pdilaite vastaanottaa paketin ja havaitsee, ettd pake-
tissa on kaksi IPv6-otsikkoa perdkkdin, se poistaa niistd ulommaisen. Tamén jdlkeen
paketti reititetddn sisimpénd olevan otsikon osoittamaan kohdeosoitteeseen.

2.1.5 ICMPvé6

ICMPve6-protokollaa (engl. Internet Control Message Protocol) kdytetddan kuljetta-
maan IP valvontaviestejd erilaisiin tarkoituksiin. ICMPv6 sisdltdd samoja toiminto-
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ja kuin IPv4-protokollan vastaava ICMP. Nditd toimintoja ovat kuljetus- ja reititys-
virheistd raportointi ja echo-palvelu vian etsintddan. IPv6-paketin seuraava otsikko
-kentdn arvo 58 osoittaa ICMPv6-pakettiin.

ICMPvé6-protokollaa kdytetdan Neighbor Discovery (ND) ja Multicast Listener Disco-
very (MLD) -protokollissa. ICMPv6 on mééritelty dokumentissa RFC 2463 ja pdivi-
tetty dokumentissa RFC 4443. [30]

2.1.6 Neighbor Discovery

Naapurin havaitseminen (Neighbour Discovery) on protokolla, jonka avulla samas-
sa verkossa olevat laitteet mainostavat olemassaolostaan naapureilleen ja samalla
saavat tietoa naapureidensa olemassaolosta. Taméd protokolla kuuluu olennaisena
osana IPvé6-protokollan toimintaan. Naapurin havaitseminen IPvé6:ssa vastaa seu-
raavia IPv4-protokollia: Router Discovery (RDISC), Address Resolution Protocol
(ARP) ja ICMPv4 redirect.

Naapurin havaitseminen on maédaritelty seuraavissa dokumenteissa: RFC 2461
Neighbor Discovery for IP Version 6 (pdivitetty RFC 4311) [26][27], RFC 2462 IPv6
Stateless Address Autoconfiguration [28] ja RCF 4443 Internet Control Message Pro-
tocol (ICMPv6) for the Internet Protocol Version 6 [30]. Ndiden protokollien avul-
la IPv6-laite havaitsee samassa verkossa olevat IPv6-laitteet, niin paételaitteet kuin
reitittimetkin. Reitittimien ldhettdmilla viesteilld p&atelaitteet voivat automaattises-
ti konfiguroida osoitteen itselleen. Naapurin havaitsemis protokollien avulla voi-
daan selvittdd osoitteen ainutlaatuisuutta (Duplicate Address Detection), jolla este-
taan paatelaitteiden konfiguroida itselleen sellaista osoitetta, joka verkosta jo 16ytyy.

Naapurin havaitseminen kdyttdd seuraavia ICMPv6-protokollan viesteja:

¢ Router Advertisement (RA). RA-viesti voidaan ldhettdd vasteena RS-viestiin
tai ajoittain pyytdmatta verkon multicast-osoitteisiin. Kun reititintd kutsutaan
RS-viestilld, RA-viesti ldhetetddn kutsuvan péatelaitteen unicast-osoitteeseen.
Ajoittain ldhetetty viesti ldhetetddn multicast-osoitteeseen kaikille paételait-
teille verkossa.

e Router Solicitation (RS). RS-viestejd ldhettdvit padtelaitteet etsiessddn ver-
kosta reitittimiad. RS-viestit lahetetdan kaikkien reitittimien multicast-osoittei-
siin. Tam& multicast-osoite on reitittimen link-local multicast-osoite. Kaikki
RS-viestin vastaanottaneet reitittimet vastaavat RA-viestilla.

e Neighbor Advertisement (NA). NA-viesti voidaan ldhettdd vasteena pyyntoi-
hin tai ajoittain. NA-viestid voidaan kdyttdd myos apuna osoitteen muodosta-
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misessa ja sen ainutlaatuisuuden tarkistamisessa.

e Neighbor Solicitation (NS). NS-viestid voidaan kdyttdd monenlaisissa tarkoi-
tuksissa, kuten osoitteen muodostamisessa, NUD- ja DAD-prosesseissa. NS-
viesti voi olla multicast-viesti osoitteen muodostamisessa ja unicast-viesti naa-

purin havaitsemisessa.

e Redirect. Redirect-viestid kdyttda IPv6-reititin, kun se informoi péaatelaitetta
paremmasta reitistd, kuin johon paketti alun perin oli reititetty. Nditd viesteja
ldhetetddn vain unicast-liikenteelle, -osoitteisiin ja vain pdatelaitteet kasittele-

vat ndma viestit.

Neighbor Discovery -viestien avulla voidaan suorittaa erilaisia toimintoja, jotka ovat
seuraavanlaisia:

Address Resolution

Osoitteen ratkaisemisessa kdytetddn Address Resolution-menetelmdd. Tama vastaa
IPv4:n ARP-protokollaa. Jotta paédtelaite voisi lilkennoidé toisen laitteen kanssa, sen
taytyy tietdd toisen laitteen MAC-osoite. IPv6:n osoitteen ratkaisu sisédltdd NS- ja
NA-viestien vaihdon, joilla pyritddn selvittdimaan tima halutun kohteen MAC-osoite.

Prosessin aloittava laite ldhettda kohteen IP-osoitteen sisdltiman NS-viestin koh-
teena olevan laitteen solicited-node multicast -osoitteeseen. Kun kohde vastaanot-
taa timédn NS-viestin, se pdivittdd omaan naapurivdlimuistiin ldhettdjan MAC- ja
IP-osoitteen. Seuraavaksi kohde vastaa ldhettdjdlle unicast NA-viestin, joka sisaltda
Target Link-Layer Address -optiossa kohteen kohteen MAC-osoitteen. Kun ldhettdja
vastaanottaa NA-viestin, se pdivittdd oman naapurivalimuistin viestin sisdltaimalla
kohteen MAC-osoitteella.

Duplicate Address Detection

Osoitteen ainutlaatuisuuden tarkistaminen, eli DAD (Duplicate Address Detection),
on menetelmad joka suoritetaan osoitteen konfiguroimisen jalkeen. DAD:n avulla tar-
kistetaan, ettei samassa verkossa ole jo muita péatelaitteita, joilla on sama osoite.
IPv6-laitteet kdyttavat Neighbor Solicitation -viestejd suorittaessaan DAD:a. Talloin
NS-viestin Target Address -kenttd sisdltda tilapdisen (engl. tentative) IPv6-osoitteen
jolle DAD suoritetaan, eli NS-viestin ldhettdjan konfiguroima tilapdinen IP-osoite.
Jos toinen samanlainen IP-osoite on jo verkossa kdytossd, timén osoitteen kayt-
tdja huomaa sen DAD:n suorittajan NS-viestistd ja kuittaa NA-viestilld. Tama NA-
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viesti sisdltad Target Address -kentdssda IP-osoitteen. DAD:n suorittajan vastaanot-
taessa timdn NA-viestin, se lopettaa timéan duplikaatin IP-osoitteen kdyton. Jos se
ei kuitenkaan vastaanota NA-viestid, ottaa se IP-osoitteen kayttoon. [26]

Router Discovery

Reitittimien havaitseminen (Router Discovery) on menetelmd, jolla pyritdan etsi-
madn reitittimid verkosta. IPv6:n RA-viestissd on Router Lifetime -kenttd, joka ilmai-
see elinajan jona reititin oletetaan olevan oletusreititin. Jos reitittimeen ei saada enda
yhteyttd, tilanne huomataan Neighbor Unreachability Detection -menetelman avulla
RA-viestin Router Lifetime -kentdn sijaan. Tamdn jdlkeen uusi reititin valitaan ole-
tusreititin -listasta.

Oletusreitittimien konfiguroinnin lisdksi Router Discoveryn avulla voidaan kon-
figuroida myos IPv6-otsikon Elinaika-kentdn arvoa, méaarittda laitteen kayttamaan
tilallista autokonfiguraatiota, ajastimia joita kdytetddn saavuttamattomuuden ha-
vaitsemisessa sekd NS-viestien uudelleenohjauksessa, listaa verkon prefixeistd ja
verkon MTU:ta (Maximum Transmission Unit). [25]

Router Discovery -prosessi toimii seuraavasti:

o IPvo6 reitittimet lahettdvét ajoittain RA-viestejd ilmoittamalla olemassolostaan.
Ne myos tarjoavat konfiguraatioparametreja, kuten elinaika, MTU ja prefixit.

o IPv6 pditelaitteet vastaanottavat RA-viestejd ja kdyttavat viestin sisdltoa ylla-
pitdessddn oletusreititin- ja prefix-listaa sekd muita konfiguraatioparametreja.

o Paitelaite alkaa ldhettdd RS-viestejd verkkoon all-routers multicast -osoittee-
seen (FF02::2). RS-viestin saaneet reitittimet vastaavat viestiin lahettamalla RA-
viestin kyseiselle pédatelaitteelle.

RA-viestejd reitittimet voivat siis ldhettda ajoittain kaikille verkon laitteille multicast
osoitteeseen tai vastauksena padtelaitteen lahettimaan RS-viestiin.

Neighbor Unreachability Detection

Neighbor Unreachability Detection -prosessissa tarkastetaan, ettd ensimmaéinen hyp-
py paketin reitin varrella on saavutettavissa. Hyppy voi olla joko paételaite—paételai-
te tai pdatelaite-reititin. Naapurin saavutettavuutta voidaan testata lahettamalla uni-
cast NS-viesti ja saada kuittaus pyydettynd NA-viestina (solicited Neighbor Adver-
tisement), jolloin Solicited -lippu on asetettu arvoon 1. [26]
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2.1.7 Osoitteen automaattinen konfigurointi

Yksi IPv6-protokollan kdytannollisimmistd ominaisuuksista on kyky konfiguroida
automaattisesti IP-osoite ilman DHCP-protokollaakin. IPv6-pdatelaite voi oletukse-
na konfiguroida link-local -osoitteen jokaiselle liitynnélleen. Reitittimen havaitse-
misen (Router Discovery) avulla péatelaite voi myods maérittdd reitittimien osoittei-
ta, verkon prefixejd ja muita konfiguraatioon liittyvid parametreja. Automaattinen
osoitteen konfigurointi voidaan suorittaa tilattomalla tai tilallisella menetelmalla.
Se kumpaa menetelmad kaytetddn, madraytyy Router Advertisement -viestiin merki-
tyilld lipuilla. Kumpaakin menetelmédd voidaan kayttad myos yhta aikaa.

Tilaton osoitteen konfigurointi

Tilatonta osoitteen muodostusta kdytettdessd osoitteen alkuosa vaihtuu uuden ver-
kon prefiksin mukaiseksi. Osoitteen loppuosa ei yleensd muutu, koska se muo-
dostetaan staattisesta ja mahdollisimman yksiloivasta tekijdstd, kuten verkkokortin
MAC-osoitteesta. Tilaton osoitteen konfigurointi perustuu kuittauksesta Router Ad-
vertisement -viesteihin, joissa kenttien Managed Address Configuration ja Other Stateful
Configuration -liput on asetettu arvoon 0 ja yhteen tai useampaan Prefix Information
-optioon. [28]

Tilallinen osoitteen konfigurointi.

Tilallinen konfigurointi perustuu DHCPv6-protokollaan. Jos reitittimelld on kaytos-
sd tdmd menetelmd, liikkuvalle pédatelaitteelle annetaan DHCP-palvelimelta osoi-
te, joka ei ole vield kenenkddn kaytossa. Padtelaite kayttaa tilallista osoitteen konfi-
gurointia, kun se vastaanottaa Router Advertisement -viestin ilman prefix-optioita,
jossa Managed Address Configuration tai Other Stateful Configuration -lippu on asetettu
arvoon 1.

2.1.8 Tietoturva

Tietoturva on noussut tarkeédksi osa-alueeksi Internetin kasvun myota. IPv4-proto-
kollaa suunniteltaessa ei tietoturvaa otettu huomioon, joten nykyinen IPv4-liikenne
on ollut helposti kaapattavissa, analysoitavissa ja muutettavissa. Ilman tietoturvaa
mydskddn paketin ldhettdjan oikeellisuutta ja laillisuutta ei pystytd todentamaan.
IPv6-protokollaa suunniteltaessa Internetin tietoturvauhkat ovat tulleet selviksi
nykyisen protokollan kdyton myotad. IPvé-protokollaan onkin otettu tietoturva osak-
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si protokollaa. Tietoturva-arkkitehtuurina kdytetdadn IPsec:a (IP Security Architectu-
re), joka on joukko protokollia yhteyksien turvaamiseen. Nama yhdesséa tarjoavat
osapuolten todennuksen, salauksen ja tiedon eheyden varmistamisen.

IPsec tarjoaa kaksi protokollaa tietoturvapalveluihin, ndméa ovat: AH (Authen-
tication Header) ja ESP (Encapsulating Security Payload). AH tarjoaa todennuksen
ja takaa viestien eheyden, mutta ei luottamuksellisuutta. ESP:td kdytetddn puoles-
taan liikenteen salaamiseen. [21]

Kiyttdjien todennus AH-protokollan avulla

Authentication-laajennusotsikon avulla voidaan todentaa paketin eheys tietoturva-
ryhmén (Security Association SA) luonnin jalkeen. Paketin eheys voidaan todentaa
tarkistamalla, ettd paketti on perdisin oikealta ldhettdjdltd. Authentication-otsikko
suojaa suurimman osan paketista, joten mahdolliset muutokset paketin siirtyessa
osapuolten vilillda huomataan vastaanottopddssd. Tamén laajennusotsikon tunniste
edellisen laajennusotsikon Seuraava otsikko -kentdssd on 51. Seuraavassa 2.5 ku-
vassa on esitetty Authentication-otsikon rakenne. [21]

Seuraava otzikko Hwt'-".k“':'mﬂn \arattu
pituuz
5
Jarjestysnumen
Tedennusdata
- 232 bittid -

Kuva 2.5: Authentication-otsikon rakenne.

Authentication-otsikon rakenne koostuu seuraavista kentista:

Authentication-otsikkoa kaytettdessd ldahettdjd laskee tarkistussumman paketin
sisdllostd. Tatda kutsutaan myos eheyden tarkistus arvoksi (engl. Integrity Check
Value ICV), joka lasketaan paketin ldhettdmisen aikana tietyistd muuttumattomista
(engl. immutable) kentista.

Paketin vastaanottaja laskee tarkistussumman paketin sisdllon, SPL:n ja salaisen
avaimen perusteella. Taman jdlkeen se vertaa laskemaansa lukua Todennusdata-
kentdn lukuun. Jos luku on sama, varmistuu ldhettdjan aitous. Vastaanottaja olla
varma siitd, ettd paketin ldhettdjd tietdd salaisen avaimen ja ndin ollen kuuluu sa-
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Taulukko 2.3: Authentication-otsikon kentit

Kentta

Pituus
(bittid)

Kuvaus

Seuraava
otsikko

8

IImoittaa paketissa seuraavaksi tulevan laa-

jennusotsikon.

Pituus

Kertoo Todennusdata-kentdn pituuden 32-
bitin yksikoissa.

Varattu

16

Varattu tulevaisuuden wvaralle. Alustetaan
arvolla 0 ja otetaan huomioon Todennusdata-
laskettavaan

kentasta tarkistussummaan,

mutta hyldtddn vastaanottopdassa.

SPI

32

Mielivaltainen 32 bittinen arvo, joka on yh-
distelmd vastaanottajan IP-osoitetta ja AH-
protokollaa. SPI-arvot 1-255 on varattuja tule-
vaisuutta varten. Arvo 0 tarkoittaa, ettei tur-
vallisuusryhmaaé ole kaytossa.

Jarjestysnumero

32

Jarjestysnumero, joka toimii laskurina.

Todennusdata

Vaihtuva-

mittainen

Kenttd johon sijoitetaan tarkistussumma, joka
lasketaan tietyistd IPv6-otsikon kentistd, tie-
tyistd lisdkentistd, ylemman kerrosten datas-
ta sekd salaisesta avaimesta, joka on tiedossa
samaan turvallisuusryhméaan kuuluvilla jase-
nilla.

maan turvallisuusryhméén. Authentication-otsikko ei muuta eikd salaa sen jdlkeen

tulevaa dataa mitenké&an, eli data litkkkuu selvikielisend verkossa. [21]

Security Association ja Security Policy Database

P&atos siitd mitd paketteja halutaan turvata Authentication-otsikolla, riippuu siitd
millainen tietoturvaryhmad (Security Association SA) on luotu tai konfiguroitu 1a-
hettdjille ja vastaanottajalle. Tietoturvamenetelméa maéritelldan tietoturvamenettely
tietokannan mukaan (engl. Security Policy Database SPD) ja se konfiguroidaan se-
ka lahettdjélle ettd vastaanottajalle. SPD sisdltdd menettelytavat siitd mitd paketteja
tulee suojata. SPD:en on maédritelty valitsimia, jotka sisdltdvit ldhettdjan ja vastaa-
nottajan IP-osoitteita ja protokollanumeroita. SPD voi esimerkiksi sisdltda tiedon,
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ettd kaikki TCP-liikenne kahden laitteen vililld suojataan Authentication-otsikolla.
Menettely voi myos viitata SA:han jonka avulla tiedetddn, mitd avaimia, algoritme-
ja ja SPI-arvoja pitdd kdyttdaa paketin suojaamiseen. Taten kaikki laitteiden vélinen
lilkenne menee SPD-tarkistuksen ldpi jolloin tiedetddn mitka paketit pitdisi suojata.
Téllainen menettely luodaan SA:ta luotaessa. [21]

Liikenteen salaaminen ESP-protokollalla

Authentication-otsikkoa kdytettdessd ongelmana on datan siirtyminen selvékielise-
nd. IPsec tarjoaa ESP-protokollan (Encapsulated Security Protocol), joka mahdollis-
taa pakettien luottamuksellisuuden kédyttden salausalgoritmeja. ESP-laajennusotsik-
ko sijoitetaan IPv6-pakettiin viimeiseksi laajennusotsikoksi, joka vield halutaan 14-
hettdd selvikielisend. ESP-laajennusotsikkokin on itse asiassa kuitenkin salattu osit-
tain.

ESP-otsikko luodaan salausprosessissa paketin ldhetyspadssd. Otsikko sisdltda
tiedot jotka vaaditaan, jotta vastaanottopdd kykenee purkamaan paketin salauk-
sen ja todentaa sen sisdltd. Otsikko sisdltdd SPI- ja Jarjestysnumero -kentit, joilla
on samanlainen merkitys kuin AH-protokollassa edelld. Kuvassa 2.6 esitetddn ESP-
otsikon kentat. [21]

I
5P

Jarjestyznumero

fip

Hyitykuoma

Téyte (0-255 bittid)

Téytteen pituus | Seuraava ofzikko

-—Todennu
L Salau

Todennusdata

- 32 bittid -

Kuva 2.6: ESP-laajennusotsikko.

Hyotykuorma-kentta sisdltdd hyotykuorman, joka halutaan salata ESP:n avulla.
Sitd seuraa tarvittava madrd taytettd (0-255 bittid) ja tieto seuraavasta laajennusot-
sikosta, joka ilmaisee protokollan tyypin salattavalle hydtykuormalle. Todennusda-
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ta-kentdlld on sama merkitys kuin AH-protokollassa, mutta ESP:ssd todennus on
valinnainen toimenpide. ESP:n ja AH:n erona on my®os se, ettd ESP:td kaytettdessa
todennus ja salaus eivét kasitd koko IP-pakettia, vaan ainoastaan otsikot jotka seu-
raavat ESP-otsikkoa. Taten IPv6-otsikko ei ole todennettu ESP:ta kdytettdessd. [21]

Kuljetus ja tunnelointi moodit

Sekd AH- etta ESP-protokollaa voidaan kayttaa kahdessa moodissa: kuljetus-ja tun-
nelointimoodissa. Kuljetusmoodia voidaan kdyttdad péatelaitteiden vililld ja se tar-
joaa suojan ylemman kerrosten protokollille ja valituille IP-otsikon kentille.

Kuljetusmoodissa AH- sekd ESP-otsikko asetetaan IPv6-otsikon ja ylemman ta-
son protokollien véliin tai ennen muita aikaisemmin asetettuja IPsec-otsikoita. IPv6-
protokollassa AH ja ESP voidaan késittdad olevan pddstd padhdan hydtykuormaa, jo-
ten hop-by-hop-, reititys- ja fragmentaatio -laajennusotsikot tulee olla ennen sita
IPv6-paketissa. Destination Options -laajennusotsikko voi sijaita ennen tai jalkeen
AH- tai ESP-otsikkoa. [21]

IPvE-paketll ennen AH:n lisdamistd

Laajennus-

olsikot jos on TP Dt

IPvE-otsikko

IPvB-paketti AH:n is3&misen jElkeen

Hop-by-hop,
IPv6-otsikka Sty aH | Destinaton | rop | ot
Routing, Options
Fragment

* Destination options -kentia vol olla ennen jaftai jalkeen AHta
Kuva 2.7: IPv6-paketti kuljetusmoodissa AH-otsikon lisddmistd ennen ja jdlkeen.

Tunnelointimoodia voidaan kayttda pdatelaiteiden valilld sekd turvallisiin yhdys-
kaytaviin. Tunnelointimoodissa sisempi IP-otsikko kuljettaa alkuperdisid lahde- ja
kohdeosoitteita, kun taas ulompi IP-otsikko sisdltdd esimerkiksi tunnelin pédatepis-
teiden osoitteet. Tassd moodissa AH- sekd ESP-suojaavat kokonaan sisemmaén IP-
paketin. Kuva 2.9.
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|PvE-pakelll ESP:n lisddmisen jdlkeen

Hop-by-hop,
, Dest”, Dast, ESP ESP
IPvE-olsikko Routing, ESP Opt* TCP Data Traiter | Auth
Fragment
- Salaus -

- Todennus—— =

* Destination options -kenttd vol olla ennen jaltal |@lkeen ESP: &

Kuva 2.8: IPv6-paketti kuljetusmoodissa ESP-otsikon lisddmisen jalkeen.

IPvE-pakettl unnelointimoodissa ESP:n lisGamisen jalkeen

IPvE-pakelll tunnelointimoodissa AH:n lisddmisen |alkeen

Uusi
IPwE-
otsikko

Laajennus-
otsikot jos on

AH

Alkup.
IPvE-
oisikko

Laajennus-
olsikot jos on

TCP

Data

Kuva 2.9: IPv6-paketti tunnelimoodissa AH:n lisdédmisen jalkeen.

Uusi Uudet Alkup. ;
Pv6- | laajonnus- | ESP | IPve- | [EAOONUS: | qop | pag | ESP | RSP
otsikko | otsikot jos on otsikko !
g Salaus -
- Todennus =3
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Kuva 2.10: IPv6-paketti tunnelimoodissa ESP:n lisddmisen jalkeen.




2.2 Mobile IPv6 (MIPv6)

Kuten jo johdannossa kerrottiin, tulee Internet muuttumaan nykyisestd muodos-
taan valtavasti tulevaisuudessa. IP-protokollalla tullaan toteuttamaan mité erilai-
simpia laitteita mitd erilaisimmissa sovelluskohteissa. Osoitetarpeen kasvun myota
uusi IPv6-protokolla olisi ratkaisu tdhdn ongelmaan. Yksi sovelluskohde on liik-
kuvat péatelaitteen, kuten matkapuhelimet ja kannettavat tietokoneet. Tdhdn asti
Internet on ollut staattisesti paikallaan pysyvd, mutta tulevaisuuden skenaariois-
sa toivotaan liikkuvien péatelaitteiden kykenevén liikkumaan eri verkkojen alueilla
yhteyksien katkeamatta.

IPv6-verkossa péitelaite tarvitsee IP-osoitteen, jonka avulla se kykenee kommu-
nikoimaan toisten laitteiden kanssa. Jos pédatelaite siirtyy kotiverkon kantaman ul-
kopuolelle, saattaa se silloin siirtyd pois kotiverkon alueelta vieraaseen verkkoon.
Vieraassa verkossa paatelaite tarvitsee uuden osoitteen, jolla se kykenee kommuni-
koimaan. Jos pédételaitteella on ollut kotiverkosta vieraaseen verkkoon siirryttdessa
yhteyksid muihin laitteisiin niin ne katkeavat, koska muut laitteet lahettavit paket-
teja pddtelaitteen vanhaan osoitteeseen.

Ratkaisuksi tdhdn liikkuvuuden ongelmaan Internetin standardointiorganisaa-
tio IETF on kehittanyt Mobile IP -tydryhméssdan Mobile IPv6 -protokollan. Se mah-
dollistaa péatelaitteiden liikkumisen IPv6-verkkojen vililld yhteyksien katkeamat-
ta. [32] Seuraavissa kappaleissa kerrotaan yleisesti Mobile IPv6 -protokollan toimin-
nallisuudesta.

2.2.1 Toiminnallisuus

Mobile IPv6 -verkon toiminnallisuuteen liittyy komponentteja, joilla on erilaisia teh-
tavid. Kuvassa 2.11 on kuvattu yksinkertainen MIPv6-verkko, jossa liikkuva paate-
laite suorittaa siirtymaén kotiverkosta vierasverkkoon. Verkon toiminnallisuutta voi-
daan kuvata seuraavasti: Liikkuva pddtelaite (Mobile Node (MN)) on IPv6-verkossa
toimiva laite, joka voi vaihtaa verkkoa ja tdtd kautta osoitteita, ja yllapitdd yhteyksia
kotiosoitteensa avulla. Liikkuva péaételaite on tietoinen omasta kotiosoitteestaan ja
vieraan verkon, johon se on liittynyt, osoitteesta (vierasosoite).

Kotiverkko (Home Network (HN)) on verkko, josta liikkuva pditelaite saa ko-
tiosoitteensa. Taten my0s kotiagentti sijaitsee samassa verkossa. Kotiosoite (Home
Address (HoA)) Liikkuvan pdételaitteen liittyessd kotiverkkoon, saa se kotiosoit-
teensa kotiagentilta. Tdmén osoitteen perusteella liikkuva pditelaite on aina saa-
vutettavissa huolimatta sijaintipaikastaan. Kun liikkuva pdatelaite liikkuu verkosta
toiseen, paketit ohjataan sen kotiosoitteeseen kotiagentin luoman tunnelin kautta.
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Litkenndint
kumppani

Kotiosoite Hod,

padtelaite

Kotiosoite HoA
Vierasosoite Cod

Kuva 2.11: Mobile IPv6 -verkko ja sen komponentit.

Kotiagentti (Home Agent (HA)) on reititin, joka ylldapitdd rekisterid liikkuvista
pdatelaitteista ja niiden osoitteista (koti- ja vierasosoitteet). Kun liikkuva péaételaite
siirtyy vieraaseen verkkoon, kotiagentti reitittdd paketit liikkuvan paatelaitteen sen
hetkiseen osoitteeseen (CoA) IP-tunnelin kautta.

Vierasverkko (Foreign Network (FN)) on verkko, johon liikkuva péételaite siir-
tyy kotiverkostaan. Vierasosoite (Care-of Address (CoA)) muodostetaan liikkuvalle
pdatelaitteelle sen liittyessd vierasverkkoon. Tilattomassa osoitteen muodostukses-
sa vierasosoite muodostetaan vieraan verkon verkko-osoitteesta ja liikkuvan paa-
telaitteen MAC-osoitteesta. Liikkuva péaételaite voi saada useitakin vierasosoitteita,
mutta vain yksi vierasosoite voi olla kerrallaan rekisterdityneend kotiagentilla. Liik-
kuvan pditelaitteen koti- ja vierasosoitteen yhdistdmistd sanotaan sidonnaksi (engl.
binding). Kotiagentit ja lilkennointikumppanit pitavat rekisterid sidoksista sidosva-
limuistissa (engl binding cache).

Liikennéintikumppani (Correspondent Node (CN)) on IPv6-verkossa toimiva
laite, joka kommunikoi liikkuvan péaatelaitteen kanssa. Liikenndintikumppanin ei
kuitenkaan tarvitse valttamatta tarvitse tukea MIPv6-protokollaa.
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Lisdksi Mobile IPv6 -protokollaan liittyy seuraavat késitteet ja tietorakenteet:

Sidonta (Binding) on tietyn ajan kestdava yhteys liikkuvan paitelaitteen kotio-
soitteen ja vierasosoitteen vililld. Tamén avulla kotiagentti osaa reitittdd paketit liik-
kuvan paitelaitteen vierasosoitteeseen. Sidonta pdivitetddn, jos liikkuva péaéatelaite
siirtyy uuteen vierasverkkoon tai sidonnan ajastin erdantyy.

Sidosvilimuisti (Binding Cache) on vilimuisti RAM:ssa, johon on tallennettu re-
kisteri yhden tai useamman liikkuvan péételaitteen sidoksista. Sidosvalimuistia yl-
lapidetddn kotiagentilla seka liikkenndintikumppanilla joka tukee MIPv6-protokollaa.
Sidosvialimuisti koostuu liikkuvan pédatelaitteen koti- ja vierasosoitteesta seka elina-
jasta. Liikenndintikumppanin sidosvéalimuisti sisdltaa lisdksi autentikointi paramet-
reja.

Sidospdivitys lista (Binding Update List (BUL)) on vélimuisti liikkuvan pééate-
laitteen RAM:ssa. Lista koostuu sidoksista, joita on ldhetetty kotiagentille seka lii-
kennointikumppanille. Listaa voidaan kdyttdd myos valittaessa oikea vierasosoite
suoraan liikennointikumppanin kanssa kommunikoidessa.

2.2.2 Erot Mobile IPv4 -protokollaan

My6s nykyisin kdytdssa olevalle IPv4-protokollalle on mééritelty liikkuvuuden tu-
ki RFC-dokumentissa 3344 [36]. Liikkuvuuden toteuttaminen IPv4-protokollalle on
kuitenkin ongelmallisempaa kuin tulevalle IPv6-protokollalle varsinkin riittamatto-
man IP-osoitavaruudensa takia. Ongelmallisuutensa takia liikkuvuusominaisuuk-
sia IPv4-protollan ominaisuudessa ei kovin laajasti ole toteutettu eikd tuskin tulla
toteuttamaankaan.

Dokumentti [36] madrittelee MIPv6:sta tuttujen kotiagentin, liikkuvan péaatelait-
teen ja liikenndintikumppanin liséksi vierasagentin (engl. Foreign Agent FA). Viera-
sagentti ja kotiagentti yhdessé toteuttavat liikkuvan paételaitteen liikkuvuutta. Ero-
na kotiagenttiin, joka toimii kuten MIPv6-verkossakin, on se, ettd vierasagentteja
tarvitaan jokaisessa verkossa johon liikkuvan péaéatelaitteen on mahdollista siirtya.
Vierasagentin tehtdvand on informoida liikkuvaa péaételaitetta sen nykyisesta sijain-
nista. Liikkuvan péaételaitteen ja liikennointikumppanin kommunikoidessa keske-
nadn kaikki ndiden viliset paketit ohjataan vierasagentin ja kotiagentin kautta, eika
MIPv4:ssd voida kdyttdd MIPv6:ssa mahdollista reitin optimointia. [36]

MIPv4-protokollan kolmioreititys aiheuttaa ongelmia. Ensinnékin vierasagentti
on oltava toiminnassa jokaisessa verkossa, joihin liikkuva péatelaite kykenisi siir-
tymddn. Tama tuskin tulisi onnistumaan jokaisen palveluntarjoajan verkoissa ja ai-
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heuttaisi myos lisdtoitd verkon ylldpitoon. Myos liikenteen tunneloiminen vieras-
ja kotiagentin kautta kuormittaa verkkoja enemman ja lisdd viiveitd liikkuvan p&a-
telaitteen ja lilkennointikumppanin vélisessa kommunikoinnissa. MIPv4-verkkojen
kayttoonotto saattaisi olla kannattavampaa, jos ndimé ongelmat saataisiin ratkaistua.

2.2.3 Mobile IPv6 -laajennusotsikot

IPv6-protokollaan voi kehittdd uusia toiminnallisuuksia laajennusotsikoiden avul-
la. Mobile IPv6 -protokolla on toteutettu nditd ominaisuuksia hyodyntden. MIPv6-
protokollassa laajennusotsikoita kédytetddn viestien vélittdmiseen ja liikkuvan paa-
telaitteen osoitteen késittelyyn.

Mobility Header

Tarkein Mobile IPv6- protokollan laajennusotsikko on nimeltdan Mobility Header.
Mobility Header -laajennusotsikko osoitetaan arvolla 135 edellisen laajennusotsi-
kon seuraava otsikko -kentdssd. Sen tehtivand on valittdd liikkuvuuteen liittyvid
viestejd. Kuvassa 2.4 on esitetty Mobility Header -laajennusotsikon rakennetta ja
taulukossa 2.4 Mobility Header -laajennusotsikon kentit.

Hytiykuoman pralokolla ] Oitsikon piluws DMsikon yyppl l Waratiu

Tarkistussumma

Viastin data

Kuva 2.12: Mobility Header -laajennusotsikko.

Laajennusotsikon kolmas kenttd (Otsikon tyyppi) ilmaisee Mobility Header:n
kuljettaman viestin tyypin. Seuraavat viestin tyypit on madéritelty Mobile IPv6 -
protokollaan [32]:

e Binding Refresh Request (BRR). Viestin ldhettdd kotiagentti tai lilkennointi-
kumppani pyytdessddn nykyistd sidosta liikkuvalta paédtelaitteelta. Kun liik-
kuva paitelaita vastaanottaa BRR:n, 1dhettdd se vastauksena sidospdivityk-
sen (BU). Kotiagentti ldhettdd BRR:n kun sen sidosvalimuistin ajastin lahestyy
umpeutumista. Liikennointikumppani ldhettdd BRR:n kun sidosvéalimuisti on
kaytossd ja sen ajastin ldhestyy umpeutumista.
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Taulukko 2.4: Mobility Header -laajennusotsikon kentit.

Kenttd Pituus Kuvaus
(bittid)
Hyotykuorman protokolla 8 Vastaa seuraava otsikko -
(Payload protocol) kenttdda IPv6-otsikossa. Arvo
aina 59 osoittaen, ettdi MH-
otsikko on viimeinen otsikko
paketissa.
Otsikon pituus (Header length) | 8 IImoittaa MH-otsikon pituuden.
Otsikon tyyppi (Header Type) | 8 IImoittaa kyseessd olevan vies-
tin.
Varattu (Reserved) 8 Varattu tulevaisuutta varten.
Tarkistussumma (Checksum) 16 Otsikon tarkistussumma.
Viestin data (Message data) Vaihtuvan | Sisdltdaa viestin datan.
mittainen

e Binding Update (BU). MIPvé6-laitteen lahettdima viesti toiselle laitteelle ilmoit-
taessaan uudesta vierasosoitteestaan. BU-viestid voidaan kdyttdd seuraavissa
tapauksissa:

Paivittaa kotiagentti uudella vierasosoitteella. Tata kutsutaan kotirekisterdin-
niksi. Kotiagentti kdyttdd kotiosoitetta Kotiosoite -optiossa ja vierasosoitetta
Vaihteleva vierasosoite -lilkkkuvuusoptiossa pdivittdessadn liikkuvan paatelait-

teen koti- ja vierasosoitetta sidosvéalimuistiinsa.

Paivittdd MIPv6-tuen omaava liikennointikumppani, jonka kanssa liikkuva
paételaite kommunikoi. Téatd kutsutaan liikenndintikumppanin rekisterdimi-
seksi. Liikennointikumppani kédyttdd kotiosoitetta Kotiosoite -optiossa ja pake-
tin ldhdeosoitetta pdivittdessddn paddtelaitteen koti- ja vierasosoitetta sidosva-
limuistiinsa.

Binding Acknowledgement (BAck). Viestin ldhettdd kotiagentti tai litkenndin-
tikumppani kuitatessaan liikkuvan péaatelaitteen lahettiméan BU-viestin. Kuit-
taus sisdltdd elinajan sidoksen pitdmisestd HA:n tai CN:n sidosvalimuistissa.
Kotiagentin kuittausviestissa elianika viittaa siihen kuinka kauan kotiagentti
palvelee liikkuvaa péételaitetta. Sidoksen voi péivittdd HA:n tai CN:n ldhetta-
malla BRR-viestilla. BAck-viesti sisdltdd myos ilmoituksen kuinka usein MN:n
tulisi lahettad BU-viesteja.
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e Binding Error (BE). Viestin lahettdd liikennointikumppani, jos se raportoi vir-
heistd sidospdivityksessa

e Home Test Init (HoTI). Viestin ldhettdd liikkuva péatelaite suorittaessaan Re-
turn Routability -prosessia. Talloin se tutkii epdsuoran polun liikkenndintikump-
panille kotiagentin kautta.

e Care-of Test Init (CoTI). Viestin ldhettda liikkuva péatelaite suorittaessaan Re-
turn Routability -prosessia. Tdlloin se tutkii suoran polun liikenndintikumppa-
nille.

e Home Test (HoT). Viestin ldahettdd liikennointikumppani Return Routability -
prosessin aikana vastatessaan HoTI-viestiin.

e Care-of Test (CoT). Viestin ldhettdd liikennointikumppani Return Routability -
prosessin aikana vastatessaan CoTI-viestiin.

Type 2 Routing Header

Mobile IPv6 maédrittelee uuden reititysotsikon, Type 2 Routing Header, jonka avul-
la Mobile IPv6- tuen omaava liikenndintikumppani voi ldhettdd paketteja suoraan
kotiverkostaan poissa olevalle liikkkuvalle paételaitteelle sen vierasosoitteeseen. Tél-
16in liikkenndintikumppanit asettavat IPv6-otsikon kohdeosoitteeksi liikkuvan pda-
telaitteen sen hetkisen vierasosoitteen ja reititysotsikkoon sen kotiosoitteen. Paketin
saapuessa liikkkuvan péatelaitteen vierasosoitteeseen, padtelaite havaitsee reititysot-
sikosta kotiosoitteensa, jolloin tietdd paketin kuuluvan itselleen. [32]

Tyypin 2 reititysotsikko eroaa IPv6-spesifikaation vastaavasta (Type 0 Routing
Header) [25] siind, ettd siithen voi tallettaa vain yhden osoitteen Mobile IPv6 kayt-
toon. Tyypin 0 reititysotsikko voi tallentaa monta osoitetta erilaisiin reititys tarpei-
siin. Erilaisen reititystyypin ansiosta esimerkiksi palomuurit voivat késitella lahde-
reititettyjd pakettaja erilailla kuin liikenndintikumppanilta suoraan liikkuvalle paa-
telaitteelle lahetettyjd paketteja. [32]

2.2.4 Tietorakenteet

Mobile IPv6 -protokollassa tietorakenteita kdytetddn protokollan toimintaan liitty-
vien tilatietojen varastoimiseen. Néiden tilatietojen avulla hallitaan viestien ldhet-
tamiseen, sijainnin paivittdimiseen ja kotiagenttien hallintaan liittyvid toimenpiteita.
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Seuraavat tietorakenteet on mééritelty MIPv6-protokollaan: sidosvalimuisti, sidos-
pdivitys lista, kotiagenttien lista. [32]

Sidosvilimuisti (Binding cache)

Sidosvialimuisti sijaitsee jokaisessa kotiagentissa ja MIPv6:tta tukevassa liitkennginti-
kumppanissa sisdltden tiedon sen hetkisistd sidoksista liikkkuvan padatelaitteen koti-
ja vierasosoitteiden vélilld. Sidosvalimuisti pitdd sisdllddn seuraavanlaista tietoa [32]:

e Liikkuvan pééatelaitteen koti- ja vierasosoite,

e muistissa olevan sidoksen elinaika,

e lippu, joka ilmaisee kotirekisterdimisestd,

e aika jolloin edellinen sidospyynto on lahetetty.

Laitteen vastaanottaessa BU-viestin tarkastetaan 10ytyyko lahettdjan osoite jo sidos-
valimuistista. Jos 16ytyy, niin péivitetdan sidoksen aikaleima ja jarjestetdén lista ajan
mukaiseen jarjestykseen. Jos osoitetta ei 10ydy, niin uusi sidos lisdtdén listaan.

Kun laite, joko HA tai CN, ldhettdd paketteja liikkuvalle paételaitteelle, tarkis-
taa se sidosvalimuistista 16ytyyko paketin kohdeosoitetta vastaava sidos. Jos sidos
16ytyy, niin paketit Idhetetddn kohdeosoitteen sijaan sidosvalimuistiin merkityn vie-
rasosoitteen mukaiseen osoitteeseen.

Kotiagentti kdyttda tata valimuistia liikkuvan pééatelaitteen kotisoitteeseen lahe-
tettyjen pakettien ohjaamisen liikkuvan pdatelaitteen sen hetkiseen vierasosoittee-
seen. MIPvé:tta tukeva liikenndintikumppani kayttdd valimuistia ldhettddkseen pa-
ketit suoraan liikkuvalle paételaitteelle.

Sidospdivitys lista (Binding Update List)

Sidospdivitys lista sijaitsee liikkuvalla péatelaitteella ja pitda sisdlladan viimeisim-
maét kotiagentille ja liikenndintikumppaneille ldhetetyt sidospdivitykset. Sidospai-
vitys lista sisdltaa [32]:

e MN:n osoite, josta BU ldhetettiin,
e kotiosoite, josta BU ldhetettiin,

e lippu, joka ilmaisee kotirekisterdimisestd,

28



e edellisessd BU:ssa ldhetetty CoA,

e BU:n elinaika-kentdssi oleva arvo,

e sidoksen jdljelld oleva elinaika,

e Sekvenssi numero -kentdn maksimiarvo edellisestd BU:sta,
e aikaleima edellisestd BU-viestin ldhetyksestd,

e ilmoitus BU:n uudelleenldhettdmisen tarpeesta,

e lippujoka ilmoittaa, ettei BU-viestejd tarvitse endd lahettda.

Liikkuvan pditelaitteen on verkossa liikuttaessa ilmoitettava uusista sijainneista
BU-viestejd kotiagentille ja lilkenndintikumppaneille, jolloin ne osaavat pdivittaa si-
dosvélimuistiaan ja ohjata paketit liikkuvan péatelaitteen uusiin osoitteisiin. Jotta
liikkkuva pééatelaite tietdd missd kotiagentti ja liikenndintikumppani sijaitsevat, tal-
lettaa se ndiden osoitteet sidospdivitys listaan. Listaan on talletettu tieto myos aiem-
min lahetetyistd BU-viesteistd ja listassa olevien ajastimien avulla voidaan pyytaa
sidosten pdivitystd niiden elinajan erdantyessa.

Kotiagenttien lista (Home Agents List)

Kotiagentit ylldpitdvéat kotiagenttien listaa tallentamalla siihen tietoa muista samal-
la verkkoalueella olevista kotiagenteista. Kotiagentti havaitaan RA-viestistd, jossa
Home Agent (H) -bitti on asetettu 1. Kotiagentit voivat ldhettdd kotiagenttien listan
liikkkuvalle pééatelaitteelle, joka on vierasverkossa ja ldhettdd kotiagentin etsintédvies-
tin. Kotiagenttien lista siséltdad seuraavia tietoja [32]:

e Verkossa olevan reitittimen link-local osoite, joka saadaan Router Advertisement
-viestin ldhdeosoitteesta,

e kotiagentin globaali osoite, joka saadaan RA-viestin Prefix-kentdsta Prefix In-
formation -optiossa Router Address (R) -lipun ollessa 1,

e jdljelld oleva elinaika, joka saadaan joko Home Agent Lifetime -kentdsta Home
Agent information -optiossa tai Home Agent Lifetime -kentdsta RA-viestissd. Kun
elinaika erdantyy, merkintd poistetaan kotiagenttien listalta,

o kotiagenttien prioriteettijarjestys, joka saadaan Home Agent Preference -kentdsta
Home Agent Information -optiosta. Jos RA-viesti ei sisédllda Home Agent informa-
tion -optiota preference-arvoksi asetetaan 0, joka on méaritelty medium-tason
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prioriteetiksi. Liikkuva péaételaite kdyttdd preference-arvoa valitessaan kotia-
genttia. Kotiagentti jarjestdd kotiagenttien listan kdyttden preference-arvoa.
Kun liikkuva péételaite vastaanottaa listan kotiagentin etsinndn aikana, se va-
litsee ensimmadisen kotiagentin listasta.

Liikkuva péadtelaite kdyttdd listaa siis uuden kotiagentin etsintddn esimerkiksi vi-
katilanteissa entisen kotiagentin lakatessa vastaamasta viesteihin. Talloin liikkuva
pdatelaite lahettdad verkkoon kotiagentin etsintdviestin, johon yksi toiminnassa ole-
vista kotiagenteista vastaa lahettamalla sille kotiagenttilistan.

2.2.5 Yhteysvastuun vaihto

Yhteysvastuun vaihto, eli handover tai handoff, on tilanne, jossa reititin luovuttaa paa-
telaitteen yhteyden toiselle reitittimelle. Handover voi tapahtua eri tavoin riippuen
milld OSI-kerroksen tasolla liikutaan. Kun handover vaikuttaa vain siirtoyhteysker-
roksella, kutsutaan sitd tason 2 handoveriksi (L2 handover). Jos péatelaite liikkuu
samalla toisen verkon alueelle ja saa uuden osoitteen, kutsutaan sitd tason 3 hando-
veriksi (L3 handover).

Yhteysvastuun vaihto voidaan jaotella myos horisontaaliseen ja vertikaaliseen han-
dovereihin. Horisontaalista handoveria tapahtuu, kun liikkuva péaatelaite vaihtaa
verkkoa samantyyppisten tiedonsiirtorajapintojen vélilld (esim. WLAN -> WLAN).
Vertikaaliseksi handoveriksi taas kutsutaan tapahtumaa, jossa paételaite vaihtaa tie-
donsiirtorajapinnan erilaisten liityntojen vililld (esim. WLAN -> GPRS). [37]

Kuva 2.13 esittdd handoveria joka tapahtuu saman verkon alueella eri tukia-
semien valilld. Tassd kyseessd on siten L2 handover, joka tapahtuu vain siirtoyh-
teyskerroksella. Kuva 2.14 esittdd handoveria joka tapahtuu eri verkkojen alueella

AR

Kuva 2.13: Handover tukiasemien valilla.

ja tdten eri tukiasemien vililld. Tassd kyseessd on siten tason 2 ja 3 handover, joka
tapahtuu sekad siirtoyhteys- ettd verkkokerroksella.
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Kuva 2.14: Handover eri verkkojen valilla.

2.2.6 Mobile IPv6 yhteysvastuun vaihto

Kun liikkuva péételaite vaihtaa liityntaa IPv6-verkosta toiseen, suorittaa se MIPv6
yhteysvastuun vaihdon. Taméan prosessin aikana liikkuvan péaételaitteen on havait-
tava siirtyminen uuteen verkkoon, konfiguroitava sielld uusi vierasosoite ja infor-
moitava kotiagenttia ja mahdollista liikenndintikumppania uudesta sijainnistaan.

Liikkeen havaitseminen

Liikkuvan péitelaitteen siirtyessddn vieraaseen verkkoon on sen vaihdettava vie-
rasosoitteensa uuden verkon mukaiseksi. Ensin péatelaitteen on havaittava verkon
vaihtuminen ja tdhdn Mobile IPv6 -protokollassa voidaan kdyttdd apuna RA-viestejd
sekd NUD-menetelmaa. [26]

Liikkuva pééatelaite huomaa siis yhteysvastuun vaihdon tapahtuneen tarkastel-
lessaan liityntéreitittimien ldhettdimid RA-viesteja (Router Advertisement). [26] Lii-
tyntéreitittimissd on erityinen palvelu ldhettdimaéssa tietyin véliajoin nditd viesteja.
Alustasta riippuen se voi esimerkiksi RADVD (Linux) tai RTADVD (*BSD).

Liikkuva pééatelaite huomaa liityntareitittimen vaihtuneen RA-viestin sisdltamas-
ta reitittimen osoitteen prefixista tai jos edellisesta liityntareitittimesta RA-viestid ei
saavukaan tietyn ajan kuluessa, joka on merkitty RA-viestin Advertisement Interval
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-optioon. [32] Jdlkimmadisessd tapauksessa liikkuva paatelaite lahettdd verkkoon RS-
viestin (Router Solicitation) pyytddkseen reitittimeltd RA-viestid.

NUD-menetelméa kaytettdessa liikkuva paételaite kdyttdd apuna naapurin ha-
vaitsemisen NS-viestid, jolla voi tarkastaa verkon laitteen saavutettavuus. Padte-
laitteet ldhettdvat tdatd viestid verkkoon tietyin viliajoin tai menetettdessd yhtey-
den naapuriin. Jos yhteys oletusreitittimeen kadotetaan, ldhettaa liikkuva paételaite
sille NS-viestin. Jos reititin ei vastaa kyselyyn, liikkuva pdatelaite kaynnistda Rou-
ter Discovery -prosessi uuden oletusreitittimen 16ytamiseksi verkosta. RD-prosessin
suoritettuaan onnistuneesti liikkkuva péaételaite havaitsee uuden oletusreitittimen ja
havaitsee siitd liikkuneensa uuteen verkkoon.

Osoitteen muodostaminen

Kun yhteysvastuun vaihto on suoritettu onnistuneesti, niin seuraavaksi liikkkuvan
pdédtelaitteen on saatava uusi vieras- eli CoA-osoite (Care-of Address). Liikkuvan paa-
telaitteen on ensin tarkistettava link-local -osoitteensa ainutlaatuisuus uudessa ver-
kossa. Liikkuva pddtelaite suorittaa DAD:n (Duplicate Address Detection) link-local
-osoitteelleen. Sen jdlkeen se voi muodostaa uuden CoA-osoitteen joko tilattomalla
tai tilallisella autokonfiguraatiolla.[28][29] My®s tdlle uudelle CoA-osoitteelle suori-
tetaan DAD sen ainutlaatuisuuden tarkistamiseksi.

DAD:n suorittaminen aiheuttaa viiveitd, mutta ainutlaatuisuuden tarkistaminen
on suoritettava uudessa verkossa, koska IP-osoite on voitu luoda sattumanvaraises-
ti yksityisyyssyistd tai laitteen MAC-osoitetta ei ole saatu. Laitteelta ei valttamatta
16ydy komponenttia, josta yksilollisen MAC-osoitteen voisi luoda tai se on muokat-
tavissa. Laitteen verkkokortti ei ole IEEE:n hyvéaksyma eikd talloin MAC-osoitetta
ole rekisterdity tai verkkokorttiin on saattanut tulla valmistusvaiheessa virhe.

Kun uuden CoA-osoitteen muodostaminen on suoritettu onnistuneesti, liikku-
van pditelaitteen on ilmoitettava siitd myos kotiagentilleen ja mahdolliselle liiken-
nointikumppanille. Liikkuva péaételaite ldhettdd BU-viestin (Binding Update) ilmoit-
taessaan uudesta koti- ja vierasosoitteen sidoksesta johon kotiagentti ja mahdolli-
sesti liikennointikumppani vastaavat BAck-viestilla (Binding Acknowledgement).
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2.2.7 Rekisterdinnit

Kotirekisterointi

Kun liikkuvalle pdatelaitteelle on muodostettu vierasosoite ja todettu se ainutlaa-
tuiseksi, voidaan se ottaa kadyttoon. Liikkuvan péételaitteen on suoritettava kotire-
kisterdinti, jotta kotiagentti osaa ohjata liikkuvalle paatelaitteelle kuuluvat paketit
sen vierasosoitteeseen. Rekisterdinti suoritetaan lahettimalld vierasosoite kotiagen-
tille, jotta sidos koti- ja vierasosoitteen vililld voidaan pdivittda. Osoitteen ilmoitta-
minen tapahtuu Binding Update -viestin avulla. Kuvassa 2.15 BU-viestin rakenne.
[32]

Jarjestyenurmernn
A | H | L | K] Varatiu Elinalka

Mability-opiat

Kuva 2.15: Binding Update -viestin rakenne.

Binding Update -viesti lahetetdan Mobility Header -laajennusotsikossa. Taulu-
kossa 2.5 on kuvattu BU-viestin rakennetta:

Kotiagentille ldhetettdvassd BU-viestissd on oltava pdilla A- ja H-bitit, seka tar-
vittaessa L-bitti. Lisdksi viestissd on oltava Destination Options -tyyppinen laajen-
nusotsikko, joka sisdltda liikkuvan paatelaitteen kotiosoitteen. Jos kdytetdan IPsec-
todennusta, kotiagentin vastaanottaessa BU-viestin, todetaan se ensin IPsec-teknii-
kan avulla validiksi. Viestin ollessa validi, sidosvalimuistiin lisdtdan uusi rivi vies-
tistd saaduilla tiedoilla.

Kun kotiagentti on péivittdnyt sidoksen sidosvilimuistiin, se ldhettda kaikille
saman aliverkon paatelaitteille NA-viestin (Neighbor Advertisement), jonka avulla
muodostetaan sidos liikkuvan péételaitteen kotiosoitteen ja kotiagentin linkkitason
osoitteen vilille. Talloin liikkuvalle péatelaitteelle ldhetetyt paketit menevit kotia-
gentille.

Liikkuvalle péaételaitteelle kulkevista paketeista kotiagentti késittelee itse hal-
lintaviestit ja vélittdd muut paketit liilkkuvalle péatelaitteelle sidoksen mukaiseen
vierasosoitteeseen. Kotiagentti voi vastata hallintaviesteihin esimerkiksi estdessddn
muita laitteita konfiguroimasta itselleen samaa osoitetta. Ndiden toimenpiteiden jal-
keen kotiagentti ldhettdd liikkuvalle péatelaitteelle kuittauksen Binding Acknow-
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Taulukko 2.5: Binding Update -laajennusotsikon kentit.

Kentta Pituus Kuvaus
(bittid)

Jarjestysnumero 16 Tamén avulla vastaanottaja tietdd, missa
jarjestyksessda BU-viestit ovat saapuneet
ja lahettdja, mihin viestiin on saapunut
kuittaus.

Acknowledge (A) |1 Talld ilmaistaan, halutaanko BU-viestiin
kuittaus.

Home  Registra- | 1 Tama bitti on oltava padlla kaikissa ko-

tion (H) tiagentille menevissd BU-viesteissd. Ta-
mén avulla MN voi myo6s pyytdd reiti-
tintd kotiagentikseen.

Link-Local 1 Asetetaan pdalle, jos MN:n koti- ja link-

Address Com- local -osoitteen loppuosat ovat samat.

patibility (L)

Key Management | 1 Jos bitti ei ole péadlla, IPsec-

Mobility Capabili- tietoturvaominaisuudet  eivdat  sdily

ty (K) liikkumisen jdlkeen. Kun BU-viesti ei
ole tarkoitettu kotiagentille, bitti on
asetettava nollaksi.

Varattu 12 Nama bitit on varattu ja ne on asetettava
nolliksi.

Elinaika 16 Ilmaisee, kauanko viestin sidos on voi-
massa. Yksi aikayksikko vastaa neljda
sekuntia. Sidos on poistettava sidosvali-
muistista, jos sitd vastaava kentdn arvo
on 0.

Mobility-optiot Vaihtuvan | Tdssd kentdssda on BU-viestiin liittyvaa

mittainen | lisdtietoa. Kentdn avulla Mobility Hea-

der -laajennusotsikon pituudesta saa-

daan 8 tavun kerrannainen.
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Liikennginti

Kumppani
CHN
Reititin
3. Kotiagentti Kotiagentti
kuittaa BAck-
viestilla.
Liikkuva
Pasgtalaite
MN
2. MN ilmoittaa

kotiagentillean BU-
viestilla siitymisesta
vigrasverkkoon.

Kuva 2.16: Kotirekisterointi.

ledgement -viestilld. Kuvassa 2.16 on havainnollistettu liikkuvan péatelaitteen ko-
tirekisterditymista.
Kotirekisterdintiprosessissa menetellddn seuraavasti:

1. Liikkuva péételaite liikkuu kotiverkosta vierasverkkoon. Vierasverkossa liik-
kuva péételaite ottaa yhteyden uuteen liityntéreitittimeen ja muodostaa itsel-
leen vierasosoitteen.

2. Liikkuva péatelaite ilmoittaa BU-viestin vélitykselld kotiagentilleen siirtymi-
sestd vierasverkkoon.

3. Kotiagentti vastaanottaa viestin ja kuittaa sen BAck-viestilla.

Kun kotirekisterodinti on suoritettu, voidaan alkaa kommunikoida mahdollisten

liikkenndintikumppanien kanssa.
Liikenndintikumppanin rekisterdinti

Liikkuvan péételaitteen ja liikenndintikumppanin viliseen kommunikointiin on Mo-

bile IPv6 -protokollassa olemassa kaksi tapaa:
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Epdsuorasti. Jos liikenndintikumppani ei ole MIPv6-tuen omaava tai lilkkkuvan paa-
telaitteen rekisterdintid ei ole vield suoritettu reititetdadn ndiden véliset paketit kotia-
gentin kautta. Kotiagentin ja liikkuvan péételaitteen vilinen liikenne tunneloidaan.
Liikkuva péatelaite kapseloi IPv6-paketin CoA-osoitteellaan ja kotiagentin osoit-
teella, alkuperdisen otsikon sisdltden liikkuvan péaéatelaitteen kotiosoitteen seka lii-
kennodintikumppanin osoitteen. Liikennointikumppanin ldhettdessd paketteja liik-
kuvalle péaitelaitteelle kdyttdd se liilkkuvan péaatelaitteen kotiosoitetta. Kotiagentti
kapsuloi sidosmuistissaan olevan sidoksen mukaisesti liikkuvan pdatelaiteen viera-
sosoitteeseen. Tdtd menetelmdd kutsutaan kaksisuuntaiseksi tunneloinniksi (engl. Bi-
directional Tunneling). Kuva 2.17. [32]

Liikkirsa . . Liikennoing-
padtelaite Hookagenis kurmgpani
' L&hde IP: MM Cod osoite
Kohde IP: HA o=oite
Lihde IP: MM koticzoite s " e
Lahde IP: MN kot it
Kohde 1P CN osoite ; Kohde IP: CN osoite
Hyotykuorma HyBtykuorma
_________________ =
————————————————— -
| Léhde IP: HA o=oite
! Kohde IP: MW CoA o=zotte Lihde IP: CH o=oite
| Lahde 1P: CN o=oite . Kohde IP: MM koticsoite
! KDhI:IE'. IP r-1 N kﬂticEﬂi‘tE Hy’ijtbrkuurmﬂ
iHyﬁnfkunrma
L e e —
.-":] _________________

\J Y v

Kuva 2.17: Kaksisuuntainen tunnelointi.

Suoraan. Jos liikkenndintikumppani on MIPv6-tuen omaava, voi liikkuva pééatelaite
kommunikoida sen kanssa suoraan ilman pakettien reitittdmistd kotiagentin kaut-
ta. Liikkuva pédételaite ldhettdd paketteja suoraan liikenndintikumppanille kdyttaen
liikkkuvan péaételaitteen IP-osoitetta ja sisdllyttden IP-osoitteensa Home Address Des-
tination -optioon. Liikennointikumppani ldhettdd paketteja lilkkuvan péaéatelaitteen
CoA-osoitteeseen sisdllyttden tyypin 2 reititysotsikkoon liikkuvan péaatelaitteen ko-
tiosoitteen. Tatd suoraa menetelméad kutsutaan reitin optimoimiseksi (engl. Route Op-
timization). Kuva 2.18. [32]
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Lilkkuwva Liikenndinti-
paatelaite kumppani

Lahde IF: MM CoA osoite
Kohde IP: CN asoite

Konhde olsikho:
MM kotiosoite

Hydtykuomma

Lihde IP CN soile
Kohde IP: MM CoA oscite

Raiitys hsikko yyppl 2
MM kotiosole

Hyiykuorma

Kuva 2.18: Reitin optimointi.

Reitin optimointi (Route optimization)

Jos seka liikkuva pédételaite, ettd liikenndintikumppani tukevat MIPv6-protokollaa,
voidaan kommunikointi suorittaa ndiden vililld optimaalisesti. Reitin optimointi
tarkoittaa, ettd lilkkuva péételaite ja liikenndintikumppani voivat siirtdd dataa suo-
raan toistensa valilld, ilman ettd paketteja reititetddn kotiagentin kautta. Optimoin-
nissa MIPv6-protokollaa tukeva liikennointikumppani rekisterdi liikkuvan paate-
laitteen vierasosoitteen. Ennen reitin optimointia on suoritettava kaksi menettelya
toiminnan varmistamiseksi. Ensimmadiseksi suoritetaan Return Routability -testi, jol-
la varmistetaan, ettd liikkuva pdéitelaite on todella saavutettavissa vieras- ja kotio-
soitteestaan. Toiseksi suoritetaan varsinainen vierasosoitteen rekistersinti BU-viestil-
14 liikennointikumppanille.

Return Routability

Menettely kdynnistetddn kun liikkuva péatelaite siirtyy toiseen verkkoon ja rekis-
terdi vierasosoitteen kotiagentilleen. Menettely voidaan myos aloittaa kun liikkuva
pdatelaite saa liikenndintikumppanin ldhettiman tunneloidun paketin kotiagentil-
ta. Tunneloinnin perusteella liikkkuva pédéatelaite havaitsee, ettd paketti on tullut ko-
tiagentin kautta, eika reitti talloin ole liikenndintikumppanille optimaalinen. [32]
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Kuvassa 2.19 on esitetty Return Routability -menettelya viesteineen.

CHN — Home Test Init (HoTl)
= = Home Test (HoT)
= = = — = Care-of Tast Init (CaoTl)

=-s-mcsceooco--P= Care-of Test (CoT)
_——— P Einding Update (BU)

HA H S Y
S "'-t"'\-._
Kaotiverkko
Vl&ram

Cu.ﬂ-.
Kuva 2.19: Return Routability -menettely

Reitin optimointi aloitetaan kun liikkuva péatelaite suorittaa Return Routabili-
ty -menettelyn ldhettamallad liikenndintikumppaneille samanaikaisesti kaksi viestia:
Home Test Init (HoTl) ja Care-of Test Init (CoTl). HoTl-viesti reititetddn kotiagentin
kautta ja CoTI-viesti ldhetetdan liikenndintikumppanille suoraan.

Sekd HoTlI- ettd CoTlI-viesteilld pyydetéddn liikenndintikumppanilta valtuusavain-
ta (token). Liikkuvan péaételaitteen ja kotiagentin vililla viesti suojataan IPsec-mene-
telméan avulla, jos kotiagentti tukee sitd tai menetelma on kytketty péalle.

HoTI- ja CoTI -viestit siséltdvat satunnaisesti mddritetyn 64-bittisen tunnisteen
(engl. nonce). Tunnisteet myo6s indeksoidaan (engl. nonce index), joka mahdollistaa
oikean vastausviestin yhdistamisen tiettyyn HoTI- tai CoTI-viestiin. Vastausviestei-
nd kaytetadn HoT (Home Test) ja CoT (Care-of Test) -viestejd. Vastaukset ldhetetdan
samaa reittid kuin valtuusavainten pyyntoviestitkin.

Prosessi on suoritettu onnistuneesti, kun liikkuva pédéitelaite on vastaanottanut
HoT- ja CoT-viestit. Liikkuva pdédtelaite mddrittdd saamistaan valtuusavaimista yh-
den sidosten hallinta-avaimen (engl. Binding Management Key). Tamén jalkeen liik-
kuva pdatelaite voi ldhettdd BU-viestin liikennointikumppanille.

Return Routability -menettelyn jdlkeen liikkuva péatelaite lahettdd BU-viestin mu-
kana sidoksen hallinta-avaimen ja liikennointikumppanin ldhettdimén indeksi. Lii-
kennodintikumppani puolestaan laskee saamastaan BU-viestistd aikaindeksin avulla
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arvon sidoksen hallinta-avaimelle ja vertaa laskemaansa avainta viestin sisdltdimaan
avaimeen. Rekisterointi hyvaksytddn, jos avaimet ovat samat ja tdimén jalkeen sidos
lisatadn liikennointikumppanin sidosvélimuistiin. Kuvassa 2.20 reitin optimoinnin
jalkeinen tilanne, jossa paketit reititetddn suorinta reittid liikkenndintikumppanin ja
liikkkuvan péatelaitteen valilla.

Internet

HA

Kotiverkko Vierasverkko ™ @
MM

Kuva 2.20: Reitin optimointi

Palaaminen kotiverkkoon

Kun liikkuva péatelaite palaa kotiverkkoonsa, on sen informoitava kotiagenttia, et-
tei sen tarvitse endd késitelld liikkuvalle péatelaitteelle kuuluvia paketteja. Téassa
rekisterdinnissa ldhetetddn BU-viesti A- ja H-bitti pdilld, elinaika arvolla 0 ja viera-
sosoite sidottuna kotiosoitteeseen. Ldhdeosoitteena on kotiosoite.

Kotiverkkoon tullessaan liikkuvan péaatelaitteen on myos opittava kotiagentin
MAC-osoite. Tdhdn kaytetddn NS-viestid jonka Target Address -kenttddn on asetet-
tu kotiagentin globaali IP-osoite. Kohdeosoitteeksi puolestaan asetetaan kotiagen-
tin solicited node multicast -osoite [35] ja ldhdeosoiteeksi méddrittelematon osoite (::).
Koska viesti on samanmuotoinen kuin DAD-prosessissa kotiagentti vastaa tdhan
NA-viestilld all-nodes multicast -osoitteeseen [35] sisdllyttden viestiin oman uniikin
ja linkkitason osoitteen.

Taman jdlkeen liikkuva péatelaite lahettdd BU-viestin jossa lahdeosoitteeksi on
asetettu sen kotiosoite ja kohdeosoitteeksi kotiagentin osoite. Tdmé tehdddn ilman
DAD:n suorittamista kotiosoitteelle. Tamén jdlkeen kotiagentti lahettdd BAck-viestin

39



ja lopettaa liikkuvan péatelaitteen kotiosoitteen ylldpidon.

Ennen BAck-viestin ldhettdmistd saattaa tulla tilanne, ettd kotiagentti lahettda
NS-viestin liikkuvalle péatelaitteelle, johon se vastaa NA-viestilld. Talld kotiagentti
tarkistaa péatelaitteen saavutettavuuden. Liikkuva pédételaite ei kuitenkaan suorita
DAD-prosessia.

Kun liikkuva pédételaite on vastaanottanut BAck-viestin, se ldhettdd NA-vietin
all-nodes multicast -osoitteeseen O-lippu asetettuna. Tama viesti informoi kaikkia
laitteita lahettamaan paketit suoraan liikkuvalle paatelaitteelle. Taméan jalkeen kaik-
ki liikenne reititetddn suoraan liikkuvalle péatelaitteelle, kuten normaalissa IPv6-
verkossa. [32][38]

2.2.8 MIPv6:n tietoturva

IPv6-protokollan kadyttoon on vahvasti liitetty tietoturvaominaisuuksien tuki IPsec-
protokollaa kayttden [25]. Tastd kerrottiin jo IPv6-osan kappaleessa 2.1.8. Mobi-
le IPv6:ssa nditd palveluita kdytetddn rekisterdintiviestien turvaamiseen liikkuvan
pdatelaitteen ja kotiagentin vililld. Mobile IPv6:n tietoturva on mééaritelty RFC-doku-
mentissa 3775 [33].

Kuten kappaleessa 2.1.8 kerrottiin, liilkkuvalle paitelaitteelle ja kotiagentille on
madriteltava sopimukset tietoturvaryhméan mukaan (engl. Security Association (SA)),
jonka avulla osaavat kummatkin osapuolet luoda vililleen turvatun tiedonsiirtoka-
navan. SA sisdltdd tietoa kummankin laitteen kotiosoitteista, salausalgoritmeista ja
-avaimista ja muista turvaparametreista. SA:n lisdksi liikkuvalle pédatelaitteelle ja
kotiagentille on madriteltiva myos tietoturvapolitiikka (engl. Security Policy (SP)).
Liikkuvan péételaitteen mahdollisuudesta siirtyd vierasverkkoihin ja saada viera-
sosoitteita aiheuttaa sen, ettei IPv6:n IPsec-toiminnallisuutta voida kdyttda suoraan.
Mobile IPv6:n on mééritelty IPsec:n laajennus, jotta liikkuvan paatelaitteen mahdol-
liset uudet vierasosoitteet osataan pdivittdd IPsec:n vaatimaan tietoturvapolitiikan
tietokantaan. [32][33]

RFC:ssd 3775 on maédritelty IPsecin kdytto MIPvé6:ssa [32]. Dokumentissa on eh-
dotettu IPsec-suojauksessa kaytetyt protokollat ja moodit eri rekisterdintiviesteille
ja hyotykuormalle taulukon 2.6 mukaan. IPsec-protokollaksi on méaéritelty ESP kai-
kille viesteille. BU/BA (Binding Update/Binding Acknowledgement) ja MPS/MPA
(Mobile Prefix Solicitation/Mobile Prefix Advertisement) on madritelty kuljetus-
moodilla toteutettavaksi. HoTI/HoT (Home Test Init/Home test) ja hyotykuorma
on puolestaan madritelty tunnelimoodilla toteutettavaksi. Dokumentissa on myos
ehdotettu IPsec-toteutuksiin pakolliseksi BU/BA-viestin salauksen, suositeltavaksi
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MPS/MPA ja HoTl/HoT-viestien salauksen ja valinnaiseksi hydtykuorman salaus-

mahdollisuuden.
Taulukko 2.6: IPsec-suojaus MIPv6:ssa.
Tyyppi IPsec protokolla/moodi | Ehdotus
BU/BA ESP/Kuljetus Pakollinen
MPS/MPA ESP /Kuljetus Suositeltu
HoTI/HoT ESP/Tunneli Suositeltu
Hyotykuorma | ESP/Tunneli Valinnainen

Myo6s automaattista avainten vaihtoa (Internet Key Exchange, IKE) [22] ollaan ke-
hittelemédssda MIPv6-protokollassa toimivaksi [33]. Kuitenkin se on vield sen verran
kehitysvaiheessa, ettei sitd ole vield toteutettu tdmé&dn hetken MIPvé6-toteutuksiin,
joissa IPsec ESP-salauksella on jo varsin hyvalla mallilla.

[Psec-tuki vaihtelee tdlld hetkelld saatavilla olevissa MIPv6-toteutuksissa. MIPv6-
toteutusten tuesta ja asennuksesta saa parhaan kasityksen ottamalla selvaa esimer-
kiksi seuraavassa kappaleessa 2.3 esitetyistd jarjestelmista.

2.3 IPv6 ja MIPv6 tuki

IPvé6-tekniikkaa on jo kehitetty kymmenisen vuotta ja se 10ytyy tdlla hetkelld jo mel-
kein kaikista kdytetyimmistd kayttojarjestelmistd. IPv6-toiminnallisuus on nédisséd jo-
ko ytimeen kddnnettyna ja aktivoituna tai mahdollisuutena kadantdd ja aktivoida se
jalkikdteen tarpeen tullen.

Linuxissa IPv6-tuki on kddnnetty jo uusimpiin 2.4 ja 2.6 sarjan ytimiin ja on myos
oletuksena pddlld yleisimmissd jakeluversioissa. Samoin BSD-kdyttojarjestelmissa
(FreeBSD, NetBSD ja OpenBSD) IPv6-tuki on kddnnetty ytimeen ja on aktivoitavissa
asetustiedostoja kayttden.

Téssd tutkielmassa kdytettiin myds Mobile IPv6-tuen tarjoavaa IPv6-toteutuksia.
Linux- ja BSD-jérjestelmiin tarjolla olevat MIPv6-toteutukset ovat olleet jo jonkin
aikaa saatavilla suhteellisen toimivina kehitysversioina. Tdssd tutkimuksessa kes-
kityttiin Linux-, BSD- ja Cisco 10S-kéyttojarjestelmien (M)IPv6-toteutuksiin, koska
Linuxille ja BSD:lle on tarjolla tdlld hetkelld kehittyneimmat MIPv6-toteutukset ja
paljon kdytettyihin Cisco-reitittimiin on uusimpiin IOS-versioihin my0s saatavilla
kotiagentin MIPv6-toiminnallisuus.
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2.3.1 Linux

Linuxille on jo pitkdan ollut saatavilla IPv6-tuki. Tuki liséttiin ytimeen (versio 2.1.8)
vuoden 1996 lopulla. Tdmaén jédlkeen sitd kehitettiin vihemman aktiivisesti, joten Li-
nuxin IPvé6-tuki ei pysynyt IETF:n IPv6-tyoryhmien luomien luonnosten ja standar-
dien kehitystahdin mukana. Linuxin IPv6-toteutuksen kehnouden 90-luvun lopulla
huomasi ainakin japanilainen USAGI-projekti, joka otti ohjat késiin ja alkoi kehittaa
ajantasaista IPv6-pinoa Linuxille vuoden 2000 lopulla [55]. Siihen otettiin vaikuttei-
ta japanilaisen KAME-projektin toteutuksesta, jossa on kehitetty IPv6/IPsec-pinoa
BSD-kéyttojarjestelmille. Taman jalkeen USAGI:n IPv6-pino kasvoi valilla liian suu-
reksi kooltaan, jotta se olisi voitu liittdd ytimen julkaisuversioon, joten jotain ominai-
suuksia jouduttiinkin karsimaan julkaisuversiosta. Vield nykyaankin Linuxin jake-
luversiot sisdltavat USAGI-koodia IPv6-toteutuksissaan. [53]

Linuxille on kehitetty myos useita Mobile IPv6 -toteutuksia. Télld hetkelld var-
masti puhutuin ja kehittynein toteutus on MIPL (Mobile IPv6 for Linux), jota ke-
hitetddn Helsingin Teknillisessd korkeakoulussa. Versioon 1.1 asti kehitettiin GO-
Core projektin alaisuudessa Helsingin Teknillisessad korkeakoulussa. Tama versio oli
implementoitu kerneliin 2.4.x Mobile IPv6 -méérittelyn mukaisesti (draft 24), mutta
ei tukenut IPsec-protokollaa.

Versiosta 2.0 asti sitd on kehitetty yhteistydssda GO-Core:n ja USAGI/WIDE-pro-
jektien kanssa. Go-Core ja USAGI ovat yhteistydssa kehittineet MIPv6-protokollaa
tukevat laajennukset Linuxin IPv6-pinoon. Projektin tavoitteena on saada tulevai-
suudessa toimiva MIPv6-tuki Linux-kernelin jakeluversioon. Télla hetkellda MIPL
on saatavilla versiossa 2.0.2 Linux-kernelille 2.6.16. Se tarjoaa tdyden toiminnalli-
suuden MIPv6-ympaéristoon (MN, HA ja CN) sekéd tukee IPsec-protokollaa.

MIPL on ladattavissa ilmaiseksi projektin kotisivuilta [54]. Versio 2.0.2 sisdltda
lisdyksen Linux ytimeen 2.6.16 ja mip6d-sovelluksen kdyttoympéristoon.

My6s edelld mainitulla USAGI-projektilla on kotisivuillaan tarjolla MIPv6-toteu-
tus, joka kantaa nimed UMIP. Itse asiassa se on MIPL 2.0 version (20051214) pohjalta
USAGI:n tarpeiden mukaan muokattu toteutus. Kuten MIPL, se tarjoaa tdyden toi-
minnallisuuden MIPv6-ymparistoon (MN, HA ja CN) sekd tukee IPsec-protokollaa.
[56]

2.3.2 BSD

KAME IPv6 -protokollapino on IPv6-toteutus BSD-kayttojarjestelmille. KAME-pro-
jekti aloitettiin vuonna 2000 yhteistyond useiden japanilaisten yliopistojen ja yritys-
ten kesken. Projektin tavoitteena on luoda ilmainen IPv6/IPsec-ohjelmistopaketti
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yleisimmille BSD-kéayttojdrjestelmille (FreeBSD, NetBSD ja OpenBSD). KAME IPv6
-pino tukee IPv6:en liittyvid spesifikaatioita RFC 2460, 2461, 2462, 2463. [57] BSD-
kayttojarjestelmien uusimmissa jakeluversioissa IPv6-toiminnallisuus on valmiiksi
kddnnetty ytimeen, mutta se ei ole oletuksena pdilld. IPv6-tuen voi asettaa pail-
le médrittelemalld se asetustiedostoon (rc.conf), josta se luetaan ja asetetaan paille
kdynnistysvaiheessa.

KAME IPv6 -pinoon on toteutettu MIPv6-laajennus japanilaiselta SHISA-projek-
tilta. SHISA syntyi vuonna 2004, kun WIDE-projektin alaisuudessa toimineet kak-
si MIPv6-kehitykseen erikoistunutta projektia, KAME (KAMEMIP) ja InternetCAR
(SECMIP), yhdistettiin. SHISA on MIPv6/NEMO-protokollapino, joka sisiltda laa-
jennuksen kerneliin sekd ohjelmia kayttoymparistoon (engl. userland). SHISA tukee
MN, HA ja CN sekda NEMO (Network Mobility) -toiminnallisuutta. Talld hetkelld pro-
tokollapino tukee spesifikaatioita RFC 3775, 3776 ja 3963. [57][59]

KAME /SHISA-ohjelmistopaketin voi ladata ilmaiseksi KAME:n kotisivuilta [57].
Tata pakettia ei tarjota julkaisuversiona (engl. release) kuten MIPL:4, vaan kehitys-
versiona (engl. snapshot) josta julkaistaan uusi versio joka maanantai. KAME /SHISA-
toeutus on saatavilla tdlla hetkelld BSD-kdyttojarjestelmien versioille: FreeBSD 5.4,
NetBSD 2.0 ja OpenBSD 3.6. Ohjelmistopaketti sisdltdd muokatun ytimen kyseiselle
kayttojarjestelmalle sekd MIPv6-toiminnallisuuteen liittyvid ohjelmia kdyttoympa-
ristoon. [57]

2.3.3 Cisco

Maailman suurimpiin reititinvalmistajiin kuuluva Cisco on luonnollisesti mukana
IPv6:n kehitystyossd. Cisco toi IPv6-tuen sen omaan I0S-kéyttojarjestelmédansa jo
vuonna 2000. IPv6 on tuettu IOS-kdyttojarjestelmissd alkaen versiosta 12.0(22)S. [49]

Cisco aloitti my6s Mobile IPv6 -protokolla kehittelyn yhdessa Lancasterin yli-
opiston MIPv6-projektin kanssa [40]. Cisco tukee MIPv6-toiminnallisuutta uusim-
missa IOS-versioissaan kotiagentin osalta. MIPv6 on tuettu alkaen IOS-versiosta
12.3(14)T, 12.4, 12.4(2)T ja IPv6-padsylistojen osalta versiosta 12.4(2)T. Ciscon ko-
tiagentti on toiminnallisuudeltaan jo varsin vakaa, mutta siitd puuttuu tuki Mobile
[Pv6:n vaatimasta IPsec-toteutuksesta. [49]

2.3.4 Windows

Microsoft Windows tukee tdlld hetkelld IPv6-protokollaa uusimmissa kayttojarjes-
telmissddn. Nditd ovat XP (SP1 lahtien), 2003 Server, CE ja Vista. Vistaa lukuun otta-
matta Windowsin asennuksen mukana tulee IPv6-ohjelmisto, jonka voi kytkea toi-
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mintaan verkkoasetuksista. Tdma versio on perua Windowsin tutkimusryhmaén tuo-
toksista, joka taas oli Lancasterin yliopiston projektin pohjalta toteutettu. Tama ai-
kaisempi projekti oli nimeltdan Lancaster and Microsoft Active Research Collaboration
(LandMARC). Jalkeenpdin tdima IPv6-toteutus siirrettiin XP:n julkaisuversioon [51].
Windowsin Vistassa puolestaan IPv6 on jo kdyttovalmiina IPv4-protokollan rinnalla
sisdltden myos tdyden tuen IPsec:lle. [50][48]

Windowsille on kehitelty myos Mobile IPv6-toteutuksia niin tutkimus, kuin kau-
pallisissa tarkoituksissa. Edelld mainittu XP:n sisdltdima IPvo-toteutus kasittaa vain
CN-tuen ja tdiménkin suojattuna IPsecin AH-protokollalla [51]. Télloin se ei ole yh-
teensopiva olemassa olevien Linux- ja BSD-toteutusten kanssa. Windowsille on ke-
hitelty myo6s kaupallisia toteutuksia, kuten Treck Incorporationin ldhinna sulautet-
tuihin Windows-jdrjestelmiin suunnattu MIPvé6-toteutus, joka sisdltda tuen liikku-
valle péételaitteelle ja liikkenndintikumppanille. [52][48]

2.3.5 Muut valmistajat

Edelld mainittujen jarjestelmien lisdksi maailmalla on olemassa paljon muitakin val-
mistajia, jotka ovat toteuttaneet IPv6 ja MIPv6-toiminnallisuutta jarjestelmiinsa. Si-
vulla [48] on listattu tdlld hetkelld olemassa olevia eri jarjestelmien IPv6-toteutuksia.

IPv6-kehityksessd ollaan jo pitkilld, joten kaikista kdytetyimmistd tydasema- ja
reititin-jarjestelmistd 16ytyy tuki IPvé:lle. Edelld mainitun Windowsin ja Linuxin li-
sdksi Applen Macintosh-tietokoneissa on ollut IPv6-tuki OS X 10.2 Jaguar kaytto-
jarjestelmasta lahtien. Myos edelld mainitun BSD-kédyttojarjestelman lisaksi UNIX-
tyylisten kdyttojdrjestelmien IPv6-tuki on laajentunut késittdimédan useimmat muun
muassa yrityskdytossd paljon kdytetyt kdyttojarjestelmait, kuten IBM:n AIX ja Hew-
lett-Packardin HP-UX. [48]

Reititinpuolella IPv6-tuki on jo arkipdivdd. Edelld mainitun Ciscon muita tun-
nettuja reititinvalmistajia on muun muassa Nortel Networks, Juniper Networks ja
Hitachi. Luonnollisesti ndma kaikki tukevat IPv6-protokollaa. Ciscon lisdksi aina-
kin Hitachilla on my6s Mobile IPv6 -toteutuksia, koska Hitachin IPv6 perustuu KA-
ME:n protokollapinoon. Hitachi on myos mukana japanilaisessa WIDE-projektissa,
joka kehittdd tulevaisuuden tietoverkkoja. [48][60]

Myo6s mobiilipuolella on ollut kiinnostusta IPv6:n ja MIPv6:n kehittelemiseksi,
johtuen tulevaisuuden visioista kehittdd 3/4G-verkoista entistd enemman Interne-
tiin sidoksissa olevia jarjestelmid. Mobiililaitteissa paljon kdytettyyn Symbian kayt-
tojarjestelmddn IPv6-tuki tuli version 7 mukana. Luonnollisesti johtavat matkapuhe-
linvalmistajat kilvan kehittavat IPv6 ja Mobile IPv6 -toteutuksiaan. Maailman suu-
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rin matkapuhelinvalmistaja Nokia on myos kehitellyt IPv6-protokollaa tukevia pu-
helimia Symbia-kayttojarjestelman avustuksella. Vuonna 2004 Nokia suoritti myos
esittelyluontoisesti maailman ensimmdisen Mobile IPv6 -puhelun 3G World Congress
Convention and Exhibition -kongressissa Hong Kong:ssa. [46][47]
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3 Mobile IPv6 yhteentoimivuus

Mobile IPv6 on protokollana vield suhteellisen nuori ja sen standardointikin val-
mistui vasta vuonna 2004. Télle protokollalle, tai IPv6:n laajennukselle, on kuiten-
kin tehty kehitystyotd erilaisten kdyttojdrjestelmien ja laitealustojen parissa. Tule-
vaisuudessa nditd toteutuksia tulee my0s olemaan mitéd erilaisimmissa laitteissa ja
niiden yhteentoimivuus keskendén olisi suotavaa. Kehittdjat tuskin ovat kovinkaan
paljoa testanneet tuotoksiaan toisten projektien toteutusten kesken, joten ongelmia
yhteentoimivuudessa varmastikin on. Yhteentoimivuus my®os riippuu paljon siita-
kin, kuinka standardinmukainen kunkin kehittdjan toteutus on ja my®os siitd, ettd eri
kayttojarjestelmait saattavat toimia muutenkin hieman erilailla eri tilanteissa.

Taman tutkielman aikana pyrittiin tutustumaan kolmen tilld hetkelld kehitty-
neimmadn Mobile IPv6 -toteutuksen toimintaan ja selvittimédan niiden yhteentoimi-
vuutta my0s keskenddan Mobile IPv6 -verkon eri laitteiden osalta. Tutkimusymparis-
t6 koostui MIPL:n, KAME:n ja Ciscon MIPv6-toteutuksista. Seuraavissa kappaleissa
kerrotaan tutkimusymparistostd ja tehdyista testeistd. Testeissd tutkittiin eri toteu-
tusten toimintaa keskenddn ja mahdollisia eroavaisuuksia yhteysvastuun vaihdon
viiveissa.

3.1 Tutkimusymparisto

Tutkimusta varten laboratorioon asennettiin verkko, joka muodostui kuvan 3.1
osoittamasta topologiasta. Verkkoon oli liitettynd runkoreititin R, liityntéreitittimet
AR1 ja AR2, kotiagentti HA, liikkuva pddtelaite MN sekd liikenndintikumppani
CN. Téahtitopologia runkoreitittimen, liityntéreitittimien, kotiagentin ja liikenndinti-
kumppanin kesken oli kaapeloitu toisiinsa Ethernet-liitynnoilla. Liityntareitittimien
liitynnét ulkoverkkoihin pédin oli toteutettu WLAN-liitynndilld. Liikkuvassa pdate-
laitteessa oli kaksi liityntda: Ethernet-liitynta kotiverkkoon kytkeytymistd varten se-
kda WLAN:-liitynta liikkuvan péaételaitteen suoritettaessa yhteysvastuun vaihto vie-
rasverkkoihin 3ffe:6::/64 ja 3ffe:7::/64.

Tutkimusympaéristdssd runkoreititin R sekd liityntareitittimet AR1 ja AR2 pysyi-
vat muuttumattomina koko testauksen ajan. Namad olivat Linux-reitittimid, joihin
verkkoasetukset oli konfiguroitu kokonaan IPv6-pohjaisesti. HA, MN ja CN oli-
vat Mobile IPv6 -toiminnallisuuden omaavia laitteita, joihin oli asennettu MIPL ja
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KAME -toteutukset vastaavasti Linux- ja FreeBSD-kédyttojdrjestelmien paalle. Lisdk-
si Cisco-reititintd HA-toiminnallisuudella varustetulla IOS-kayttojarjestelmalld kay-
tettiin testeissd kotiagenttina. Nditd Mobile IPv6 -toteutuksia vaihdeltiin testien ku-
luessa eri laitteissa ja testattiin kaikkien kombinaatioiden toimivuutta keskendan.

o =
a Mokia WLAN .-':-«F‘ g

- i) sasid AP2
Mokia WLAM AP
eszid AP 3ffe: 7464
3ffe:b::/64 |
s i
H._‘_‘_ _'_d-"' '.n'
—_————— - /
it P4
- &

Kuva 3.1: Tutkimusympériston testiverkko.
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3.1.1 Laitteisto

Tutkimusverkko rakennettiin kuvan 3.1 mukaisesti ja laitteistona kéytettiin taulu-
kon 3.1 mukaisia pdatelaitteita. Kuten taulukosta 3.1 voi huomata, kdytetty laitteis-
to oli varsin kirjavaa. Laitteet jouduttiin valitsemaan laboratoriossa joutilaina ol-
leista PC-laitteista, eikd resurssien puutteista johtuen voitu ajatella tdysin tasaveroi-
sen laitteiston hankkimista tdméan tutkimuksen kdyttoon. Toisaalta kdytetty laitteis-
to kuvaa myos tilannetta, joka aidossa tilanteessa saattaisi esiintyd. Erilaisia pdate-
laitteita erilaisine resursseineen kommunikoi keskendan Mobile IPv6 -verkossa.

Taulukko 3.1: Tutkimusympaériston laitteisto.

Laite CrPU RAM (MB) | OS
R Athlon XP1700+ 1110 MHz 512 1
AR1 PIII 670 MHz 160 1
AR2 PIIT 600 MHz 128 1
HA Celeron 700 MHz 512 2,34
MN PIII 900 MHz 128 2,3
CN PIII M 1000 MHz 512 2,3
Kayttojarjestelmat:

1) Ubuntu Linux 6.06, kernel 2.6.15 Ubuntu

2) Ubuntu Linux 6.06, kernel 2.6.16, MILP 2.0.2

3) FreeBSD 5.4, kame-20060710-freebsd54-snap

4) Cisco 3600, IOS 12.4(7)

Runko- ja liityntareitittimien kayttojarjestelmaksi valittiin Linux jakeluversio-
naan Ubuntu 6.06. Tamén jakeluversion ydin oli versiota 2.6.15. Linux valittiin rei-
titinkdayttoon helpon asennuksen takia ja se on todettu olevan vakaa myds reititin
kaytossa. Lisdksi uusimmissa Linux-ytimissd on vakiona IPv6-protokolla pdallé, jo-
ten yliméaraisid asennuksia timén takia ei tarvinnut tehda perusasennuksen lisdksi.
Runko- ja liityntdreitittimien verkkoasetukset tehtiin tdysin IPv6-pohjaisiksi ja ku-
van 3.1 mukaisine verkkoineen.

Kotiagentin kdyttojarjestelmda ja Mobile IPv6 -toteutusta vaihdeltiin kesken tes-
tien. Kotiagentin MIPv6-toteutukset olivat Linuxille MIPL 2.0.2, FreeBSD:lle kame-
20060710-freebsd54-snap ja Ciscolle IOS-versio 12.4(7). MIPL versio 2.0.2 on talla
hetkelld sen uusin julkaisuversio ja tdima versio vaatii Linux-ytimen 2.6.16. FreeBSD
kayttojarjestelmiksi valittiin versio 5.4, joka on jo parin vuoden takaa. Tdhdn on
syynd, ettd KAME-projektin tarjoamat “snapshot”-julkaisut ldhdekoodeineen muo-
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kattuine ytimineen ja kdyttoympariston (engl. userland) ohjelmistoineen on tarjolla
ainoastaan télle versiolle. Laboratoriossa tarjolla ollut Cisco-reititin oli mallia 3640 ja
sithen asennettiin IOS-versio 12.4(7), joka oli silld hetkelld viimeisin versio kyseiselle
reititinmallille.

Liikkuvan pdadtelaitteen MIPv6-toteutusta vaihdettiin myds testien valilld, jo-
ten tdhdn laitteeseen asennettiin sekd Linux ettd FreeBSD liikkuvan péatelaitteen
MIPv6 -toiminnallisuudella. Kuten kotiagentissa, tdhdankin asennettiin Linux MIPL-
versiolla 2.0.2 ja FreeBSD KAME-kehitysversiolla kame-20060710-freebsd54-snap.

My®s liikenndintikumppanin MIPv6-toteutusta vaihdettiin myos testien vililla,
joten my0s tdhdn laitteeseen asennettiin sekd Linux ettd FreeBSD liikenndintikump-
panin MIPv6 -toiminnallisuudella. Kuten kotiagentissa ja liikkkuvassa pdatelaittees-
sa, tahankin asennettiin Linux MIPL-versiolla 2.0.2 ja FreeBSD KAME-kehitysversi-
olla kame-20060710-freebsd54-snap. Myos Windows XP:td kokeiltiin, koska siind pi-
tdisi olla CN-tuki reitin optimoinnilla. IPv6 ja CN-asetukset asetettiin paélle, mutta
testien mukaan XP ei kuitenkaan toiminut reitin optimoinnilla Linuxin ja FreeBSD:n
kanssa. XP:n reitin optimointi on suojattu AH-todennuksella, mikéa ei kuitenkaan
ole tuettu MIPL:ssd tai KAME:ssa. XP:n salaustoiminnon kuitenkin saa poistettua
paaltd, mutta tdlld ei ollut vaikutusta toimivuuteen. Tamén takia XP jatettiin pois

liikkenndintikumppanin roolista.

3.1.2 Verkko

Tutkimusympaériston verkko rakennettiin kuvan 3.1 mukaisesti ja se muodostui
seitsemdstd eri IPv6-verkosta. Liikkuva péitelaite liittyi Ethernet-liitinnélla koti-
verkkoon 3ffe:5::/64. Liikkuvalla péaéatelaitteella oli myos toinen liitdntd, joka oli
WLAN-liitdantd vierasverkkoihin 3ffe:6::/64 ja 3ffe:7::/64 siirtymistd varten.

Keskusreitittimeen R oli kytketty kaikki muut laitteet, joten se sisdlsi neljd Ether-
net-liitdntad verkkoja 3ffe:1—4::/64 varten. AR1 kytkettiin verkkoon 3ffe:2::/64 ja
AR2 verkkoon 3ffe:3::/64. Lisdksi ndilld liityntareitittimilld oli toiset liitinnat ul-
koverkkoihin 3ffe:6::/64 ja 3ffe:7::/64 pdin ja ndma olivat WLAN-liitdntojd, joiden
kautta liikkuva pééatelaite suoritti siirtyméansd. WLAN-tukiasemina kéytettiin kah-
ta vanhaa Nokian A020 ja A021 tukiasemaa sekd WLAN-sovittimena liikkuvassa
paételaitteessa Lucent PCMCIA-korttia.

Liikenndintikumppani oli liitetty suoraan keskusreitittimeen Ethernet-liitainnalla
ja sen verkkoon 3ffe:4::/64. Kaikki verkot ja reititykset tehtiin staattisilla asetuk-
silla liitteen A mukaisesti. Lisdksi kotiagentin kotiverkon 3ffe:5::/64 puoleiseen lii-
tyntddn sekd liityntareitittimien WLAN-liityntoihin oli asetettu radvd-palvelu (eng].

49



Router Advertisement Daemon) lahettdimaéan reititinmainostuksia kyseisiin verkkoi-
hin. Kotiagentti asetettiin standardin [32] mukaisesti lihettdimddn RA-viesteja liityn-
nallaan 3ffe:5::1/64, johon kotiagentti oli asetettu ja liityntareitittimet lahettdimaan
RA-viestejd verkko-osoitteidensa mukaisilla prefixeilla. LIITE A.

Kuten edelld jo mainittiin, niin liitteestd A 16ytyy tutkimusverkon konfiguraa-
tioita. Nama ovat tutkimusverkossa MIPL-jarjestelmdssa kdytettyjd esimerkkeja tar-
keimmistd asetuksista. Asetusten tekoon 16ytyy ohjeita myos esimerkiksi MIPL:n ja
KAME:n asennuspaketeista sekd kehittdjien kotisivuilta. [54][57] KAME-sivustolta
[57] 16ytyy myos Newsletter-osio [58] ja aktiivinen sdhkopostilista, joista 16ytyy apua
ja ohjeita uusimpien versioiden asentamiseen. Ciscon konfigurointiin 16ytyy myos
apua yrityksen kotisivuilta [49] ja eri IOS-versioissa samojen asetusten teko voi olla
hyvinkin erilaista. Muita ohjeita (M)IPv6-protokollan asettamiseksi tiettyyn jarjes-
telméddn voi etsid jarjestelmien kehittdjien kotisivuilta ja muilta aiheeseen liittyvilta

Internet-sivuilta.

3.2 Suorituskykytestit

Tutkimusymparistossd oli sen rakentamisen jdlkeen tarkoitus ajaa erilaisia testejd,
jotta saataisiin kuva kdytossd olevien Mobile IPv6 -toteutusten toiminnasta keske-
nadn. Testeissd tutkittiin etupédédssd yhteysvastuun vaihdon aiheittamia viiveita eri
jarjestelmien kesken. Laitteet konfiguroitiin kdyttdm&an reitin optimointia liikku-
van padtelaitteen ja liikennointikumppanin vaélilld. Laitteissd kédytettiin myos kahta
erilaista liityntatapaa verkkoon, eli Ethernet- ja WLAN-liitynta4, joiden perusteella
liikkuvan péaatelaitteen moniliitdntdisyyden (engl. multihoming) toimivuutta voitiin
tutkia.

Ajatuksissa oli myos kayttda IPsec-suojausta signalointiviesteille, mutta KAME-
jarjestelmédn ongelmat yhteentoimivuudessa MIPL-jdrjestelmén kanssa kaatoivat ta-
mén vaihtoehdon. IPsec-suojaus toimi kylla taydellisesti, jos jdrjestelméa oli koko-
naan MIPL tai KAME. My®s liikkuvan pédételaitteen ollessa MIPL ja kotiagentin sekéa
liikkenndintikumppanin ollessa MIPL tai KAME, IPsec-suojaus toimi. Ongelma IP-
sec:n kanssa esiintyi liikkuvan péaatelaitteen ollessa KAME ja kotiagentin MIPL siir-
ryttdessd vierasverkosta 1 vierasverkkoon 2. Télloin KAME MN:n ldhettdessd HoTI-
viesti, kotiagentti hylkédsi aina liikkuvalta péaételaitteelta saapuneen HoT-viestin.
Toisaalta Cisco saatiin viivetesteihin mukaan, koska siini ei ole vield MIPv6:n IPsec-
tukea.

Liikkuvan péételaitteen liikettd verkossa simuloitiin shell-skriptillé (ks. esimerk-
ki liitteestd B), jossa liikkuvan péételaitteen Mobile IPv6 -toiminnallisuus kdynnis-
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tettiin, asetettiin liityntdja pdalle tai pois ja WLAN-liityntdd yhdistettiin eri tukiase-
miin liikkkumisen eri vaiheissa. Liikkuva pdételaite viipyi viisitoista sekuntia jokai-
sessa verkossa (3ffe:5->6->7->5::/64) liikkumisen aikana ja tdmé&n todettiin olevan
riittdvéd aika yhteysvastuun vaihdon suorittamiseksi.

3.2.1 Testausmenetelmit

Tutkimusympaériston laitteisiin asennettiin siis erilaisia kadyttojdrjestelmid ja niiden
MIPvé-toteutuksia taulukon 3.1 mukaisesti. Samat testit tehtiin eri kadyttojarjestel-
mien kombinaatioilla ja ndistd yritettiin selvittdd yhteysvastuun vaihdon aikana ta-
pahtuvia viiveitd ja toiminnan erilaisuutta eri jarjestelmien vililld. Mobile IPv6 -
protokollan ominaisuuksista kdytettiin reitin optimointi kytkettynd, mutta IPsec-
toiminnallisuutta ei otettu mukaan KAME-jirjestelmédssd ilmenneiden ongelmien
takia.

Testejd tehtiin kolmella erilaisella liikenteelld 1dhettden paketteja liikenndinti-
kumppanilta liikkuvalle pédatelaitteelle pdin. Kaikki testidata puolestaan otettiin tal-
teen liikkuvalla padtelaitteella Ethereal-verkkoanalysaattorin [66] avulla. Testit teh-
tiin kdayttamalla ICMPv6- (Ping6) , UDP- ja TCP -liikennettd seuraavasti:

Ping — 100 x 128 tavua / sja 1000 x 128 tavua / s
UDP - 100 x 128 tavua / s ja 1000 x 128 tavua / s
TCP - Tiedoston lataaminen HTTP-palvelimelta

Ping-liikennettd muodostettiin kdyttdamalld Linuxin ja FreeBSD:n ping6-sovellus-
ta lahettaimalla 128 tavun kokoisia paketteja intervalleilla 100 ja 1000 pakettia se-
kunnissa. Tosin FreeBSD ei pystynyt ldhettdmadn pingid intervallilla 1000/s, jo-
ten ndma testit jatettiin suorittamatta. UDP-liikennettd muodostettiin kadyttamalla
MGEN-liikennegeneraattoria [65] ldhettamalld 128 tavun kokoisia paketteja inter-
valleilla 100 ja 1000 pakettia sekunnissa. TCP-liikennettd simuloitiin asentamalla lii-
kenndintikumppanille HTTP-palvelimet, jonka kautta liikkkuva pédételaite latasi isoa
tiedostoa itselleen verkossa liikkumisen aikana. Tdssd tapauksessa paddyttiin kayt-
tamaan HTTP-palvelinta liikennegeneraattorin sijaan, koska IPvé-protokollaa tuke-
vaa TCP-liikennettd tuottavaa generaattoria, joka olisi toiminut sekd Linuxissa ettd
FreeBSD:ssi, ei 16ytynyt.
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Nama edelld mainitut testit suoritettiin jokaisella MIPv6-toteutuksien kombinaa-
tioilla. Tuloksissa ja taulukoissa nditd on merkitty seuraavan esimerkin mukaan:

MN HA CN
MIPL - (Cisco -KAME

Eli kédytetyssd merkintdtyylissd ensimmadinen laite on liikkuva pééatelaite, toinen
laite on kotiagentti ja kolmas laite on liikkenndintikumppani. Vastaavasti laitteen pai-
kalla oleva jarjestelma (MIPL/KAME/Cisco) ilmoittaa kombinaatiossa testatun jar-
jestelman.

Taulukoissa (Liite C ja D) on merkitty verkkoja my0s seuraavalla tavalla:

HN Home Network eli kotiverkko (3ffe:5::/64)
FN1 Foreign Network 1 eli vierasverkko 1 (3ffe:6::/64)
FN2 Foreign Network 2 eli vierasverkko 2 (3ffe:7::/64)

Liikkuvalta péitelaitteelta suoritettiin edelldimainitut testit ja otettiin testidata
talteen. Testit suoritettiin skriptin avulla, joissa eri verkkoihin siirtyminen tapahtui
hieman erilailla seuraavalla tavalla:

HN=>FN1 Seka Ethernet- ettd WLAN-liitdnta (essid AP_1) ylhdalla alusta asti.
Handover-vaiheessa Ethernet-liitdanta alas.

FN1=>FN2 WLAN-liitdnta ylhdalld ja essid:n vaihdolla siirtyminen toiseen vie-
rasverkkoon (essid AP_2).

FN2=>HN Ethernet liitintd ylos ja valittomasti WLAN-liitdnt4 alas.

Testi sisélsi nelja vaihetta ja jokainen vaihe kesti 15 sekuntia. Ensimmdisessa
vaiheessa skriptin kdynnistyessd nostettiin liikkuvalla péatelaitteella Ethernet- ja
WLAN-liitannét ylos ja muodostettiin yhteys kotiagenttiin. MIPL:ssd edelld maini-
tut suoritettiin skriptilla laitteen kdynnistyksen jdlkeen. KAME:ssa sen oma MIPv6-
palveluita hallitseva skripti kdynnisti MN-toiminnallisuuden laitteen kdynnistys-
vaiheessa ja testausskriptilld asetettiin alussa vain WLAN-liitdnta ylos.

Toisessa vaiheessa, kun siirryttiin kotiverkosta ensimmdiseen vierasverkkoon,
asetettiin Ethernet-liityntd alas, jolloin MN-sovellus alkoi kdyttdd automaattises-
ti WLAN-liitantdad. WLAN-liitantdhan oli alussa kdynnistetty samaan aikaan kuin
Ethernet-liitdntékin ja liitetty se tukiasemaan AP_1. Tédssd vaiheessa voitiin testeissa
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havainnoida eri jarjestelmien kykyéa kasitelld moniliitdntdjarjestelmad (engl. multi-
homing). Tassd tapauksessa Ethernet-liitdnta oli prioriteetiltaan korkeampi eli ensi-
sijainen liitanta.

Kolmannessa vaiheessa siirryttiin ensimmadisestéd vierasverkosta toiseen, jolloin
ainoastaan WLAN-liitinnadn essid-arvo vaihdettiin osoittamaan tukiasemaa AP_2.
Neljannessa vaiheessa siirryttiin takaisin kotiverkoon, jolloin Ethernet-liitdntd nos-
tettiin ylos ja WLAN-liitantd kytkettiin pois pdaltd. WLAN-liitdnt&a ei tarvitsisi pe-
riaatteessa asettaa alas, jos sitd ei tarvitse, koska Ethernet-liitanta oli prioriteetiltaan
ensisijainen liitintd. WLAN-liitinnén alasajo tehtiin kuitenkin varmuuden vuok-
si, vaikka moniliitdinndn toimivuus todettiin kummassakin jarjestelméssa (MIPL ja
KAME) hyviéksi.

Télla tavalla testattiin kaikki erilaiset jarjestelmédkombinaatiot ja kédytettiin edelld
mainittuja liikennetyyppejd. Seuraavassa kappaleessa analysoidaan testien tuloksia
ja testeistd muodostetut 16ytyvit liitteistd C ja D.

3.2.2 Tulokset ja johtopadtokset

Testeja tehtiin ldhettamalla liilkennointikumppanilta ping-, UDP- ja TCP-liikennettd
liikkuvalle péaételaitteelle kappaleen 3.2.1 periaatteen mukaisesti. Nama testit teh-
tiin kaikkien kolmen kdytossa olleen MIPv6-jdrjestelmédn kombinaatioilla; MIPL:4 ja
KAME:a kotiagenttina, liikkuvana paatelaitteena ja liikkennodintikumppanina, Ciscoa
ainostaan kotiagenttina. Taulukot tehdyista testeistd ja yhteysvastuun vaihdon aika-
na tapahtuneista viiveista 16ytyy liitteistd C ja D.

Viiveet on ositeltu liitteiden taulukoissa testin eri vaiheisiin. Vaiheet koostuu yh-
teysvastuun vaihdon osista joissa liikkuva pédtelaite siirtyy toiseen verkkoon. Viite-
aika on otettu viimeisestd paketista vanhassa verkossa. Tastd eteenpdin taulukoiden
viiveet ovat sekuntia edellisestd arvosta ja taulukon alareunasta 16ytyy lisdksi koko-
naisviiveet eri testin vaiheista. Kokonaisviiveet eri testeistd on esitetty myods kuvissa
3.2ja 3.3.

Testeissda MIPL 2.0.2 osoittautui suoriutuvan huomattavasti nopeammin yhteys-
vastuun vaihdosta verrattuna FreeBSD:n KAME-MIPv6 -sovellukseen. Viiveisiin voi
vaikuttaa monikin asia, eika testien tuloksia voi tdten suoraan verrata keskendan.
Ensinndkin reitittimien RA-viestejd on vaikea tdllaisessa testissd saada osumaan
kohdalle juuri silloin, kun liikkuva péatelaite siirtyy vieraaseen verkkoon. Jos tél-
16in liikkuvalla paatelaitteella ei ole tietoa uudesta reitittimestd, on sen etsittava NS-
viestilld uusia reitittimiad ldhistoltda. RA-viestien ldhetys on standardissa [32] suo-
siteltu 3-10 sekunnin vilille. Kuitenkin RA-viestien minimi- ja maksimiarvoille on
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maédritelty standardissa myos minimiarvot, jotka ovat 0.03 ja 0.07 sekuntia [32]. Lii-
an nopeaa intervallia ei kuitenkaan tule verkoissa kdyttdd, koska tama lisdd jo niin
paljon liikennettd, ettd siitd saattaa tulla ongelmia [41]. Néaissa testeissd kaytettiin
MIPL:ssd ja KAME:ssa 0.05 ja 3 sekunnin vélistd ldhetettdvid RA-viestejd. Ciscon
IOS-versiossa oli mahdollisuus asettaa vain yksi arvo RA-viestien intervallille, joten
siind kdytettiin 1 sekunnin intervallia.

Myos KAME:n ja MIPL:n toteutuksissa on muitakin eroavaisuuksia. KAME on
pyritty kehittimédan konservatiivisella tavalla standardin [32] mukaiseksi, kun taas
MIPL:ssé tiettyjd toimintoja on pyritty optimoimaan mahdollisesti yhteysvastuun
vaihdon nopeuttamiseksi. KAME eroaa MIPv6-rekisterdintiviestien vilityksen suh-
teen niin, ettd siind yhteysvastuun vaihdon tapahtuessa liikkuva péaételaite ldhet-
tad ensin BU:n kotiagentille ja odottaa BAck-vastausta. Vasta BAck-viestin saapu-
misen jdlkeen se aloittaa RR-prosessin ja ldhettdd HoTI- ja CoTI-viestit [41]. KAME
my0s lahettdd nama HoTI- ja CoTl-viestit aina kun liikkuva paatelaite siirtyy vieraa-
seen verkkoon, paitsi jos siirrytddn kotiverkkoon, lahetetddn ainoastaan HoTI-viesti.
Nadiden kaikkien viestien ldhettdmisen tarpeellisuudesta voi olla montaa mieltd ja
MIPL:ssé tétd rekisterdintivaihetta onkin pyritty optimoimaan.

MIPL:ssa MIPv6-rekisterdinnit suoritetaan seuraavan kaavan mukaan. Liikku-
van péaatelaitteen siirtyessd vieraaseen verkkoon ldhettdd se ensimmadiseksi BU-vies-
tin kotiagentille. KAME:sta poiketen se voi ldhettdd samaan aikaan myos CoTI-
viestin suoraan liikenndintikumppanille. Testien mukaan MIPL myos jattdd seu-
raavat HoTI-viestit ldhettdmattd ensimmadisen yhteysvastuun vaihdon jilkeen, joten
MIPL-toteu-tuksessa tietoturvan kannalta ajatellaan ensimmaisen HoTI-rekisterdin-
nin riittdvan identifioimaan MN. CoTI-viestit puolestaan ldhetetddn jokaisen yh-
teysvastuun vaihdon yhteydessa.

Seuraavassa yhteenveto tehtyjen testien tuloksista eriteltynd liikkkuvan péatelait-
teen ollessa MIPL tai KAME. Kuvissa 3.2ja 3.3 on esitetty kokonaisviiveet liitteiden
Cja D tulosten pohjalta.

Liikkuvana pdatelaitteena MIPL

Kuvassa 3.2 ndhdéén siis kokonaisviiveet liikkkuvan pédatelaitteen ollessa MIPL.
Kuten aiemmin tuli ilmi, viiveisiin vaikuttaa moni asia ja testien tuloksissa onkin
heittoa suuntaan jos toiseen. Reitittimien mainostusviestien ajoituksen lisdksi eri-
laisen liikenteen kdyttdytymisessd on eroja johtuen kdytetyistd protokollista (esim.
UDP ja TCP) ja my0s ldhetetyn datan méddra vaikuttaa viiveisiin yhdesséa tiedonsiir-
tolinkkien lapdisykyvyn kanssa.
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Kaiken kaikkiaan liikkuvan péitelaitteen ndkokulmasta katsottuna MIPL suo-
riutui tehtdvastdan huomattavasti paremmin kuin KAME. Vertaamalla kokonaisvii-
veitd eri testeistd kuvissa 3.2 ja 3.3 voidaan todeta, ettd MIPL suoriutui kaikista
testeista seitsemdn sekunnin sisilld, kun taas KAME:lla suoritetuissa vastaavissa
testeissd aikaa kului pahimmillaan kaksinkertainen méaéara.

Kotiagentin ollessa MIPL ja liikenndintikumppanin KAME havaittiin testien su-
juneen hieman nopeammin kuin CN:n ollessa MIPL. Varsinkin tdima esiintyi UDP- ja
TCP-liikenteella MN:n palatessa vierasverkosta FN2 kotiverkkoon. PING-liikenteel-
14 tulokset olivat taas ldhes yhtenevdiset. Suurimmat viiveet esiintyivat siirryttdessa
kotiverkosta vierasverkkoon FN1. Tassdhdn sekd Ethernet- ettd WLAN-liitdntd on
ylhéalla alusta asti ja yhteysvastuun vaihto laukaistaan Ethernet-liitinnén alasajol-
la. Tastd voisi ajatella, ettd timén skenaarion pitdisi olla nopein, koska liitdinnét ovat
alusta asti ylhdalla. Kuitenkin liikenteen nopeuden nosto aiheutti muun muassa BU-
viestien katoamista, jolloin MN joutui ldhettdmé&an niitd uudestaan HA:lle.

Kotiagentin ollessa KAME ja myds CN:n KAME ndissé testeissd saatiin hieman
parempi tulos kuin CN:n ollessa MIPL. KAME:n paremmuudesta ei voi kuitenkaan
olla varma erojen pienuuden ja mainostusviestien ajoituksien takia. MIPL ja KAME
ovat suhteellisen tasavertaisia, kun verrataan HAm ja CN:n toimintaa nédiden eri
jarjestelmien kesken.

Kotiagentin ollessa Cisco saatiin ylldttden parhaimmat ja tasaisimmat tulokset.
Liséksi ero CN:n ollessa KAME tuli néissa testeissa esiin paremmin kuin edellisis-
sd. PING-liikenteessd MIPL oli hieman parempi, mutta UDP-liikenteessd varsinkin
yhteysvastuun vaihto vierasverkkojen FN1 ja FN2 vililld kesti kauemmin CN:n ol-
lessa MIPL. Sama ilmi6 toistui TCP-liikenteelld. Kuitenkin yhteysvastuun tapah-
duttua tilanteessa, jossa siirrytddn pois tai palataan kotiverkkoon, oli suhteellisen
tasaista CN:n kaikissa tapauksissa. Kotiverkkoon liittyvistd viiveistd voisi péatelld,
ettd Ciscon reititinominaisuudet olisi paremmat Linux-pohjaiseen reitittimiin ver-
rattuna, joita kédytettiin vierasverkoissa.

Yleisesti ottaen kokonaisviiveet mobiiliverkossa, jossa MN on MIPL, ovat suh-
teellisen pienid ja hyvéksyttdvia MN:n kommunikoidessa CN:n kanssa. Téssé tes-
tissd kokonaisviiveet reitin optimointia kdyttden, eli viimeisen paketin vanhassa
verkossa ja uuden paketin uudessa verkossa vierasosoitetta kdyttden vélinen aika,
oli pahimmillaankin alle seitsemé&n sekuntia. Vastaavasti parhaimmissa tapauksis-
sa paastiin noin puolen sekunnin viiveisiin. Paketteja siirtyi myos vanhalla HoA-
osoitteella lilkuvan péditelaitteen ja kotiagentin vilisen tunnelin kautta ennen RR-
prosessin suorittamista testin ensimmadisen osan aikana, jossa siirryttiin kotiverkos-

ta vierasverkkoon. Tédssd tapauksessa sovelluksen tiedonsiirron katkos oli BU /Back-
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viestien vaihdon jdlkeen keskimédrin noin yksi sekunti. Liitteestd C voi ottaa tar-
kemmin selvdd pakettien vilisistd viiveista.

IPsec-suojausta ei KAME:n ongelmien takia voitu kdyttad, joten se jatettiin pois
kédytostd. Vertailun vuoksi otettiin kuitenkin MIPL-jdrjestelmén kesken testiajo IP-
sec padlla. Tuloksen 16ytyvit liitteestd C. Testin perusteella ei IPsec-suorituskyvysta
voi vetdd suura johtopdatoksid, mutta IPsec: kdytto (salaus/purku) ei ndyttéisi ko-
vinkaan paljoa vaikuttavan viiveisiin.

Liikkuvana paitelaitteena KAME

Kuvassa 3.3 ndhddan kokonaisviiveet liikkkuvan péételaitteen ollessa KAME.
Vertaamalla MIPL:114 suoritettuihin vastaaviin testeihin KAME:n viiveet olivat ldhes
kaksinkertaisia MIPL:in verrattuna. Suurilta osin tdimé johtuu KAME:n konserva-
tiivisen standardinmukaisesta tavasta ldhettdd rekisterdintiviestejd yhteysvastuun
vaihdon aikana. KAME:n MIPv6-pinoa ei ole optimoitu kuten MIPL:n vastaavaa.

Viiveita KAME-jarjestelmdssd lisdd se, ettd vasta BAck-viestin saapumisen jal-
keen lahetetdaan HoTI/CoTlI-viestit. Kuten aikaisemmin jo kerrottiin, MIPL MN puo-
lestaan ldhettdd samaan aikaan BU- ja CoTl-viestit, jolloin viiveissd sddstetadn BAck-
viestin saapumiseen kestdvd aika. Lisdksi KAME MN ldhettdd aina HoTI-viestin
vaihtaessaan verkkoa ja myos CoTI-viestin aina, paitsi kotiin palattaessa. MIPL:ssd
lahetetddn HoTI kun siirrytddn kotoa ensimmdisen kerran vieraaseen verkkoon,
mutta ei muulloin. CoTI ldhetetddn aina lukuun ottamatta takaisin kotiverkkoon
siirtymistd. Nama eroavaisuudet ndyttdavéat olevankin suurin syy KAME:n kanger-
teluun yhteysvastuun vaihdoissa.

Kuten kuvasta 3.3 nihdaian, KAME-testeissa suurimmat viiveet kohdistuivat
vierasverkkojen vililld tapahtuneeseen yhteysvastuun vaihtoon. Jopa ldhes 15 se-
kunnin viiveitd havaittiin testeissd erityisesti TCP-liikenteen testeissd. Tdama saattaa
johtua KAME:n IPv6-pinon TCP-protokollan mukautuvuudesta yhteyden katkea-
miseen yhteysvastuu vaihdon aikana. Toisaalta KAME-laitteessa kdytetty HTTP-
palvelin oli vanhempaa versiota kuin MIPL-laitteessa kdytetty. Kotiagentin ollessa
KAME ei suuria muutoksia liikkenndintikumppanin vaihdellessa ollut. Viiveet vaih-
telivat keskimdéarin noin kolmen ja kahdeksan sekunnin vileilld riippuen liikentees-
ta.

Kotiagentin ollessa MIPL ei suuria muutoksia liikennointikumppanien kesken
taaskaan ollut. Viiveet liikkuivat tdssdkin tapauksessa noin kolmen ja kahdeksan
sekunnin véleilld lukuun ottamatta TCP-liikennettd. MIPL liikenndintikumppanina
tuotti ehkd kuitenkin hieman tasaisempia tuloksia, mistd voisi pdételld FreeBSD:n
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KAME:n (M)IPvé6-viestien késittelyjen vasteen olevan hieman hitaampaa kuin Li-
nuxin MIPL:n.

Cisco kotiagenttina tuotti taas verrattain hyvid ja tasaisia tuloksia. Viiveet pysyt-
teliviat alla kymmenen sekunnin, lukuun ottamatta taas TCP-liikennettd. Suurimmat
viiveet tapahtuivat taas liikkumisessa vierasverkkojen vililld. Tastd voi paételld, et-
tda KAME:n (M)IPvé6-toteutuksen liikkeen havaitsemisen aikana tapahtuva viestien
vaihto (MLD/NS/NA /RA) ja kédsittely on hitaampaa, kuin MIPL:n toteutuksessa.

KAME:n ollessa MN havaittiin myos hitautta yhteysvastuun vaihdossa, kun siir-
ryttiin kotiverkosta vierasverkkoon. Tama voi osoittaa, ettd KAME:n moniliitinndn
tuki ei vield ole niin kehittynyt kuin MIPL:n vastaava. Liitteestd D voi analysoida
tuloksia ja huomata useiden sekuntien viiveitd liitintda vaihdettaessa ja BU-viestia
lahetettdessd. Aika ajoin myos kotiinpaluussa havaittiin ongelmia. Vaikka Ethernet-
liitdntd oli jo nostettu ylos, niin KAME MN ldhetti HoTI-viestin WLAN-liitinnan
kautta. WLAN-liitdntd kytkettiin kuitenkin pois jolloin tiedonsiirto katkesi epdon-
nistuneen HoT-kuittauksen johdosta.

Kokonaisuudessaan KAME toimi kuitenkin vakaasti, mutta viiveet sen standar-
dinmukaisen MIPvé6-toteutuksen viestienvaihdossa olivat pddsyy tuottamaan hei-
komman tuloksen MIPL:n kanssa néissd testeissd. Liitteestd D voi ottaa tarkemmin
selvad pakettien vilisistd viiveista.

Yhteenvetona ndistd MIPL oli selvésti nopein nédissd testeissd liikkuvan pdate-
laitteen nakokulmasta katsottuna, johtuen optimoidusta rekisterdintiviestien vaih-
dosta. Cisco toimi vakaasti kotiagentin roolissa ja jopa nopeammin kuin MIPL ja
KAME. Ciscon suurin puute tdlld hetkelld onkin, ettei se tue vield IPsec:a MIPv6-
ympadristossd. Reitittimend se on kuitenkin tehokkaampi Linuxiin ja FreeBSD:hen
verrattuna, onhan se ainoastaan reitittimeksi suunniteltukin. Kaikissa jarjestelmissa
ei-reaaliaikainen tiedonsiirto onnistuu viiveiden puolesta ldhes ongelmitta, mutta
reaaliaikasovellusten kayttod ajatellen viiveet ovat vield liian suuria.

3.3 MIPvé6-suorituskyky tutkimuksissa

Mobile IPv6 -protokollaa on tutkittu jo runsaasti yliopistojen ja yritysten erilaisissa
tutkimuksissa. My®0s eri foorumeilla ja isoilla hankkeilla, joista jo kappaleessa 1 ker-
rottiin, on paljon tutkimustuloksia tarjottavana. Yksi tuottavimmista IPv6-tutkimuk-
sen saralla on eurooppalainen yhteistyohanke 6net [17]. Seuraavassa kerrotaan tut-
kimuksista, joissa on késitelty MIPvé6:n suorituskykya.

énet:n julkaisussa [40] kerrotaan yleisesti IPv6 ja MIPv6:sta. Julkaisussa [39] on
tutkittu yhteysvastuun vaihdon suorituskykya. Tutkimuksessa tutkittiin miten Mo-
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bile IPv6:n yhteysvastuun vaihdon aikana tapahtuva viestien vaihto vaikuttaa vii-
veisiin. Viiveet todettiin olevan vield tdlld hetkelld liian suuria reaaliaikasovellus-
ten ajamiseen sujuvasti MIPv6-verkossa. Tutkimuksessa tutkittiin my6s FMIPv6-
protokollan (MIPv6:n nopeat yhteysvastuun vaihdot) [34] ominaisuuksia ja sen tar-
joamaa suorituskyvyn parannusta yhteysvastuun vaihdon suorittamiseen perintei-
seen MIPv6-protokollaan verrattuna.

Julkaisussa [41] tutkittiin MIPv6-protokollaa, reitin optimointia ja yhteysvastuun
vaihdon aikana tapahtuvia viiveitd ja niiden syita. Julkaisussa oli selvitetty yhteys-
vastuun vaihdon kulkua varsin syvillisesti ja kerrottu syitd nykyisen protokollan
ongelmakohdista. Tutkimuksessa oli kehitelty kolme yhdistettyd menetelméaa yh-
teysvastuun vaihdon nopeuttamiseksi: reagoivat yhteysvastuun vaihdot modifoi-
mattomissa reitittimissa ja reitittimien tuella, seka liikkeen ennakointi ja ennakoivan
yhteysvastuun vaihdon hallinta.

Julkaisussa [42] analysoitiin MIPv6 yhteysvastuun vaihtoja langattomissa ldhi-
verkoissa. Tédssdkin tutkittiin edelld mainittua FMIPv6-protokollaa ja keskityttiin
vertaamaan yhteysvastuun vaihdon viiveitd neljdssa eri tapauksessa: perinteisessa
MIPv6-protokollassa, MIPv6:n edelleenohjaus menetelmésséd, odotuksenmukaises-
sa menetelmdssd ja tunnelointiin perustuvassa menetelméssa. Yhteysvastuun vaih-
don viiveitd laskettiin L2-tason ominaisuuksien perusteella. Tutkimuksessa todet-
tiin L2-tason yhteysvastuun vaihdon viiveen olevan tiarkedssd asemassa. MIPv6 ja
FMIPv6:n vilisissd testeissa FMIPv6:n todettiin olevan suorituskykyisempi, mut-
ta optimaalisissa oloissa MIPv6 pddsee ldhelle. Tunnelointiin perustuva menetel-
mad suoriutui nopeammin kuin odotuksenmukainen menetelmd, mutta tunneloin-
tiin perustuva joutuu kdyttdméaan vanhaa osoitetta kauemmin kuin odotuksenmu-
kaisessa menetelmaéssa. Tassakin tutkimuksessa todettiin MIPv6 ja FMIPv6:n tarjoa-
van liian pitkid viiveitd reaaliaikaisia sovelluksia ajatellen.

Julkaisussa [43] tutkittiin vertikaalisen yhteysvastuun vaihdon ominaisuuksista
heterogeenisissd verkoissa. Tadssd keskityttiin nimenomaan GPRS solukkoverkko-
jen ja WLAN-verkkojen vertailemiseen. Vertikaalisessa yhteysvastuun vaihdossa-
han on kyse eri tiedonsiirtorajapintojen vaihtamisesta parhaimman yhteyden mu-
kaan. Moniliitdntdisyys tulee olemaan tdrked asia tulevaisuuden liikkuvissa péaate-
laitteissa. Tutkimuksessa 16ydettiin ongelmia GPRS- ja WLAN:-liitdntojen erilaisuu-
desta siirtoyhteystasolla. Myos GPRS:n tapa puskuroida liikennettd vaikuttaa hai-
tallisesti yhteysvastuun vaihdon viiveisiin. Tutkimuksen mukaan verkkokerroksen
optimointia eri tiedonsiirtorajapintojen valilld tarvittaisiin.

Julkaisussa [44] tutkittiin my0s heterogeenisid verkkoja. WLAN-, GPRS- seka
UMTS-verkkojen yhteentoimivuutta ja suorituskykya testattiin kdytdnnossa testi-
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verkon avulla TCP-liikennettd tutkien. My6s IPv4:n ja IPv6:n yhteentoimivuutta
keskenddn tutkittiin. Reaaliaikasovellusten pyorittiminen MIPv6-verkoissa vaatii-
kin alussa IPv4:n kanssa yhteentoimivuutta ja suorituskykya yhteysvastuun vaih-
don aikana tapahtuvalta prosessilta. Tutkimuksessa todettiin optimaalisissa olosuh-
teissa L2-laukaisimien avulla moniliitintdisessd ympaéristossd padstavan 0.2 sekun-
nin yhteysvastuun vaihdon viiveisiin.

Yhteenvetona tehdyistd tutkimuksista MIPv6:n saralla on se, ettd protokolla ei
ole vield kypsa tuotantokdyttoon vield ratkaisemattomien ongelmien takia. Yhteys-
vastuun vaihtoon pitdisi vield kehittdd uusia ratkaisuja, joilla saataisiin rekisterdin-
tien aiheuttamaa viivettd lyhennettya reaaliaikasovellusten vaatimusten mukaisek-
si.
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4 1IPvé6-verifiointi

Internet-protokollan vaihtaminen IPv4:sta IPv6:een ei ole tapahdu hetkessad. IPv6-
protokollaa suunniteltaessa riittdvan pitka siirtymévaihe on otettu huomioon, jotta
protokollaa pystyttdisiin riittdvésti kattavasti testaamaan ja 186ytdmééan sen mahdol-
lisia ongelmakohtia. IPv6-protokollan kehityksen apuna on ollut nykyinen Internet,
joka tarjoaa kehittdjille yksinkertaisen ja nopean tavan vaihtaa tietoa protokollake-
hityksen saralta.

Yhteentoimivuus eri jdrjestelmiin kehitettyjen toteutusten kesken riippuu nii-
den yhdenmukaisuudesta méaariteltyjen spesifikaatioiden suhteen. Kun toteutus on
osoittanut olevansa yhdenmukainen spesifikaation suhteen, taytyy se vield testata
ymparistossd, joka siséltdd eri jarjestelmien tarjoamia toteutuksia.

IPv6-spesifikaatioiden yhdenmukaisuuden tarkastamiseksi on tarjolla seka il-
maisia ettd kaupallisia tuotteita. Yksi kdytetyimmista lienee japanilainen TAHI-tes-
tausymparisto [61]. Se tarjoaa kattavat testit IPv6- sekd MIPv6-jdrjestelmien testaa-
miseksi spesifikaatioiden mukaan. Seuraavissa kappaleissa kerrotaan TAHI-testeista
yleisesti, sekd tutkimusymparistossa tehdyistd yhdenmukaisuustesteistd MIPv6-ym-
paristossa.

4.1 Taustaa

TAHI-projekti sai alkunsa vuonna 1998, jolloin siihen liittyin Tokion yliopisto, Yoko-
gawa Electric Corp. ja YDC Corp. Tdlld hetkelld toimintaa pyorittavat Tokion Yli-
opisto ja Yokogawa Electric. Projektin tavoitteena oli kehittdad ohjelmisto, jonka avul-
la voidaan testata yhteentoimivuutta eri jarjestelmien IPv6-implementaatioiden kes-
ken ja tdlla tavalla auttaa kehittdjid parantamaan tuotteitaan. TAHI-testausympéris-
td on myos tdysin ilmainen ja vapaasti ladattavissa projektin kotisivuilta. [61][45]

TAHI yhdenmukaisuus testit (engl. Conformance Test Suite) ovat kokoelma oh-
jelmistoja jotka koostuvat yhdenmukaisuus testien tyokalusta v6eval sekd paketista
ct, joka sisdltdd IPv6 yhdenmukaisuus testit.

v6eval on tyokalu, joka on suunniteltu generoimaan IPvé6-paketteja ja analysoi-
maan tuloksia. v6beval edellyttdd, ettd testausymparistd on kytketty oikein. Testien
suorittamiseksi testaava laite (engl. Tester Node (TIN)) ja testattava laite (engl. Node
Under Test (NUT)) on kytkettdva suoraan yhdelld tai useammalla Ethernet-liitinnal-
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14 toisiinsa riippuen testattavan laitteen tyypistd. Testattava laite voi olla joko paa-
telaite, jolloin tarvitaan yksi Ethernet-kytkenta tai reititin, jolloin tarvitaan useampi
Ethernet-kytkenta laitteiden vilille. Kuva 4.1

Link0

™ — — — -RS.232
NUT on paatelaite
Linko
™ — — —-R5-232- — — — — LU
Link1

NUT on reititin

Kuva 4.1: TAHI-testausympariston kytkenta.

Testin suorittamisen aikana TN ldhettdd paketteja NUT:lle ja analysoi NUT:n
tuottamat vasteet. Jossain tilanteissa tarvitaan myds NUT:n generoimia paketteja.
Jos testien suorittaminen halutaan automaattiseksi RS-232 sarjaliitanta tarvitaan TN-
ja NUT-laitteen vilille, jolloin singnalointia voidaan suorittaa laitteiden vililld vuo-
rovaikutteisesti. v6eval tarjoaa myos mahdollisuuden ajaa testiskriptejd etdyhteyden
takaa.

v6eval-ohjelmiston tamanhetkinen (kevéat 2007) versio on 3.0.11 ja ct-paketin ver-
sio on 2.1.1. ct-paketti sisdltdd kattavat IPv6-spesifikaatioiden mukaiset skriptit tes-
taukseen. Télld hetkelld se sisdltdd seuraavat testit:

e IPv6 Spesification
o ICMPV6
e Neighbour Discovery for IPv6

e IPv6 Stateless Address Autoconfiguration
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e Path MTU Discovery for IPv6

e IPv6 Router Selection

e [Psec

e Mobility Support in IPv6

e Default Address Selection for IPv6

e DNS Discovery

e IPv6 Prefix Options for DHCPv6

e Transition Mechanism for IPv6

o Stateless IP/ICMP Translation Algorithm
e Network Address Translation - Protocol Translation
e Robustness

Kaikki muut testit lukuun ottamatta viimeista, ovat RFC- tai Draft-dokumenttien
mukaisia. Robustness-testit ovat suunniteltu verkon kuormituksen keston testauk-
seen. Sekd vbeval-ohjelmistoon ettd ct-skriptipaketteihin tulee aika-ajoin paivityksia,
joista 10ytyy tietoa projektin kotisivuilta. [61]

TAHI-projektin sivuilta 16ytyy itsendisid testausympaéristoja tiettyjen aihealuei-
den verifiointiin. N4itd ovat IPv6 Ready Logo Phase 1 ja 2, IPsec Ready Logo Phase
2, MIPv6, NEMO, SIP for IPv6 ja IKE. My6s DNS ja DHCPvé:lle on tarjolla omat
testit. MIPv6-paketti on IPv6 Promotion Counsil -tydryhméan MIPvé6-alaryhmén ke-
hittdima testauspaketti Mobile IPv6 -toiminnallisuuden testaamiseksi. Taméa MIPv6-
tyoryhma koostuu japanilaisista yrityksistd, joita ovat NTT, Yokogawa Electric, Yas-
kawa Infromation Systems sekda NTT-AT.

MIPv6-paketti sisdltdd yhdenmukaisuus- sekd yhteentoimivuustestit MN-, HA-
sekd CN-laitteille. Taimadnhetkiset MIPv6 yhdenmukaisuus testien ct-paketin versiot
ovat MN:lle ja CN:lle ovat 4.0.2 ja HA:lle 4.0.4. Namai testit tukevat IPv6 Ready Logo
2 vaihetta.
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4.2 IPv6 Ready Logo -ohjelma

Edelld jo mainittiin [Pv6 Ready Logo ja vaiheet 1 ja 2. Mitd tdmad sitten tarkoittaa?
Eri jarjestelmien yhteentoimivuus on kriittinen asia internetin toiminnassa. IPv6-
protokollaan siirtyminen on ajan kysymys ja IPv6-implementaatioiden suuresta maa-
rastd johtuen tama siirtyma IPv4-pohjaisesta verkosta IPv6-protokollan kédyttoon tu-
lisi tehdd mahdollisimman selvapiirteiseksi. Epdselvyyksien vilttdmiseksi péatet-
tiin kehittdd maailmanlaajuinen ohjelma, jota IPvé6-iplementaatioiden kehittdjit ja
laitevalmistajat tulisi seurata.

Jotta IPv6-implementaatio tulee verifioiduksi IPv6 Ready Logo -ohjelman puit-
teissa, tdytyy sen osoittaa IPv6-spesifikaatioiden mukainen yhdenmukaisuus ja yh-
teentoimivuus muiden IPv6-implementaatioiden kesken. TAHI-projekti alkoi jul-
kaista IPv6 Ready Logo -ohjelman mukaisia testejd vuonna 2003. Nama testit ovat
TAHI ct-paketista, mutta testien maaraa on vahennetty IPv6 Ready Logo -ohjelman
vaiheiden mukaisiksi.

IPv6 Ready Logo -ohjelma siséltdd 3 vaihetta, joista vaihe 3 takaa implementaa-
tiolle tdyden IPv6-tuen. Vaihe 1 julkaistiin vuonna 2003 ja se sisdltdd IPv6-protokollan
perus toiminnallisuuden. Vaihe 2 julkaistiin vuonna 2004 ja vaihe 3 on vield tyon al-
la.

Jotta implementaatio saavuttaa vaiheen IPv6 Ready Logo Phase 1, on sen suo-
ritettava kaksi testid onnistuneesti. Testissd vaaditaan, ettd implementaatio tukee
100%:sti IPv6 perus spesifikaatioita ja sen taytyy olla yhteentoimiva muiden jirjes-
telmien kesken. Vaihe 1 sisdltdd yhdenmukaisuustestit seuraaville IPv6-spesifikaati-
oille:

e IPv6 Specification

e ICMPv6 for IPv6 Specification

e Neighbor Discovery

o [Pv6 Stateless Address Autoconfigration

TAHLI:n julkaisema vaiheen 1 testipaketti on yksinkertaistettu versio ct-paketin
testeistd. Vaiheen 1 testeissa tdaytyy ottaa huomioon seuraavia asioita:

e Vaihe 1 kdy lapi IPv6 perusspesifikaation toiminnot, jotka on maaritelty MUST-
vaatimuksin

e Tietyt toiminnot, kuten IPsec, on jatetty seuraaviin vaiheisiin, vaikka olisivat
MUST-vaatimuksena IPv6 spesifikaatiossa
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e Vain Ethernet-liitintd otetaan huomioon
e Ylempien protokollakerroksien toimintaa ei oteta huomioon
e Vain péatelaiteet kohteena huomioidaan

Talla hetkelld vaiheen 1 hyvéksyttyjen lista on yli 270 toteutusta pitka [62]. Na&-
md implementaatiot ovat luokiteltu vaiheessa 1 kolmeen kategoriaan: paatelaitteet,
reitittimet ja erikoislaitteet. Vaiheessa 1 on kuitenkin syytd huomata, ettd vaihe 1
testit tukevat ainoastaan péitelaitteita. Listalle hyviksytyt reitittimet ovat siis IPv6-
spesifikaation mukaisia péatelaite ominaisuuksien perusteella, jotka voivat olla eri-
laisia verrattuna reitittimet spesifikaatioihin.

Jotta implementaatio saavuttaa vaiheen IPv6 Ready Logo Phase 2 on sen suoritet-
tava tarkemmat yhdenmukaisuus- ja yhteentoimivuustestit kuin vaiheessa 1. Vaihe
2 sisdltdd yhdenmukaisuustestit seuraaville IPv6-spesifikaatioille:

e [Pv6 core Protocol
e [Psec

e MIPv6

e MLD

e Transition

ja ndistda MLD- ja Transition -testit ovat vield kehitysvaiheessa. IPv6 core pro-
tocol, IPsec ja MIPV6 testit kattavat spesifikaationsa tdydellisesti. Télld hetkelld vai-
heeseen 2 hyviaksyttyjen lista on yli 60 implementaatiota pitka cite [62].

4.3 Muita verifiointiymparistoja

TAHI on télld hetkelld kattavin ja helpoiten lahestyttdvissa oleva IPv6-protokollan
testausymparistd. Maailmalla on olemassa myo6s muita testausohjelmia IPv6-verifi-
ointiin. TAHI:n ohella IPv6 Ready Logo -ohjelmaan kuuluu Pohjois-Amerikan IPv6-
tydryhman (North American IPv6 Task Force (NAv6TF)) New Hampshiren yliopiston
yhteentoimivuuslaboratoriossa sijaitseva IPv6-testausymparisto, jota kutsutaan ly-
henteelld UNH-IOL [63]. Tdamd kuuluu osana yhteen maailman suurimmista IPv6-
verkoista, Moonv6-verkkoon [64].

UNH-IOL siséltaa testejd, jotka ovat keskittyneet tdlla hetkelld IPv6:n perus spe-
sifikaatioihin sekd protokollista IPSec, OSPFv3, PIM-SM, RIPng, BGP, DHCPv®6 ja
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MLD:n. Testit kattavat yksittdisen sovelluksen sidnnonmukaisuuden IPvé6-testauk-
sen, ettd eri laiteymparistdjen yhteentoimivuuden. UNH-IOL on kaupallinen tuote
ja vaatii rekisteroitymistd, toisin kuin kaikille ilmainen ja vapaasti internetistd ladat-
tava TAHI-ohjelmisto.

Maailmalla jarjestetddn aika ajoin myos virallisia IPv6-testaustapahtumia, joissa
kehittavat voivat kdyda testaamassa omia sovelluksiaan ja hakemassa tietoa IPv6-
testauksen kehityksestd. Testaustapahtumista saa tietoa testausohjelmistojen inter-
netsivuilta, IPv6-protokollaan liittyvilta foorumeilta ja muilta alaan liittyviltd sivus-
toilta.
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5 Yhteenveto

Internetin suosio on kasvanut rdjahdysmadisesti viimeisen viidentoista vuoden aika-
na. Myos Internetin ja IP-protokollan kadytto mitd erilaisimmissa padtelaitteissa on
lisdadntynyt seké tekniikan siirtyminen erilaiseen langattomiin verkkoihin tulee kas-
vamaan tulevaisuudessa. Liikkuvien péditelaitteiden merkitys tietoliikenteessd kas-
vaa jatkuvasti ja tdimd kehitys on myos otettava huomioon suunniteltaessa tulevai-
suuden tietoliikenneprotokollia.

Langattomalla tiedonsiirrolla varustetut liikkkuvat paatelaitteet eroavat perintei-
sistd kiinteistd padtelaitteista monella tavalla. Niiden koko on yleenséd pieni, jolloin
niitd on helppo siirtdd paikasta toiseen. Vield télla hetkellda myos ilmateitse kdytetta-
vissd oleva kaista on usein huomattavasti pienempi kuin kiinteilld laitteilla. Nama
ominaisuudet tuovat uusia haasteita langattomissa verkoissa kéytettdvien protokol-
lien suunnittelulle.

Internetin standardointiorganisaatio IETF alkoi tydryhmissadn kehittdad uutta pro-
tokollaa nykyisen IPv4-protokollan seuraajaksi 90-luvun puolivélissd, koska IPv4
ndytti alkavan kdydd ongelmalliseksi muun muassa osoiteavaruutensa takia tule-
vaisuuden haasteita ajatellen. Uuden protokollan nimeksi tuli IPv6 ja sen toivotaan
vastaavan tuleviin haasteisiin. IPv6-protokolla tarjoaa riittdvdn suuren osoiteava-
ruuden, sisddnrakennetut tietoturva-ominaisuudet ja hyvan laajennettavuuden tu-
levaisuuden uusille vaatimuksille.

IPv6-protokollaan on myds kehitetty laajennus liikkuvien pééatelaitteiden tarpei-
ta ajatellen. Tamad Mobile IPv6 -protokolla tarjoaa liikkuville péételaitteille mahdol-
lisuuden liikkua IPv6-verkkojen vélilld ilman olemassa olevien yhteyksien katkea-
mista verkon vaihdoksen jdlkeen.

Mobile IPv6 -toteutuksia on jo jonkin aikaa kehitetty 2000-luvun alun jilkeen eri-
laisissa projekteissa ympéri maailmaa. Yliopistot ja yritykset ovat kehittdneet tuot-
teitaan erilaisille kayttojarjestelmille ja laitealustoille standardin tai omien tarpeiden
mukaisesti. Yhtadn taydellistd tdysin standardin mukaista ja toimivaa toteutusta ei
vield varmastikaan ole MIPv6-protokollan standardin, joka valmistui vuonna 2004,
tuoreuden takia.

Télld hetkelld kypsimmaét MIPv6-toteutukset 10ytyviat Linux-ja BSD-kdyttojarjes-
telmien puolelta. Helsingin Teknillisessd korkeakoulussa on kehitetty MIPL-toteu-
tusta (Mobile IPv6 for Linux) Linuxille. Tdama projekti tekee yhteistydtd myos vas-

68



taavan japanilaisen USAGI-projektin kanssa, jonka MIPv6-koodeista tiettyjad osia on
liitetty myos MIPL-koodiin. MIPL on varsin kehittynyt MIPvé6-toteutus ja se tu-
kee kokonaisuudessaan MIPv6-ympaéristdd sisdltden kotiagentin, liikkkuvan pdate-
laitteen ja liikenndintikumppanin tuen. MIPL tukee my®0s reitin optimointia ja IPsec-
salausta liikkuvan péaételaitteen ja kotiagentin valilla.

BSD-kéyttojarjestelmille kohdistettua MIPv6-toteutusta kehitetddn japanissa yli-
opistojen ja yritysten yhteistyond KAME-projektin puitteissa. KAME-projekti on itse
asiassa kehittanyt IPv6- ja IPsec-pinot BSD-kayttojarjestelmille. KAME-toteutukseen
on lisdksi liitetty MIPv6-toiminnallisuus SHISA-projektilta, joten BSD-kdyttojarjes-
telmille kehitettyd MIPvé6-toteutusta kutsutaan myos KAME /SHISA-protokollapi-
noksi. Tdma toteutus on sisdltdd myos MIPv6-toiminnallisuuden kokonaisuudes-
saan kuten MIPL-toteutuskin. Lisdksi se tukee reitin optimointia ja IPsec-salausta
liikkkuvan péatelaitteen ja kotiagentin vililld, aivan kuten MIPL.

Cisco ainoana suurena reititinvalmistajana tarjoaa uusimpiin IOS-versioihinsa
MIPv6-tukea kotiagentin toiminnallisuuteen. Ciscon toteutuksesta kuitenkin puut-
tuu IPsec tietoturva ominaisuudet Mobile IPv6 -ympéristoon. Myos muilla laiteval-
mistajilla on osittaisia Mobile IPv6 -toteutuksia, mutta ndimaé voivat olla vield kehi-
tysasteella tai muuten toimimattomia esimerkiksi MIPL:n ja KAME:n kanssa.

Taman tutkielman tekoa varten laboratorioon pystytettiin Mobile IPv6 -toimin-
nallisuuden omaava tietoverkko. Tietoverkossa tehtiin testejd, joissa tutkittiin muun
muassa eri MIPv6-toteutusten yleista toimivuutta ja viiveitd yhteysvastuun vaihdon
aikana. Kdytossd oli MIPL, KAME ja Ciscon MIPv6-toteutukset, joihin oli asetettu
péaélle reitin optimointi lilkkkuvan pééatelaitteen ja liikenndintikumppanin vilille.

Tehtyjen testien mukaan MIPL ja KAME osoittivat toimivan kohtalaisen hyvin
saman ja eri toteutusten kesken. Kotiagentin ja liikkenndintikumppanin toimivuuden
kesken eri jdrjestelmilld ei ollut suuria eroja, mutta liikkuvan péaételaitteen toteutuk-
set tuntuivat tarjoavan hieman erilaisen suorituskyvyn. MIPL:n suorityskyky yh-
teysvastuun vaihdon aikana rekisterdintiviiveiden osalta oli ndiden testien mukaan
huomattavasti parempi kuin KAME:n. Osaltaan tama selittyy silld, ettd toteutusten
vdlilla on eroja rekisterdintiviestien ldhettamisen kesken. KAME on enemmaén kon-
servatiivisempi standardin mukaan ja ldhettdd HoTI/CoTI-viestit vasta kun BAck-
viesti on saapunut kotiagentilta liikkuvalle péatelaitteelle. MIPL:ssa tdtd vaihetta
on hieman optimoitu, jolloin siind liikkuva péatelaite ldhettaa BU- ja CoTI-viestit
samaan aikaan rekisterdintivaiheessa. Lisdksi KAME-toteutuksessa liikkuva paate-
laite ldhettdd jokaisessa yhteysvastuun vaihdossa HoTl-viestin, kun taas MIPL la-
hettdd sen vain ensimmaisessd yhteysvastuun vaihdon aikana. Téstd johtuen viivei-

den erot olivat useita sekunteja. Cisco toimi kotiagenttina verrattain tasavékisesti,
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tai jopa nopeammin, MIPL:n ja KAME:n kanssa. Testeistd voi lukea tarkemmin kap-
paleesta 3.

Testejd tehtiin aluksi my0s salaamalla rekisterdintiviestit kotiagentin ja liiken-
ndintikumppanin vililld IPsec:n avulla. Néistd testeistd luovuttiin, koska liikkuvan
paételaitteen ollessa KAME ja kotiagentin MIPL, HoTI/HoT-viestien tunnelointia
ei saatu yrityksistd huolimatta toimimaan ensimmadisen yhteysvastuun vaihdon jal-
keen. Luultavasti ongelma johtui MIPL:n kotiagentin toteutuksesta, koska ympa-
riston ollessa kokonaan KAME, rekisterdinnit onnistuivat ilman ongelmia. Ongel-
ma saattaa johtua siitd, ettd liikkuvan péatelaitteen ollessa KAME ldhetetddn siind
HoTl-viesti jokaisen yhteysvastuun vaihdon aikana, jolloin MIPL-kotiagentti saat-
taa sekoittaa tai laskea vddrin ensimmaisen ja toisen HoTI/HoT-viestin rekisterdin-
tien avaimet ja timén takia hylata kaikki ensimmadisen yhteysvastuun vaihdon jal-
keen tulevat HoT-viestit.

5.1 Jatkotutkimus

Mobile IPv6 -toteutukset eivéat vield tdlld hetkelld ole valmiita kdyttojarjestelmien
julkaisuversioiden mukana tarjottavaksi. Koska Mobile IPv6 -protokolla standardi
on vield melko nuori ja tietyt osa-alueet vield kehitteilld eivdt ndmé olemassa olevat
toteutukset vield ole tarpeeksi kypsid toimiakseen laajassa kdytdssa.

Téssa testissd tehtyjen tutkimusten mukaan MIPL ja KAME ovat osoittaneet kum-
minkin olevan jo varsin hyvalld mallilla kehityksen karkipddssa. Suurempia ongel-
mia ei ndiden toiminnassa Mobile IPv6 -ympadristdissad ole, mutta rekisterdintivai-
heen viiveet ovat vield melko suuret reaaliaikasovellusten sujuvaan toimintaan ndh-
den. My®s reititinvalmistaja Cisco on kehittdnyt varsin vakaan ja kotiagenttina hy-
vin toimivan toteutuksen.

Jatkotutkimuksissa voitaisiin keskittyd tutkimaan Mobile IPv6 -protokollan rin-
nalla yhteysvastuun vaihdon rekisterdintivaiheen optimointiin liittyvia toteutuksia.
Naitd ovat muun muassa FHMIPv6, HMIPv6 sekd FFHMIPv6. Tehdyissa tutkimuk-
sissa ndistd onkin saatu hyvid kokemuksia ja niiden on todettu olevan hyvia vaih-
toehtoja MIPv6 rekisterdintivaiheen viiveiden minimoimista ajatellen.

Laboratoriossa tehdyissa testeissd ilmeni ongelmia myos IPsec:n toimivuudes-
sa KAME:n ja MIPL:n kesken. Tulevissa tutkimuksissa olisi selvitettdva, mistd joh-
tuu testeissd ilmennyt ongelma MIPL-kotiagentin hyldtessda HoT-viestit ensimmai-
sen yhteysvastuun vaihdon jilkeen.
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A Laitteiden konfiguraatiot - MIPL

Kotiagentin konfiguraatiot

FHEH A SRR
# Mobile IPv6 config file: Home Agent #
# #
# filename: /etc/mipé6d.conf #
FHEH A A AR

NodeConfig HA;

## If set to > 0, will not detach from tty
DebugLevel 10;

## List of interfaces where we serve as Home Agent

Interface "eth2";

## IPsec config

UseMnHalIPsec enabled;

## Key management Mobility disabled
#KeyMngMobCapability disabled;

IPsecPolicySet {
HomeAgentAddress 3ffe:5::1;
HomeAddress 3ffe:5::2/64;

IPsecPolicy HomeRegBinding UseESP 1 2;

IPsecPolicy MobPfxDisc UseESP 3 4;
IPsecPolicy TunnelMh UseESP 5 6;
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IPsecPolicy vaihtoehdot:

HomeRegBinding: kdytetddn kuljetusmoodissa BU/BA:1lle

Mh: Kaytetdan kuljetusmoodissa kaikille MH-paketeille

TunnelMh: kaikki MH-paketit tunneloidaan ilman erottelua

(BU/BA, HoTI/HoT, CoTI/CoT,...)

TunnelHomeTesting: vain RR-prosessissa kdytetyttyille
tunneloiduille MH-paketeille
(HoTI/HoT, CoTI/CoT)

TunnelPayload: Hydtykuorman tunnelointiin

ICMP: kaikille ICMP-paketeille

MobPfxDisc: vain MPS/MPA:lle

Any: kaikille paketeille

igdsssdssssisdssasdadadadaiasdsdsdtiRaRdndRdnR R addEdEi

#
i
id

Router Advertisement Daemon config file: Home Agent #
id

filename: /etc/radvd.conf #

G

interface eth?2

{

AdvSendAdvert on;

MinRtrAdvInterval 0.05;
MaxRtrAdvInterval 3;

AdvIntervalOpt off;

AdvHomeAgentFlag on;
HomeAgentLifetime 10000;
HomeAgentPreference 20;

AdvHomeAgentInfo on;

prefix 3ffe:5::1/64

{
AdvRouterAddr on;
AdvOnLink on;
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AdvAutonomous on;
AdvPreferredLifetime 10000;
AdvValidLifetime 20000;
bi
}i

FHH A A H A A A A H AR AR AR A AR A

# Security Association config file: Home Agent #
# #
# (MN:1le sama tiedosto) #
# #
# filename: /etc/sa.conf #
# 3ffe:5::1 is home address of MN #
# 3ffe:5::2 is address of HA #
HHHH S A A A S EA AR AR H AR AR S

# MN —-> HA transport SA for BU
add 3ffe:5::2 3ffe:5::1 esp 2000
-u 1
-m transport
-E des—-cbc "MNHAtran"
—A hmac-shal "MNHAtransportMNHAtra" ;

# HA —-> MN transport SA for BA
add 3ffe:5::1 3ffe:5::2 esp 2001
-u 2
-m transport
—-E des-cbc "HAMNtran"
—A hmac-shal "HAMNtransportHAMNtra";

# MN —-> HA transport SA for MPS
add 3ffe:5::2 3ffe:5::1 esp 2002
-u 3
-m transport
—-E des—-cbc "MNHAtran"
—A hmac-shal "MNHAtransportMNHAtra";
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# HA -> MN transport SA for MPA
add 3ffe:5::1 3ffe:5::2 esp 2003
-u 4
-m transport
—-E des-cbc "HAMNtran"
—A hmac-shal "HAMNtransportHAMNtra";

# MN -> HA tunnel SA for HoTI
add 3ffe:5::2 3ffe:5::1 esp 2004
-u 5
-m tunnel
-E des-cbc "MNHAtunn"
—A hmac-shal "MNHAtunnelMNHAtunnel";

# HA —-> MN tunnel SA for HoT
add 3ffe:5::1 3ffe:5::2 esp 2005
-u 6
-m tunnel
—-E des-cbc "HAMNtunn"
—A hmac-shal "HAMNtunnelHAMNtunnel";

FHHHHHA A AR FHH A A AR A H A AR F AR HH
# Liitdntdjen konfiguraatiot: Home Agent #
# #
# filename: set_interfaces.sh #
iFdstss s s R AR AAR RS EEEEEEEEEEEEE
#!/bin/sh

## ethO
ip link set dev eth0 down
ip link set dev ethO up

ip -6 addr add 3ffe:1::2/64 dev ethO
ip -6 route add default via 3ffe:l::1
ip -6 route add 3ffe:2::/64 via 3ffe:1::1
ip -6 route add 3ffe:3::/64 via 3ffe:1::1
ip -6 route add 3ffe:4::/64 via 3ffe:1::1

79



## eth2
ip link set dev eth2 down
ip link set dev eth2 up

ip -6 addr add 3ffe:5::1/64 dev eth2
FHAHHHAH A S A A AR A AR A AR H AR EHS R

FHEHFFHHHF A AR F A F S A SHHA
# Proc—asetukset: Home Agent #
# #
# filename: set_proc.sh #
HHAFHH AR H AR
#!/bin/sh

echo /proc/sys/net/ipv6/conf/all/forwarding
echo /proc/sys/net/ipv6/conf/all/autoconf

echo /proc/sys/net/ipvée/conf/all/accept_ra

o O O B
vV V V V

echo /proc/sys/net/ipv6/conf/all/accept_redirects

Liikkuvan pditelaitteen konfiguraatiot

FHAH A AR AR
# Mobile IPv6 config file: Mobile Node #
# #
# filename: /etc/mipé6d.conf #
FHAH A A AR

#NodeConfig MN;
NodeConfig CN;

## If set to > 0, will not detach from tty
DebugLevel 10;
#DebugLevel O0;

#MnDiscardHaParamProb enabled;
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#SendMobPfxSols disabled;

## Support route optimization with other MNs
DoRouteOptimizationCN enabled;

## Use route optimization with CNs

#DoRouteOptimizationMN enabled;

## Interface "ethO" - Ethernet
Interface "ethO" {

MnIfPreference 1;

MnHomeLink "ethO" {
HomeAgentAddress 3ffe:5::1;
HomeAddress 3ffe:5::2/64;

## Interface "ethl" - Wlan
Interface "ethl" {

MnIfPreference 2;
## IPsec config
#UseMnHaIPsec enabled;
#KeyMngMobCapability disabled;
IPsecPolicySet {
HomeAgentAddress 3ffe:5::1;
HomeAddress 3ffe:5::2/64;
IPsecPolicy HomeRegBinding UseESP 1 2;

IPsecPolicy MobPfxDisc UseESP 3;
IPsecPolicy TunnelMh UseESP;
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HHAFHH A AR AR A
# Proc—asetukset: Mobile Node #
# #
# filename: set_proc.sh #
FHAFHHHH AR A AR S A
#!/bin/sh

echo > /proc/sys/net/ipv6/conf/all/forwarding
echo > /proc/sys/net/ipvé/conf/all/autoconf

echo > /proc/sys/net/ipv6/conf/all/accept_ra

=)

echo

Liikennéintikumppanin konfiguraatiot

FHAFHHAHH A H A HH A A A AR A
# Mobile IPv6 config file: Correspondent Node #
# #
# filename: /etc/mipé6d.conf #
SR

NodeConfig CN;
DoRouteOptimizationCN enabled;

ifdsss s s AR EAAREEEEEEEEEEEEEEEEEEEEE
# Liitdnndn konfiguraatio: Correspondent Node #
# #
# filename: set_interfaces.sh #
HHAHHHAH AR A H AR A AR H AR H AR AR A
#!/bin/sh

## ethO
ip link set dev eth0O down
ip link set dev ethO up

ip -6 addr add 3ffe:4::2/64 dev ethO
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ip -6 route add default via 3ffe:4::1
HHHEHFHHHAH A A AR A AR AR F SRS HH

HHAFHFSH A AR
# Proc—asetukset: Correspondent Node #

#

#

# filename: set_proc.sh #

igddsaddsas st iR AR

#!/bin/sh

echo
echo

echo

R O O O

echo

vV V V V

/proc/sys/net/ipv6/conf/eth0/forwarding
/proc/sys/net/ipve/conf/eth0/autocont
/proc/sys/net/ipv6/conf/eth0/accept_ra
/proc/sys/net/ipve/conf/ethl0/accept_redirects

Reitittimen "R” konfiguraatiot

FHHHHHHHH AR H A A AR HH AR HH SRS
# Liitantdjen konfiguraatiot: Reititin "R" #
# #
# filename: set_interfaces.sh #
FHHHHHH AR A H A AR H AR H SRS
#!/bin/sh

## ethl

ip link set dev ethl down

ip link set dev ethl up

ip -6 addr add 3ffe:1::1/64 dev ethl
ip -6 route add 3ffe:5::/64 via 3ffe:1::2

## eth3

ip link set dev eth3 down

ip link set dev eth3 up

ip -6 addr add 3ffe:2::1/64 dev eth3
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ip -6 route add 3ffe:6::/64 via 3ffe:2::2

## eth4
ip link set dev eth4 down
ip link set dev ethd up

ip -6 addr add 3ffe:3::1/64 dev ethi
ip -6 route add 3ffe:7::/64 via 3ffe:3::2

## ethb
ip link set dev ethb down
ip link set dev eth5 up

ip -6 addr add 3ffe:4::1/64 dev eth5
FHEHHHHHHHEA AR H AR H RS H SRR HH

FHAFHFHH A AR
# Proc-asetukset: Reititin "R" #
# #
# filename: set_proc.sh #
FHAFHFHHH A AR
#!/bin/sh

echo > /proc/sys/net/ipv6/conf/all/forwarding
echo > /proc/sys/net/ipv6/conf/all/autoconf

echo > /proc/sys/net/ipv6/conf/all/accept_ra

o O o

echo > /proc/sys/net/ipv6/conf/all/accept_redirects

Reitittimen “AR1” konfiguraatio

FHHH A A A AR R
# Liitédntdjen konfiguraatiot: Reititin "ARI" #
# #

# filename: set_interfaces.sh #
Fi sttt R LR
#!/bin/sh
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## eth2
ip link set dev eth2 down
ip link set dev eth2 up

ip -6 addr add 3ffe:2::2/64 dev eth2
ip -6 route add default via 3ffe:2::1
ip -6 route add 3ffe:l::/64 via 3ffe:2::1
ip -6 route add 3ffe:3::/64 via 3ffe:2::1
ip -6 route add 3ffe:4::/64 via 3ffe:2::1

## ethl
ip link set dev ethl down
ip link set dev ethl up

ip -6 addr add 3ffe:6::1/64 dev ethl
FHEH A H A A HEH A H AR H SR A A S

HHAFH A A A A AR AR
# Proc-asetukset: Reititin "AR1"™ #
# #
# filename: set_proc.sh #
FHAFHHHHH A AR RS
#!/bin/sh

echo > /proc/sys/net/ipv6/conf/all/forwarding
echo > /proc/sys/net/ipvé/conf/all/autoconf

echo > /proc/sys/net/ipv6/conf/all/accept_ra

o O o -

echo > /proc/sys/net/ipv6/conf/all/accept_redirects

R ko
# Router Advertisement Daemon config file: Reititin "ARL1" #
# #
# filename: /etc/radvd.conf #
SRR R R R R R R Rl i
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interface ethl

{
AdvSendAdvert on;
AdvIntervalOpt on;

MinRtrAdvInterval 0.05;
MaxRtrAdvInterval 3;
AdvHomeAgentFlag off;

prefix 3ffe:6::0/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
}i
}i

Reitittimen “AR2” konfiguraatiot

HHAHHHAH AR A A AR A A AR H AR H AR S
# Liitdntdjen konfiguraatiot: Reititin "AR2" #
# #
# filename: set_interfaces.sh #
HHHHHFAH AR A A AR A A A AR H AR H AR AR H AR
#!/bin/sh

## ethl
ip link set dev ethl down
ip link set dev ethl up

ip -6 addr add 3ffe:3::2/64 dev ethl
ip -6 route add default via 3ffe:3::1
ip -6 route add 3ffe:1::/64 via 3ffe:3::1
ip -6 route add 3ffe:2::/64 via 3ffe:3::1
ip -6 route add 3ffe:4::/64 via 3ffe:3::1
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## eth2
ip link set dev eth2 down
ip link set dev eth2 up

ip -6 addr add 3ffe:7::1/64 dev eth2
HHHEHAHHHHH A A AR F A A AR A ARSI H

FHAFHF A H AR A
# Router Advertisement Daemon config file: Reititin "AR2" #
# #
# filename: /etc/radvd.conf #

G

interface eth2

{
AdvSendAdvert on;
AdvIntervalOpt on;

MinRtrAdvInterval 0.05;
MaxRtrAdvInterval 3;
AdvHomeAgentFlag off;

prefix 3ffe:7::0/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
}i
}i
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B Testaus-skripti - MIPL MN

gt satsassasad AR ARER RS EEEEEEE AR
# Suorituskykytesteissd kaytetty skripti #
# #
# filename: run_test.sh #
HHAFHFFHFEH AR H AR AR
#!/bin/sh

set —-e
export PATH

#4444 ###4#4 Interface settings ###HFFF4#444

# proc variable

proc=/proc/sys/net/ipvé/conf

ethO ()

{
echo "=> Setting ethO up."
#ip link set dev ethO up
ifconfig ethO up

while [ ! -d S${proc}/eth0 ]; do : ; done
echo 0 > ${proc}/eth0/forwarding
echo 1 > S${proc}/ethO/autoconf
echo 1 > ${proc}/eth0O/accept_ra
echo 1 > ${proc}/eth0/accept_redirects
}
ethl_AP1 ()

{
echo "=> Connecting ethl to AP1."
iwconfig ethl essid APl
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ethl ()
{
echo "=> Setting ethl up."
#ip link set dev ethl up
ifconfig ethl up
while [ ! -d ${proc}/ethl ]; do : ; done
> ${proc}/ethl/forwarding
> ${proc}/ethl/autoconf

echo
echo

echo > S{proc}/ethl/accept_ra

=)

echo > S${proc}/ethl/accept_redirects

ethl_AP2 ()

{
echo "=> Connecting ethl to AP2."

iwconfig ethl essid AP2

FHE# 4 S HE S S Handover #####4#4 444444444

mipl ()
{
echo "=> Starting mipé6d."

#echo "-> Configuring IPsec-keys..."
#echo ""
#if [ -f /etc/sa.conf ]; then

# setkey -F

# setkey -FP

# setkey —-f /etc/sa.conf

#else

# echo "Can’t find sa.conf. Can’t run setkey."
# echo "Add /etc/sa.conf."

# exit 1

#fi

echo "-> Starting mip6d-daemon.”

echo ""
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#if [ -f /etc/mip6éd.conf ]; then
mip6d -c /etc/mip6d.conf

else
echo "Can’t find /etc/mipé6d.conf.
echo "Add /etc/mip6d.conf."

exit 1
fi
sleep 5
}
teth ()
{
echo "=> Starting tethereal."

tethereal -t a -1 any -w testdump &

start ()

echo "Echoing \"Start\" to testdump"
echo "Start" > datedump &
date +%k:%M:%S:%N >> timedump &

echo nwn

hol ()

{
echo "=> Setting eth 0 down"
#ip link set dev ethO down
ifconfig eth0 down
echo "...Doing HO to AP1."

echo ""

ho2 ()

{
echo "=> Doing HO to AP2."

ethl AP2
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echo wn

home ()

{
echo "=> Returning home"
#ip link set dev ethO up
#ip link set dev ethl down
ifconfig ethO up
ifconfig ethl down

echo nwn

k1 ()
{
echo "=> Killing tethereal & mip6d —-processes"
killall tethereal
#killall tcpdump
killall mipe6d
killall wget

FHH# A H S S HESE Test round #####44444HHH4H

t1l=15

echo mww
echo "Performing MIPv6 test."
eChO M= ——===

echo ""

teth
ethoO
ethl_AP1
ethl
mipl
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#fwget -b http://[3ffe:d::2]/file.iso &
#sleep 3
start
sleep Stl
hol

sleep Stl
ho2

sleep Stl
home
sleep Stl
k1l

echo "Test run done."

rm file.iso*

rm wget-logx

exit O

G
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C Suorituskykytestit: MN — MIPL

Skenaario: MIPL-MIPL-MIPL

Skenaario: MIPL-RIPL-RIPL Testi: CH => MH Ping 100 x 128 tavua [ 5

Handavar: HN == FH1 FHY == FH2 FH2 == HH

Plkt. vanha verio D 000G0D Pkt vanha varkke =» OCoA 00004000 |P, vanha verkko =»> OCoA 0 000000
BU => HA 0045741 {NGD ¢ 1058207 WD * 2 ME911
=i 1012734 |BU == HA 1.007066 |BU == HA 0003902
Pht, uus veikks => Hed  0.000859 | CaT) 0.001103 |BA 010aTed
HoTl 0004408 [CoT 0006260 |BU => CN 0004013
CoTl 0 005558 (BA 0000747 [Pk, uwsi verkko => Hob 0005138
HeT 0002432 {BU == CN 0 002340

CoT 0.001358 |Pht wusi vardos => NCas 0011233

BL => CH 0003059

Pk, uusi verkko => Cod 0 008309

Kokonaksviive 1.083098 2.080926 2368718
Skenaaric: MIPL-KIPL-MIPL Testi: CH => KN Ping 1000 « 128 tavua /s

Handover: HH == FHN1 FH1 => FNZ FH2 == HN

Plt vanha verkka D 000000 |Pkt, vanha verkko == QCo& 0000000 |Fid, vanha verkdug => OCoA 0000000
Bl == HA 0004579 (D * 4 045504 |MC - 3 B568405
BA 1012093 |BU == HA 1.001827 |BU == HA 1001702
Pkl uwsi verkko =» Hod  0.006108 |CoTl aoniil [BA 0051949
HaTl 0005138 |CaT 0.006567 |BU == CN 003512
CaTl 0001741 (BA 0000619 |Pkt, wus verkko == Hod 0095215
HaoT 0002720 {BU = CN 0.003195

CoT 0001396 [Pkt wusi verkko => NCoA 0008422

BU =>CHN 0 005597

Pt wug verkko => CodA 0004573

Kohonatselve 1044274 5.067245 4969324
Skenaario: MIPL.MIPL.MIPL Testi: CH == N UDP 100 x 128 tavua / 5

Handover: HH => FH4 FH1 =» FH2 FH2 => HH

Pkt vanha verkia 0000000 {PKL. vanha warkke => OCo& 0000000 |Pk1, vanha vedkks =» OCod 0000000
Bl == HA 0.009363 |MD * 1.238384 |MD - 3.351342
BA 1.013321 |BU => HA 1000914 |BU => HA 0003512
HeTl 6004738 CaTl 0001534 [BA 0.093065
CoTl 0001225 |CoT 0 D0B9ET |BU == CN 0002593
Phi, vusd verkko => Hod 0 000664 |BA 0 000638 |Pki. wusi verkko == HoA 0 002295
HaT 0002424 |BU == CH 0.003117

CoT 0 000EDY [Pkt wusi veddeo => NCo&, 00183380

BU => CH 001374

Pht. uugi veikks => Cod 0007272

Kokonaisviive 1.041583 2275934 T 458807

* MD sisdaltdd liikkeen havaitsemisen vaiheessa ladhetettavia

viesteja, kuten RA-, MLD- ja NS-viestit.
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Skenaario: MIPL-MIPL.-EIPL

Testi: CH == MN UDP 1000 x 128 tavua /' s

Handowver: HN == FN1 FH1 => FN2 FH2 == HN

Pl vanha verkko 0.000000 [Pkt vanha verkke => OCoA 0000000 [Pkt vanha verkko => OCof 0000000
Bl == HA 0 002564 (D ¢ 3848291 WD - 23T
Pt uumi verkko => HoA 1012568 |BU == HA 1001057 |BU=> HA 0 459842
CoTl 0 002007 |Caml 0061523 |24 0 015612
CoT 0009451 |CoT 0DEST16 |BU=>CN 0006720
BL2 == HA 04BE304 |BA 0.D00ESE [Pk, tesh varkko => Hod, 0 003791
A 0.010629 §BU == CH 0.003137

[HeTl 4 454830 [P uusi vediko => NCoA 0008909

HoT 0005314

BU == CH 0013110

Phl. uwsi verkks => CoA 0030765

Kokonalsviive 6078252 4.570291 2 BEB40E
Shenaario: MIPL-MIPL-BIPL Testi: MH <= CH, TCP tiedostonsiino HTTP-palvelimela

[Handowver: HN == FH1 FHT == FHZ FHZ == HN

Fki. vanha verkho 0.000000 JPkt, vanha verkko => OCoA 0000000 |PHa vanha vedko =» OCoA 0 000000
18U == HA Q007189 (D ¢ 1442498 |WD * 2 9R5ZZ0
=5 1086339 |BU => HA 1001065 |BU == HA 0 003591
Pl uus verkko => Helt 2085187 |CoTl 0.001534 |BA 0051720
HoTl 00759534 1CoT 0006836 |BU => CN 0108234
Catl 0001269 |BA 0000349 [P wus: verkko => Hod, 0273187
HaT 0017081 |BU == CH 0.603197

CoT 0000216 (Pt uusi verkba == NCoA 0889189

Bl => CH 0085770

P, uusi vedkiko => CoA 0 016580

Kokonoksviive 338765 3.347T18 3421252

MIPL-MIPL-MIPL IPsec-suojauksella

Skenaario: MIPL.MIPL-MIPL | IPsec sucjous Testi: CH == MH UDP 1000 x 128 tavua / s
Handaver: HN == FN1 FH == FH2 FH2 == HN

Fkt, vanha verkko 0000009 [Pkt, vanha verkko => OCef 0000000 [Pk, vanha serkhe => OCos 0000000
BU => HA 0.004%28 (neD - 4. 265101 WD * 2957928
Pl uusi verkke == Ho#  1.013644 |BU == Ha 1 001249 |BU == HA 0001220
BA 0.001431 [CeT 0.001755 |BA 0095163
HaTl 0 020335 | CaT 0005734 |BU == CN 0009845
CaTl 000672 |BA 0.00107T [P, uwsd verkbon => Hak, 0005227
HoT 0008711 |BU =>CH 0002184

CoT 0 004567 |Pkt. uusi varton == MCed 0013857

BU == CH 0.004591

Plt. uugi varkko == Cas  0.033016

Kokonaisvile 1083895 52787 3079483

94




Skenaario: MIPL-MIPL-KAME

Skenaario: MIPL-MIPLRARE

Testi; CH => WN Pirg 100 x 128 tavua / 8

Hamdower: HH == FN1 FH1 == FN2 FHZ2 == HN

Pl vanha veride 0.000000 [Phkt, vanha verkio == OCod 0000000 |Pia. vanha verkko == OCoA 0.000000
Bl == HA 0008232 WD - 1.0408058 |MD = 1210311
B4 1011187 |BL == HA 0802695 |BU == HA 1.001452
Pk, vusi verkka => HoA  0.002112 [CaTl 0001105 |BA 0062217
HaTl 0007322 |CaT 0 096359 |BU =» CH 0.128484
Com 0002255 |BA 0 000TE2 |PH, uusi verkko => HoA 0.00T0EE
HeT 0 004894 |BU == CN 0002258

CeT 0 000740 |Pkt, uwsiverkhs == NOod 0003654

Bl =>CH b.ooTaTa

Pl vusi varkko => Col 0007325

Hokanaisviive 1051456 1.879691 2. 409550
Skenoaric: MIPL-RMIPL-KAME Testi: CN == KN UDP 100 x 128 tavua /s

|Handgver: HH == FH1 FH1 == FN2 FNZ == HN

PK1. vanha verkho 0000000 [Pt vanha verdkko => 0Cod 0 0D0D00 |Pkt, vanha vedkko => OCof 0 (FID000
Bl => Ha 0044783 D " 3473308 |rAD * 2 336361
Ba 1091207 |BU => HA 1 000475 [BU => HA 0 000700
Pl wusl verkks 5> HoA  0003%53 |CoTl G001108 |BA 0.015433
HoTi 0003315 |CoT 0006924 |BU => CN 0 080186
CeTl 0001126 |B8A 0 000683 |PEL, uust varkke => HoA 0 004004
HoT 0002589 |BU == CN 0 002425

CaT 0.000595 [Pkt uuisd verkko => NCaA 0 014607

BU =»CN 0001510

Pl wusi varkka => Cof 0009882

Kakonaisviive 1081570 450034 2A3TT4
Skenoario: MIPL-MIPL KAME Teesti: CH => MN UDP 1000 x 128 ravua / s

Handower: HH == FH1 FH1 => FH2 FH2 == HI

Pk vanha varkko 0.000000 [Pkt vanha serkko => OCoa 0 000000 [Pkt vanha werkko =» OCod 0 000000
Bl =» HA 0011948 [MD * 1775381 WMD" 1.364773
Pl wuziverkko == HoA 1012232 |BU == HA 1001052 |BU == HA b BSET1T
CeTt 0 002347 [Cal 0001547 |BA 0076551
CeT 0002988 [CoT 0006741 |BU => CH 0 ooTTon
BU2 =» HA 0450036 |BA 0000819 [Pk, uusi verkko => HoA 0.012337
B4 023004 |BU => CH 0. {03092

HaTl 4 4B9329 |PRt. uush verkloo => NCoh 0 007854

HaT 0012455

BL) = CH 0011430

Pli. wusi verkikg => CoA 0 000591

Hokonaisvilve B.056092 2.T96636 225818
Skanaario: MIPLMIPL-KARE Tasti: MH <= CN TCP Tiedostonsiirto HTTP-palvelimelta

[Handover: HN == FH1 FH1 == FH FHZ == HH

Pt vanha verkko 0 000000 Pl vanha verklo =» OCof 0 000000 |Pidt. vanha verkko => QCoA 0 000000
Bl => HA 0 525554 MO 1.525596 8D * 1007871
Ba, 1013550 |BU => HA 1.001095 [BU => HA 0001027
Pht. uug wvkke => HeA 3 101660 |CoTl 0.001089 |8A 0.058327
HoTl 0005526 |CaT 0005541 |BU => CH 0002511
CaTl 0 002554 1BA Q000710 [P, wus iRk => Hod 0439381
HoT 0005982 |BU => CH 0 0055482

CeT 0060177 [P wusi verkko == MCa& 0315275

Bl == CH 0002857

Pii_wusi verkkp == Cof 0 (20114

[Eokonaisviive 5080088 2856828 1544017
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Skenaario: MIPL-KAME-MIPL

Skenaarko: MIPL-KAME-MIPL Testi: CH == WMN Ping 100 x 126 tavua | 5

[ Handaver: HH == FHi1 FH1 == FH2 FHi == HN

Pkt vanha verkho 0 000000 [Pkt vanha verkke =» OCofA 0 000000 [Pkt vanha verkko => OCoA 0 000000
Bl == HA 0025333 IMD * 344603 (MD * 2380648
[=E 1007652 |BU =» HA 1.001242 |BU => HA 0000177
PRt wusi verkko => Had 0 000985 [CaTl 0001134 [BA 0003074
HoTi 0003896 |BA 0 (05708 |BU == CH 0128890
CoTl Q.001117 |CaT 0 000880 (Pl wusi verkdo = HoA 0.007778
HeT 0 002485 |BU =» CH 0.001568

CoT 0.000942 {Pkt, uusiwerkdio => NCod, 0014558

Bl == Ch 2.001121

Phy. sl virkkn == Cod 0 016569

Kokonaisaika 1059940 4.169991 2.520
Skanaario: MIPL-KAME-BIPL Testi: CH == BN Ping 1000 x 128 tavua | s

[Handever: HN == FH1 FH1 == FH2 FHZ == HN

Pkt vanha verkcho 000000 |Pkt. vanha varkko =» OCof, 0000000 [Pkt vanha varkko => OCeA [ 000000
Bl == HA 0006240 D * 1.057533 |MD * 0 306800
B 1003210 |BU =» HA 1.001079 [BU == HA 0000250
Pht, uugi vkl => Hpd  0.001137 |CoTl 0001523 |8A 0 003052
HaTl 0004631 |BA 0096309 |BU => CN 0.004218
CaTl 0001116 |CoT 0000711 [Pkt wusi veskiko == NCo& 0 009807
HaT 0 002475 |BU => CH 0001757

CoT 0 000B%5 [P, vust verkko => NCaf& 0014719

BU == CN 0002510

Pht uusi verkko => Cod 0014151

Hokonalsaika 1036415 2083616 0.324128
[Skenaario: MIPL RAME RIPL Testi: CH =» KN UDP 100 x 125 tovua | 8

Handover: HH => FH1 FH1=> FNZ2 FHZ =» HY

Pkt vanha verklo 0000000 |Pla. vanha verkka == OCo& 0§ 000000 |Phe. vanha werkko == OCoA 0 000000
Bl == HA 0010625 (M0 - 4. 755723 WD+ 2 116954
B 1003000 |BU =» HA 0357216 |BU => HA 0 000428
Pkt uisi werkks == Hoa 0 003159 |CoTl 0001111 |BA 0.003003
HoTl 0.003710 |CoT 0006579 |BU == CH 0002342
CaTl 0001556 |BA 0000770 |Pit, wusi verkke => Had 0 008220
HaT 0004579 |BU => CH 0002699

CaT Q000858 [Pk, vusi verkig == NCod  0.012237

BU => CH 0004312

Prt_uusi verkko => Cos  0.012705

Kokonaksaika 1049544 5.140335 2.130845
Skannario: MIPL-KAME-MIPL Testi: CH => KN UDP 1000 x 128 tavua / 5

Handover; HN => FN1 FH1 == FH2 FNZ == HN

Plt, vanha verkko 0000000 |Pkt, vanha varkkg =» OCaof 0000000 |Pki. vanha varkko => OCoA 0 000000
Bl => HA 0.039580 |0 " 1005678 M0 * 2217522
Pht. uusi varkko => Hod 1001294 |BU => HA 0950729 |BU == HA 0 000044
CaTl 0007979 |CoTi 0.001108 |Ba 0 003127
Cal 0.0111%1 |BA 0006556 |BU == CN 0022417
BUZ == H& 0.500533 |CeT 0 000858 |Phe, wusi verkko == NCof 0004263
BA 0005240 |BU == CH 0001680

HoTl 4 509201 |PKA. vusi verkko => HCof  0.007087

HaT 0. 00aE27?

B =» TN 0.016528

Pht. uugi variko == Cod 0 000568

Hokonaisaika 6105333 1.973607 2.247423
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Skenaario: MIPL-KAME-MIPL Testi: MM <= CN TCP tledostonstine HTTP palvelimeha

|Handover: HH == FH1 FH1 == FN2 FHN2 == HH

Pt vanha varkko 0 000000 [Pkt vanha verkko == OCof 0 000000 |Pkt. vanha verdkko => OCas 0000000
BU => HA 0021200 |0~ 2 031621 |MD - 1.856757
B4 1004181 |BU == HA 0767003 |BU == HA 0000477
Pkt uusi verkko == Hpa -2 038115 |CoTl 0001531 |BA 0.003128
|HaTl 0.0T0429 |BA 0.0065931 |BU => CN 0029363
CaoTl 0005806 |CoT 0000571 |Pht, uust verkko => MCod& 1 6850712
HaT 0002174 |BU == CH 0001688

CoT 0001340 |Pkt uwss varkko == NCoA 0 8068513

Bl => CH 0 024655

|P‘kl uesl varkks == Cad 0019561

Hokonalsalka 3188475 3415958 3550937
Skenaario: MIPL-KAME-KAME

Skenaario: MIPL-KAME KAME Tesli: CH == MH Ping 100 x 128 tavia /' s

Handower: HN => FN1 FH1 == FH2 FHN2 == HH

Pkt vanha verkke 0000000 |Pht. vanha verkke => OCoA 0 000000 [Pk, vanha verkko => QCeA 0.000000
BU =» HA 0 00%E49 WD 1008872 |MAD * 1.178956
B4 1008575 |BU => HA 0 753753 |BU => HA 0003547
Pl wwse verkks => Hod  .004637 |CeTl 0001109 |BA 0 O0ZeT4
HoTl 005051 |BA 0 005826 |8U => CH 0. D0Z550
CaTl 0001126 |CoT 0 000741 [Pkt wusi verkio => Hod 0010344
HaT 0.004051 |BU == CH 0001797

CoT 0000890 |Pkt. vusi verkka == NCo&  0.007790

Bl == &N 0.007238

P, ues: verkko => Coé 0005120

Hokonatsviive 1.051337 1,770688 1108471
Skenoario: MIPL-KAME-KARE Testi: CH == KN UDP 104 x 128 tavua / 5

Handover: HH == FH1 FN1 => FN2 FHZ == HN

Pt vanha verkkio 0.000000 Pl vanha varkke => OCoA 0000000 |Pkt vanha verkka => OCod 0 000000
BU => HA 0041223 WD - 3.a07aes WMD" 0 BE2082
Ba 1.000445 |BU == H& 0 0E4528 |BU == HA oarme
Pkl uwsi verkko => HoA 0 000927 |CoTl 0001013 |BA 0 003330
HaTl DO0sE01 |BA 0.0DESTS |BU == CH 0 033045
Cel 0.001129 |CoT 0 000632 [Pk, wusl verkka => Hod 0020297
HaT 3002474 |BU => CH 0001748

CoT 0000722 |Phi. uusiverdo == HCos, 0013662

BU => CH 0001435

Pk, uusi verkhs => Cof. 0 007907

Hokonaksviive 1.061467 3.895594 1257482
Skenaario: MIPL-HAME.-KAKME Testi: CH == MN UDP 1000 x 128 tavua / 5

Handover: HN == FN1 FH1 == FN2 FH2 == HHN

Pt vanha veritho 0000000 |Pkt. vanha verkko == OCoA 0.000000 [P vonha verkko => OCoA 0.000000
BU => HA 0024157 |MD * 1818210 |MD * 1450796
BA 1003224 |BL == HA 1001068 |BU == HA 0982715
PEL wusi varkka => HoA 0.018053 |CeTl GO01E3T (BA 0003184
HaTl 0008305 |BA 0008370 |BU => CH 0 002689
CaTl 0004584 |CaT 0.0007TY {PkL. wirsi viekko == Hos, 0.019811
HoT 0 006506 |BU == CH 0001557

CaT 0018058 |Pkt, wus: verkks => NCaf 0024438

B => CH 0005943

PRt uus verkko => CoA 0015823

Hokonaisyive 1104649 2853955 24591595
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Skenaario: MIPL-HAME KAME Testl: N <= CN TCP Tiedoston latsaminan HTTP-palvelima s,
Handover: HN == FH1 FN1 == FN2 FH2 => HH

it vanha verkka 0000000 [Pk vanha verkia => OCod& 0000000 |Pit. vanha verkko =» OCed 0000000
B => HA 0 198461 |MD * 4 683123 MWD * 2846120
Ba 0953060 |BU == HA D4TIT4Z |BU => HA 0003478
Pl uusi verkko => Hof 3840342 JCoTi 0001116 |BA 0002958
HaTl 0140023 |BA 0006021 |84 => CH 0002951
HoT 0.039292 |CoT 0000735 |Pha. vusi werkko => Hod 0402411
LTl 0.005017 |BU == CH 0001643

CoT 0021628 |PHi. uwsi verkko == WCoA 0 355632

Bl => CH 0 0435639

Phi. wuti verkko => Co&  0.017226
|l'l|:ltuﬂs[:s\r]iu'a 5.M688 5.520012 J.357958]
Skenaario: MIPL-Cisco-MIPL

Skenoario: MIPL-Cisco BIPL Tosti: CH == MH Ping 100 x 128 tavua / s

Handover: HN => FH1 FH1 == FHZ FH2 =» HN

Pt vanha verkka 0.000000 |Pkt, vanha verkke => OCas 0 000000 [Pk, vanha verkko => OCos 0000000
Bl = HA 0.Q4E150 |10 - 1.0719300 LD~ 0 B06E50
BA 1 010155 |BU == HA 0 TIHTH |BU => HA 0 000449
Pt wusi verkko =» HoA 0 000857 |CoTl Qop1tid |BA 0 QLdT
HoTl 0004298 |BA 0 006894 |BU == CN 0 bd2a22
CoTl 0.001158 |CaT 0000803 [Pk wuei vidke => Hol 0.080&7
CoT 0.003%T3 |BU == CM 0 061803

HoT 0000792 JPkt, uusi verkko => NCoA 0030146

BU => £ 0 010088

Pt wusi verkko => Co& 0 081574

|Kﬂkn~nal.tuiku 1.15%051 1780644 0830455
Skenaario: MIPL-Cisco.MIPL Testi: CH == MN Ping 1000 x 128 tavua [ s

Handover: HN => FHN1 FH1 == FN2 FHZ =» HH

PHL, waniha verkko 0.000000 [Pkt wanha varkke == OCaA 0 000000 [Pk, vanha varkks == OCof 0 0600000
Bl == HA Q004127 |MD - 3950531 WMD" 1 34046
BA 1.010272 |BU == HA 1.001093 |BU == HA 0 B636
Pht, uust verkko => HofA  0.007002 JCoTl 0001116 |BA 0 008435
HoTl 0 004600 JBA 0 006401 |BU == CN 0 002679
CoT) 0001255 |CaT 0000839 [Pk, wusi verkka == Hod 0 (G664
CaT 0003582 |BU == CHN 0001845

HaT 0001511 Pkt wust verkko == NCok& 0 022345

Bl => CH 0001617

Pl wrsi verkko => Cof 0010489

[Kokanalsaika 1.038449 5014020 1360451
Skenaario: MIPL-Cisco.MIPL Testi: CH == MH UDP 100 x 128 tovua /'s

|Handover: HN == ENY FHN1 => FN2 FH2 == HN

Pt vanha verika 0000000 Pkt vanha varkko == OCoA  0.000000 |Phi, vanha varkko => OCod 0 000000
|B~U = Ha 0.010534 MO * 4 300565 D~ 1159003
B 1.010183 |BU => HA 1001088 |BU == HA 0 DO0425
Pt wusi verkke => HoA 0 000849 |CoTl 0oe1117 |BA 0.00E4595
Tl 0 0052490 1BA 0006891 |BU == CN 0.p05287
CaTl 0.001114 |CaT 0000506 |PHL, uusd verkko == Had 0012167
CoT 0.003142 |BU == CH 0.001728

HoT 0 002613 Pl uusi veikdio => NCaA  0.008377

|EL| =» CH 000102

Pt wusi verkko => CofA 0 016485

[Kokanaisaika 1051907 5420371 1181377
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Handover . HN => FN1

Skenaario: MIPL-Cisco-MIPL

Testl: CH == KN UDP 1000 x 128 tavus [ s

Handovaer . FH1 => FN2

Handover - FH2 == HN

Pt vanha verkka 0 Q00000 [P, vanha verkko => DCoA 0000000 [Pkt vanha verkhe => OCoA: 0 000000
Bl =>HA 0 00ERDS WD - 4. 294087 [MD * 0 %E58314
Plt. uugi verkko == HoA 1009573 |BU == HA 0258477 |BU == HA 0 (2663
Com 0007841 JCoT 0001543 |BA 0004516
CoT 0013480 |BA 0006275 (BU => CH 0 (02384
Bu2 0 4E6296 |CoT 0000815 |Pkt, uusl verkko == Hob, 0607933
B4 0.010035 |BU == CN h.001726

HeTl 4 459854 |Plt uwsi verkko => NCoA  0.008361

HoT 4014407

BU == CN 0025047

Pl wusi varkke 2> Co& 0015046

Kokonaisalka 6082388 4.581284 1.:03360

Skenaario: MIPL-Cisco.MIPL

Testl: MN <= CH TCP Tiedoston lataus HTTP-palvelimeha

Handover: HN == FHN1 FHY == FHi2 FH2 == HN

Pkt vanha verioa 0 000000 |Pkt. vanha veritka => OCoeA 0000000 [Pkt vanha verkka => OCoA 0 000000
BU => HA 0008509 WD * 3.8525955 [MD " 0912364
B 1005603 |BU == HA 1001094 |BU == HA R ]
PhY, uus vikke => Hoa 0506911 |CoTl 0001249 |84 Q00470
HaTl 0035203 |BA 0005562 |BL == CH 0 02616
CaTl 0002399 JCoT 0.000620 [Pkt uusi verkko => HoA 0. T3FTOE
HaT 0005657 |BU == CN 0.001832

CaT 0000247 [Pt s virkko 5> NCoh 2 204319

Bl =» CH 0001752

Pkt wusi verkko == CoA 0 652330 _

Kokonaisaika 2188803 1067831 1.659384

Skenaario: MIPL-Cisco-KAME

Skenaario: MIPL-Cisco KAME

Testi: CH == MM Ping 100 x 128 tavua [ s

Handowver: HN == FH1 FH1 == FH} FH2 == HH

Pkt vanha verkko 0000000 |Ph. vanha verkko == OCeA 0.000000 |Pkt. vanha varkke == OCoA 0 (00000
Bl => HA 0008673 |0 * 1926571 |MD - 1449518
BA 1005675 |BL => HA 1.001042 |BU == HA 0.000458
Pkl uusi verkko == HpA 0. 002456 |CoTl 0.001113 |BA 0002471
HeTl 0.052922 |CeT 0.006411 |BU => CH D025TT
CaTl 0001106 |BA 0.000550 |Pkt, uusi verkko => Hah 0015338
CaT 0 Qa3r2T |IBU == CN 0002409

HeT 0000953 [Pkt wwsi verkko => NCoA& 0011369

Bl == CN G.001134

Pkl uus verkko s> CoA 0000433

Kokonaisaika 1.081095 2.949905 1472454
Skenaario; MIPL.Cisco AME Testi: CH == BN UDP 100 x 128 tavua / 5

Handower: HN == FH1 FH1 == FN2 FN2 == HH

Pkt vanha varkko 0000000 [Pt vanha verkko == OCof 0.000000 [Pkt wanha varkke == QCof 0 000000
Bl == HA 0 024089 WD - 1383518 [MD " 2148
BA 1007422 |BU => HA 1.001058 |BLU => HA 001139
Pl uusi verkko => HoA 0010749 |CoTl 0.001118 |BA 0 004550
HaTl 0 002282 |Ba 0008182 |BU, == CM 0 B2116
CeTl 0001259 |CeT 0.000608 |Pkt, uusi veriks => Hod 0018300
CaT 0002939 |BU => CH 0.001T18

HoT 0001008 |PHL wusi verkko => NCodA 0005007

Bl =» CNH 0001511

Plel, uugi verkkn => Colt 0 005355

Kokonaisaika 1060454 2.399210 0861253
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Skenaario: MIPL.Cisco RANE Testi: CH == MN UDP 1000 x 128 tavao ! s

Handaver: HH == FN1 EN1 == FH2 FH2 == HN

Pt vanha verkko 0000000 [Pkt vanha verkiog => OCos, 0000000 |Pki. vanha verkko =» QCod 0 000000
BU => HA 0079478 [MD " 1026113 |0 * 0. 704628
[=C 1007355 [BU == HA 1001058 |BU == HA 0060034
PhY. uusi verkko 5> Had 0 010815 |CaTl 0001113 |Ba 0 005368
HoTl 0.075058 |BA 0005187 |BU => CH 0 002636
CaTl 0.003770 |CoT 0000784 [Pkt vusi verkko => Hak 0 Q13066
CoT 0 024553 |BU => CN 0001731

HoT 0 000996 |Pkt. uwsi veriko =» NCes 0023691

BlU == CH 0002273

PR wugi verkko => CodA 0 034793

Kokonalsalka 1179195 2060727 . T26582

Skenaario: MIPL Cisco KAME Testi: MN <= CH TCP Tiedoston lataaminen HTTP.palvelimolta

Handover: HN == FN1 FH1 == FH2 FH2 == HN

it vanha verkko 0000000 [Pkt vanha verkka =» OCof 0.000000 [Pkt vanha verkko => OCoA 0 000000
Bl == HA 1673972 [MD * 1007246 |0 " 0763722
BA 1.005792 |BU => HA 0840850 |BU == HA 0 001492
PR wusi serkko == HoA 0 263588 |CoTl 0091103 |BA 0 003258
HaTl 0.00285T7 |CaT 0006204 |BU => CH 0003218
CoTl 0001156 |BA 0000773 [Pk wusi verkko => Hod 00d32T8
CoT 0.00T47T |BU =» CN 0002450

HoT 0022231 |Pht, wwst varkho => NCod 0076071

Bl =>» CH 0.007981

Pt uusi verkko => CoA 2 622316

|Kokanaisaika 5.609650 1.934842 1.816206
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D Suorituskykytestit: MN - KAME

Skenaario: KAME-KAME-KAME

Skenaario: KAME-KAME-KAME Tasti: CH => MN Ping 100 x 128 tavua / 5

Handover: HH => FH1 FH1 =» FH2 FNZ => HN

Pit. vanha verkdoo 0 000000 |Pxe, vanha verkke == OCas 0 000000 |Plt vanha veckks => OCod § 000000
Bl => HA 5 376249 |MD ¢ 1987251 |MD * 0126043
B 1.000993 |BU => HA 0003003 |[BU => HA 0000128
Pt wus serikko == Hod 0 000866 [BA GO2TTH |BA 0001339
HaTl 0002409 [HoT 0001431 |HeTl 3021845
CaTl 0 001235 [CaTl 0 000337 [HeT 0000902
HaT 0 002258 |HaT 0.003032 |BU => CH 0000953
CaT 0 DDG7T46 JCaT 0000650 P, wwsi verkloo => Hod 0 005EES
BU == CH 00010381 [BU == CN 0000995

Pt yusl verkka => Cod - 0012071 [Pkt vusi verkke == NCoA 0005500

[Kokonaisviive 6401908 B.030024 JIGTSES

Skenaarfe; KAME KAME -KAME Tasti: CH == KN UDP 100 x 128 tavua [ &

Handover: HH => FN1 FH1 == FN2 FH2 => HN

Pt wanha vario 0.000000 [PRe, vanha vericko => 0CoA 0000000 [Pkt vanha varkke => OCoA 0 000000
BU => HA 4 342964 |MD ¢ 1.36T7105 WD 1.052742
Pht uusi verkko => Hod, ) 900828 [BU => HA 0002530 |BU == HA 0 000100
B, 0002551 [BA 6027635 |BA 0001903
HaT] 0013931 [HoTl 0 001432 [HeTl 3019545
CaTl 0001845 [Call 0000333 [HeT 0000873
HaT 0001853 |HoT 0 003130 |BU == G 0000875
CoT 0 001320 JCoT 0000748 JFht wwsi verkko == Ho& 000LTE3
BU = CH 0 000834 |BU == CH 0 a003s

Pt wusi verkig => Cod 0013332 [Pkt wusi verkko == HCoA 0014729

|Iinknnuiwilve 5. 178348 TA1GT6T 4080511

Skenaario: KAME-KAME-KAME Testi: CH == MN UDP 1000 x 128 tavua | s

Handover: HH => FH1 FH1 =» FN2 FHZ => HN

Pit, vanha verldoa 0 000000 1Pkt vanha verlcke => OCad 0 000000 |Pk. vanha vaskks => OCald 0000000
BU => HA 2 T3416 |MD ¢ 3810077 |MD 1496707
BA 10599 |BU => HA 0003057 |BU => HA 0000092
Pkt uusi verkko == HodA  0.017738 |BA 6028743 |BA 0001962
HaTl 0000736 [HoTl 0001391 |HeTl 3016351
CaTl 0 002307 Cam 0 000333 |HeT 0.0008Te
HaT 0 016553 |HaT 0003042 |BU == CH 0000538
CoT 0.000511 |CaT 0000555 |Pkt. wwse verkloo => Hod 0012547
BU => CH 0001828 jBU => CH G:001022

Pht. uiisi verkios => Ced 0013472 [Pk uusl verkko => NCeA 0017188

|[Hokonaisviive J.TEI320 3865416 4.531566
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Skenaorio: KAME-KARE-KAME

Testl: MH == CH TCP Tiedoston lataaminen HTTP.palvelimelta

Handowver: HH == FH1 FN1 == FN2 FHZ => HN

Pkt vanha verkho 0000000 (PR vanha varkko == OCaA 0000000 [Pkt vanhs vedkke == OCaf 0 GO0000
BU => HA 4 939424 |MD " 1513216 (MWD * 0 663467
Ba 1006744 [BU = HA 0003094 (BU => HA 0000102
P uus verkko => Hed 3781380 |BA B 027585 |BA 00018EE
HaTl 0001579 |HaT 0001418 {HeTl 3021115
ol 0.0pE318 JCeT 0000352 HeT 0000944
HoT 0010324 |HeT 0003658 |BU => CN 0.601002
Col 0.001344 |CoT 0.000E5T [Pkt uus verkko => Ho& 1.383435
BU => CH 0035809 |BU =» CH 0,000550

Pt uusi verkto => Cof  0.015872 |PH vusi varkko => NCah 2 536488

[Kokonaisviive 9.792794 10167428 5087953
Skenaario: KAME-KAME-MIPL

Shenoario: KAME-FAME MIPL Tasti: CH == MN Ping 100 x 128 taviia | &

Handover: HN => FH1 FH1 = FH2 FN2 == HH

Pt vanha verkke 0.000000 Pkt wansha verkka => QCoA  0.000000 Pt vanha vavkke => OCo&  0.000000
Bl => HA 5924916 MD* 1183342 MD* 0 465474
B4 0009153 BU=> HA 0002514 BU == HA 0.000108
Pt uusi werkieo => HaA 0999420 BA 5022538 BA 0.003070
HoTl 0002352 HoTl 0017356 HoTl 3014539
CoTl 0001234 CeT 0000330 HoT 0000940
HaT 0002286 HaT 0003084 BU == CN 0001192
CoT 0000863 CaT 0000712 Pia. wusi verkko = Had 0.00a954
BU == CH 0001374 BU=>CN 0001028

Pt wusi verkko =» Cof, 0052852 Pkt wusiverkko => HCo& 0 018819

|Kokanalsviive 7004450 7.234462 3454165
Skenaario: HAME-RAME-MIPL Testi: CH => MN Ping 1000 x 128 tavua [ s

Handover: HH => FN1 FH1 => FN2 FHZ => HN

Pht vanha viikka 0.000000 [Pk vanhe vikko => OCoA 0000000 |Phkt. vanha verkke == QCaf 0000000
B => HA 5 015406 WD 2359582 |MD - 0. 447TED
B4 0007984 |BU => HA 0002882 |BU => HA 0000093
PRt vusi verklke == Had 1002013 |84 £.020301 |BA 0 003524
HoTi 0001108 [HeTi 0.0017&T [HaTI 3018805
ol 0.000421 |CoT1 0000330 |HaT 000961
HoT 0.004203 |HeT 0.003060 |BU => CN 0. 000950
CoT 0001596 |CeT 0000721 |Pht, uasi verkko =» Had 0008534
B => CH 0.000873 |BU == CN 0.000661

Pt vusi verkko => Col 0 005401 [Pk uusi verkke => NCo 0 015860

|Kokonaisviive 6.041985 B.415404 3478027
Skenaario: KAME.HKAME.MIPL Testi: CH == MN UDP 100 x 128 tavua / s

|Handaver HN => FN1 FHY = FH2 FN2 == HH

Pkt vanha verkko 0000000 [Pkt wanha verkke == OCoA 0.000000 [Pk vanha verkko =» OCoA 0 000000
Bl => HA 237012 |MD - 1.30628 |MD " 1.839751
B 0007567 |BU => HA 0001596 |BU == HA 0000098
Pkt vugi verkke => Hod& 0999532 |BA 5 026069 |84 0.003067
HaTl 0.000T05 [HaT Q.0019756 [HoTl 3 006404
CaTl 0.000340 |CaTl 0000332 |HaT 0000925
HoT 0004007 JHaT 0 003080 |BU => CH 0000359
CoT 0000736 |CaT 0 000550 [Pkt wusi varkko => Hob 0 D0ELE
Bl == CH 0000456 |BU => CH G.000927

Pkt vusi verkko => Co&A  0.016924 |Pkt uusi vericko => NCo& 0 015841

Kokanalsviive 3418879 7400779 4.957651
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Skenaario: KAME HAKNE-MIPL Testi: CH == N UDP 1000 x 128 tavua | s

Handover: HN => FN1 FH1 == FN2 FH2 == HH

Pt vanha verkka 0000000 [Pht vanha veskio == OCoA 0000000 [Pkt vanha verkko => OCedA 0000000
Bl => HA 3552208 [MD " 1 935561 [MD* 0004646
BA 0008820 |BU =» HA 0 00ZFaT |BU => HA 0000751
PRI wwsi verkko => HoA  0.997392 |BA 5 028029 [BA 0.001580
HoTl 0002228 |HoTl 0001798 |HoTl 7174309
CoTl 0001311 |CeT 0.000332 |HeT 0001407
HoT 0009000 JHoT 0.003144 |BU =>CH 0 000976
CoT 0000823 |CaT 0000731 [P, uusi verklco => HoA 0anz2181
Bl => CH 0.000880 |BU => CN 0 000921

PhY uugi wirkke => Cof 0 000404 1Pk wusl varkko => NCes 0 006203

|Kokonaisviive 4583063 7979614 11686250

Skenoario: KAME-KAME-MIPL Testi: MN <= CN TCP Tiedoston lataaminen HTTP.palvelimelta

Handowver: HN => FN1 FH1 == FH2 FH2 == HN

Pt vanha verkko 0.000000 [Pxt. vanha veskko == OCoA 0.000000 |Pkt. vanha verkko == OCedA &000000
Bl == HA 3372558 |[MD " 2:310:889 MWD * 0.675560
BA Q007340 [BU => HA 0.003063 |BU == HA 0000085
PR sl verkko => Ha& 3177324 |BA 6.018908 |BA 0003084
HeTi 0001252 |HaT 2001778 [HeTl IToTaiE
CaTl Q000342 |CoTl 0 000350 |HaT 0 00004
HeT 0603149 |HeT 0003331 |BU=> CN 0000959
CoT 0000841 |CoT 0 00OEIS |Fht. uwsi verkko => Hod 2948998
BU => CH 0001045 |BU => CN 0. 000823

PRy uugi warkko => CoA 5521328 [Pkt wusi virkko => NCo& 5168411

|Huinnn[ﬂrliu’a 13085379 13608387 B.047018

Skenaario: KAME-MIPL-KAME

Skenaario: KAME-MIPL-KAME Testi: CH == MH Ping 100 x 128 tavua / &

Handover: HN => FH1 FH1 => FN2 FHZ == HH

Pl vanha wikko 0000000 [Pee varhe veskke == OCoA 0 000000 |Pki. vanha verkke == OCed 0000000
BU => HA 4 743749 |MD ¢ 2 362191 WD - 0840047
BA 1012388 |BU => HA 0. 00ZETE |BLU == HA mO0m1Es
PRl uus verkbke == Hod 06903 |BA £ 019855 |BA 0015143
HoTl 0008567 [HoT! 0 002213 |HaTi 3013130
CeTl 0.001243 |Com 0 000329 |HoT 0 0o0Ten
HeT 0004447 [HoT 0 003057 |BU =2 CN 000529
CoT 0004378 |CoT 0 0007TE [P, vws verkko => Hod, 0005494
BU == CH Q001721 |BU == CN 0000712

Pt uwsi verkko => Cof, 0 018852 [PEL. vusi verkke => NiCod  0.007933

|Hokonaisviive 5.7931M18 8395943 3.875684

Skenaario: KAME-MIPL-KAME Testi: CH == MN UDP 100 x 128 tavua / &

Hamndowar: HHN => FN1 FH1 == FH2 FH2 =» HH

Pkt vanha verkko 0 000000 [Pkt vanha verkks == OCo& 0000000 [Pk1. vanha verkko == OCod § 000000
Bl =» HA 3033819 D " 4 380095 |MD " 2758065
B4 1013046 [BU == HA 0002842 |BU == HA 000095
Pkt wusi ekl => Mo 0000968 |84 6031155 |BA 0015347
HeTl Q.001369 |HaT 0.001273 [HeT Fo21021
CoTl 0000324 |CeTl 0 000326 |HaT 0000936
HoT 0003365 |HoT 0003138 |BU => CN 0000858
CoT 0 000340 |CoT 0000802 [Pk, s verkko => Hod 00159213
Bl => CH 0000885 |BU => CH 0000748

Pht vust verkko s> Col 0 008273 [Pkt vusi verkko => NCo& 0 016837

|Kokanalsviive 4063189 10438214 5816334
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Skenaario: KAKME-MIPL-KAWME

Testi: CH == KN UDP 1000 x 128 tavua | s

Hamdover: HN => FN1 FH1 => FH2 FH2 => HN

PRy vanha werkio 0000000 |PRe vanhs verkko == OCos 0000000 [Pkt vanha verkke == OCeA 0000000
Bl => HA 5033272 |mD* 0.635207 |MD * 1.045932
BA 1.011580 |B8U => HA 0003070 |BU == HA 0000050
Pl wwsi verkko =» HoA 0011413 |BA 5022004 |BA 0015470
HoTl 0000674 |HeTl 0 0022238 |HoTl 3018312
CeTl 0.002264 [Tl 0.000480 |HaT 0001200
HoT 0015972 |HeT 0 002592 |BU =>CH 0000589
CoT 000647 |TeT 0 00BE2T [Pl uwsi verkko => Hpa b 018265
Bl => CH 0001532 |BU => CN 0000715

Pl uwst vivkko 3> CoA 0019229 |Phi wusi vikko => MNled 0 020458

Kokonaisviive 6096533 6697891 4.102158
Skennario: KAME-MIPL-KAME Testl: MH <= CH TCP Tiedoston lataaminen HTTP.palvelime lta
Handover: HN == FH1 FH1 == FN2 FH2 == HH

Pt vanha verkko 0 000000 [Pkt vanha verkka =» OCoA 0000000 P vanha vediko == OCoA 0 0000600
Bl => HA 5562451 WD 1.208543 MDD * 3 268063
BA 1007555 |BU == HA 0 002939 |BU == HA G.000102
Pl viesi werkks => HeaA 0012196 |54 6025805 |BA 0015356
HoTl 0000743 |HoTl 0.001282 |HoT 3023820
CoTi 0 (FI56E |CoTi 0 000324 |HeT 0000903
HeT Q002400 |HoT 0003751 |BU == CH (000888
CaT 0007443 |CoT 0.000780 [Pkt uuei verkko => HoA 02974
BU =>CN 2035000 |BU => CH 0000783

PR ues vedkke = Cod 0 015833 [Pk wesi verkko => NCoA 2 50867

Kokonaksviive 6644887 8852885 BA0E5E1T
Skenaario: KAME-MIPL-MIPL

Skenaario: RAME-MIPL-MIPL Testi: CH => MH Ping 100 x 128 tavua / s

Handower: HH => FH1 FH1 =» FNZ FH2 =» HH

Pl vanha verkko 0:000000 [P, vanha varkko == OCol 0 000000 [Pl vanha verkka == OCed 0000000
Bl => HA 1546851 WD * 1.035103 MO - 48588423
[=5 1007433 [BU => HA 00025924 |BU => HA 0 000088
PRy vis verklo =» HoA 0005795 |84 £.02%832 |BA b 082459
HaTl 0.001038 [HoTi 0001374 [HoTi 3024140
CoTl 0 000384 |CoT 0.000335 |HoT f000TEs
HoT 0003554 |HeT 0003303 |BU == CN 000695
CaT 0 000750 |CaT 0 000608 |Pki. uus verkko == Hed doooGedt
Bl => CH 0 000as6 |BU == CN 0.000680

Pl uusi verkko => Cof, 0 011005 [Pkt vwdi verees => NCoA 0 015045

|Fokanaisviive 251775 7.0893409 7. 786431
Skenaario: KAME-MIPL-MIPL Testi: CH == MH Ping 1000 x 128 tavia [ s

Handowvar: HN => FN1 FH1 => FN2 FH2 == HH

Pkt vanha verkko 0 C00000 [Pkt vanha verkka == OCoA 0 000000 |Pki, vanha verkko => OCed 0 600000
Bl =3 HA 2 00053 WD 1.897557 WD *

B4 1 009651 |BU == HA 0.003063 |BU => HA

PR wwst verkko => HoA 0 G965 |8A E.0327T0 [BA

HeTl 0 005045 |HeT 0.001545 [HeTl

CaTl 0.000£05 [CoTl 0 000340 |HaT

HoT 0003881 [HoT 0 003064 |BU => CH

CoT 0001379 |CoT 0000781 [P, uwsa verdko => Mok

BU == CH 0000733 |BU == G 0.000755 |Epaonnistus koska HaTl<hestin Lahete-
Pt vws: verkko s> Cof 0 001642 [Pkt vwsi verkekeo => NCos 0 004747 Jisn Wianditinnan kautta

|Kokanalsviive 3633852 7.944522
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Skenaario: KAME-RIPL-BIPL Testi: CH == KN UDP 100 x 128 tavua ! s

Handover: HN == FH1 FN1 == FN2 FH2 == HN

PRy vanha werkio 0 000000 |PRe wanhs verkko == OCos 0.000000 [Pkt vanha verkke == OCed 0000000
Bl == HA 3452289 D 1542435 [MD - 0 a2r2r3
BA 1.008546 |BU => HA 0001207 |BU == HA 0000093
PR wwsi verkko => HoA 0 002887 |BA 5028235 |BA 0108842
Tl 0000862 |HeTi 0001449 |HoTl 1020838
CeTl 0.000351 |SoTi 0.000328 |HoT 0.0007eE
HoT 0003414 [HoT 0 003054 |BL == CH 0. 000500
CoT 0.000838 |ToT 0 000655 [Pk, wusi verkko => HpA 0010033
Bl => CH 0000923 |BU => CN 0 000663

Pl uin vidkke => Col 0 014579 [Pk wusi vivkko => NCe& 0 00836

|Hu|mnn[i\r|iu'a oA 5244T9 7.586520 A.D6ETTS

Skenoario: KAME.RIPL-BIPL Testii CH == KN UDP 1000 x 128 tavua [ s

Handowver: HN => FN1 FH1 => EN2 FH2 == HN

Pkt vanha verkko 0000000 [Pkt vanha verkko => OCoA 0000000 |Pkt, vanha verkko => OCoA 0 000000
Bl => HA 5918450 |MD * 3 a04487 IMD - 0 28048
Pt vwae verkko => HoA 1 005913 |BU => HA 0003016 |BU => HA 0 g001f05
BA 0.0041950 jBA B.O240%E |BA 0044927
HeTl 0 003853 [HoTl 0001264 |HaTl 3054450
CaTl 0 000852 |CoTl 0000326 |HaT 0000317
HeT 00178X JHaT 0 003TES [BU =>CHN 0 (00368
CoT 0000763 |CoT 0000827 |Phkt. wusi verkko =» Hod 00015593
Bl == CH 0001080 |BU == &N 0000728

Pt uum veekis => Col 0012357 [Pit gugi vikka => NCeA  0.007310

I'ﬁulmnnbvli'.’a 6969182 9. 645812 3. I13T0E

Skenaario: KAME-MIPL-BIPL Testl: MH <= CH TCP Tiedoston lataaminen HTTP-palvelime fa

Hamdover: HN == FH1 FH1 => FHN2 FHZ == HH

Pkt vanha verkko 0 000000 Pkt vanha verkko => OCoA 0 000000 |Pli. vanha verkko => OCeA 0000000
Bl => Ha 5159647 MWD 2101154 WD - 0.752085
B4 1.011827 |BU == HA 0 0028480 |BU == HA 0000052
Fhl. uese verkko => HoA 6626107 |BA §.025747 |BA 0.0aTTS
HoTl 01550 [HoTl 0001335 |HeTl 3021773
CoTl 0000315 |CoTl 0 000340 |HaT (000307
HaT 0 006TEL |HaT 0 002030 |BU == CH 0000854
CoT 0000471 |CoT 0000850 [P, uwss verkko => HpA 3 256525
BU = CH 0017105 |BU => CH 0 000Es2
Pht wugt verkko == Cofi 0 QG248 [Pkt wusi verkho == NCof & 234124

[Kokanaisviive 12.906734 14.270262 T.130430

Skenaario: KAME-Cisco-KAME

Skenaario: KAME.Cisco KANE Testi: CH == MH Ping 100 x 128 tavua / 5

Handowvar: HN => FN1 FH1 => FN2 FH2 == HH

Pkt vanha verkko 0 C00000 [Pkt vanha verkka == OCoA 0 000000 |Pki. vanha verkko => OCea & 000000
Bl =3 HA 6276328 [MD * 2 261633 [MD * 0115429
BlA 1006140 [BU == HA 0.001322 |BU => HA (000147
Frt. uws: verktko => Had 0 001454 |84 £.026326 |BA 0003337
HeTl Q001113 |HeT 0.001343 [HeTl 3025540
CaTl 0000413 |CaT 0000334 |HaT 0002835
CoT 0 002435 | CeT 0 003696 |BU => CH 0000927
HoT 0002354 |HeT 0001385 |Pht, uwst verkiko => Mps 002528
Bl => Ch 0000931 |BU == CN 0000462

Pt st verkko => CoA 0000414 [Pkt vust verkko 5> NCoA 0013133

|Kokanalsviive 7.293582 8.310035 315821
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Skenaario: KAME.Clsco KAME Testi: CH == KN UDP 100 x 128 tavua ! s

Hamdover: HN => FN1 FH1 => FH2 FH2 => HN

PRy vanha werkio 0 000000 |PRe wanhs verkko == OCos 0000000 [Pkt vanha verkke == OCed 0000000
Bl => HA 2549674 D" 2 295295 |MD 0655554
BA 1.005880 |8U => HA 0003002 |BU == HA 0oa00141
PR wwsi verkko => HoA 0 003965 |BA & 015694 |BA 0003444
HoTl 000787 |HoTl 0 001322 |HoTl 3028815
CeTl 0.000853 [CoTl 0.000339 |HaT bO03T2E
CoT 0003135 |CeT 0 003895 |BU => CH 0000930
HoT 0003442 [HoT 0001093 [Pl uusi verdkko => Hpa 0022002
Bl => CH 0000809 |BU => CN 0000832

Pl uusl vivkko 3> CoA 0 010489 |Phi wusi vikcko => MNled 0 012826

|Kokonaisviive 3584038 B.J3E305 3.714914
Skenaario: KAME.Cisco ANME Testi: CH == N UDP 1000 = 128 tayua ! s

|Haindowver: HN == FH1 FH1 == FN2 FH2 == HN

Pkt vanha verko 0000000 [Pk vanha verkko =» OCoA 0 00000 |Pk. vanha verddug =» OCoed 0000000
Bl =» HA 5 380879 WD 1972095 WD - 0572852
BA 1006918 |BU => HA 0002585 |BU == HA 0000158
P, uiesi verkin => Hol 0 010477 |84 E.0237T0 |BA (0024734
HeTi 0. 00680 |HoTl 0001450 |HeTl azizn
CeTl 0000334 |CoTi 0 000351 |HaT Do0aTs2
HeT Q019215 |HoT 0.003573 |BU => CH 0.000925
CoT 0000903 |CeT 0001403 [P, uwss verkiko => HoA 0.0239%2
BU =>CN 0001481 |BU == N 0 000E3T

Pt wum wrkko => ol 0000419 [Pk wus varkks => NCos  0.025128

|Knlunnh1.rliva 7471306 10031487 1626324
Skenaario: KAME.ClscoANE Testi: MN <= CN TCP Tiedoston lataaminen HTTP-palvelime ita
Hamdover: HN == FH1 FHY == FH2 FH2 == HN

Pt vanha verkko 0 000000 |Phe. vanha verkko == OCoA 0.000000 |Pki. vanha verkko == OCes, 0000000
Bl = HA 3772352 MWD 1931867 WMD"~ 0 995470
BA 1007031 |BU => HA 0002823 |BU == HA 0000159
Pl wes verkko => HoA 3 630107 |BA 6.033227 |[BA 0003482
HoTl 0001333 |HeT 0.001330 |HeTl 302131
CaTl 0 000329 [CoTl 0 000323 |HaT 0004185
CaT 0004237 |CaT 0004199 |BU =>CHN 0.000955
HoT 0001415 |HoT 0001519 |Pid, uwss verkko =» HoA 0 188231
BU => CN 0.000884 |BU =>CN 0 000832

PHL wubi vivkko => Cof 0257796 |PHA wusi varkko == HCod 4 430641

|Kakonaisviive B.EH5534 12406557 4. 1IB1T
Skenaario: KAME-Cisco-MIPL

Skenaario: KAME.Cisco.MIPL Testi: CH == MH Ping 100 x 128 tavua / 5

Handowvar: HN => FN1 FH1 => FN2 FH2 == HH

Pkt vanha verkko 0 000000 [Pkt vanha verkka == OCo& 0 000000 |Pki, vanha verkko => OCea & 000000
Bl =» HA 345467 WD " 287374 MDD - A0z
B4 1 005551 [BU == HA 0.002853 |BU => HA B o00158
Fht. uws: verktko => Had 0010327 |84 £.020733 |BA 0003445
HeTl Q001129 |HeT 0.001320 [HeTl 3029020
CaTl 0000413 |CaT 0000344 |HaT 0003609
CoT 0003923 |CeT 0 004224 |BU => CH 0 000507
HoT 0000877 |HaT 0001596 |Pht, uwst varkiko => Mps 016311
Bl => Ch 0.001014 |BU => CH 0002343

Pkt uwsi verkko => CoA  0.016325 [Pkt vust verkko > NCoA  0.005441

|Kokanalsviive 4192026 8912628 3.484472
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Skenaario: KAME.-Cisco-RIPL

Testi: CH => MN Ping 1000 x 128 tavua / s

Handover: HN => FN1 FHN1 => FN2 FHN2 => HN

Pkt vanha verkko 0 000000 Pkt vanha verkka => OCod 0000000 |Pkt, vanha varkko => OCod, 0 000000
BuU == HA 2 645586 JMD 1890820 |MD *

BA, 1002367 |BU == HA 0002874 |BU => HA

Pkt wusi verkko => HodA, 0 007353 |BA B 020206 |BA

HaTl 0001128 |HeTl 0.O013B0 |HaTl

CaTl 0000405 |CaTl 0000347 |HaT

CaT 0 004253 |CaT 1003801 |BU == CN

HaT 0002582 |HaT 0001414 |Pit. uusi vardio => Hok

BU => CH 0 000882 |BU => Ci 0.000514 |Epaonniztui, koska HaTl+ie=tin lahatat-
Pkt uusi verkko => Cof 0004556 |PHt. uusi verkke == NCo& 0017464 Jtin Yianditannan kautta
Kokonaisviive 3.668512 7.939620

Skonaario: KAME.Cisco-RIPL

Testi: CH => KN UDP 100 x 128 tavua I/ s

Handover: HN == FH1 FH1 == FN2 FH2 => HN

Pkt vanha verkko (1 000000 |Pit. vanha verkko => OCo& 0000000 |Pkt. vanha verkko => QCod, 0 000000
BU => HA 5853591 WD~ 3 Te0907 |MD ¢ 0632010
BA 1 008002 18U == HA 00025878 |BU == HA 0.000174
Pkt uusi verkko => HoA 0001145 |BA G 021839 |BA 0 003464
HaTi 0003445 JHaTI 0001341 |HaTl 3018688
CaTl 0.0:00331 JCoTl 1000332 |HaT 0003768
CaT 0004040 CoT 0003816 |BU == Cl 00060931
HaT 0001112 |HaT 0 001469 [Pl vusivaikke => Hoh {0 oGeaTa
Bl == CH 00005878 |BU == CN 0000824

Pkt, uugd verkko => Cad, 0 008424 |Pit, uusl verkka == NCaf& 0 007324

Kokonaisviive 5.87697T2 9.800530 3668914
Skenaario: KAME.Cisco.MIPL Testi: CH => MN UDP 1000 x 128 tavua /

Handover: HN == FH1 FH1 == FN2 FH2 == HN

Fkt, vanha verkko 0 000000 |Pkt, vanha verkka => OCod 0000000 |Fkt vanha verkko => OCod 0000000
Bl == HA 3123518 MD - 2591090 |MD * 0 165148
BA 1006219 |BU == HA 0001412 |BU => HA 0000141
Pkt wusi verkko =» HoA 0001363 |BA 6 026451 |BA 0 003456
HaTl 0 008073 |HoTi 0001348 [HaTl 3023753
CaTl 0.000950 JCeTl 0.000335 |HaT 0. 003800
CoT 0.015689 JCoT 0003526 |BU == Cl 0000923
HaT 0004572 JHaT 0001473 [Pt uusi varkin => HalA 0 0044498
Bl => CN 0.e01511 |BU == CN 0000837

Pkt wusi verkko => Cad, 0 000388 |Pit. uusi verkke == NCo& 0005159

Kokonaisviive 4160433 B.631623 32017
Skenaario: KAME.Cisco.KIPL Testi: MN <= CN TCP Tiedoston lataaminen HTTP.palvelimelta
Handover: HN == FN1 FH1 == FN2 FH2 == HN

Fkt, vanha verkko 0 000000 |Pikt, vanha verkko => OCoA 0000000 |Pit. vanha verkko => OCoA 0 000000
BU == HA 6 170531 |MD ~ 25860993 [MD 023121
BA 1004518 |BU == HA 0002906 |BU == HA 0000159
Pkt, wusi verkko =» HoA 0 125400 |BA 2 008458 |BA 000337
HaTl 0 001182 |HoTi 0001371 [HeTl 3029143
CaTl 0.001440 JCoTl 0000328 |HoT 0003867
CaoT 0.002851 JCol 0003631 |BU => CH 0000948
HaT 0 000989 [HoT 0001446 [Pt uusi verkka == HeA 0042781
Bl == CN 0 000929 |BU => CN 0.g00802

Phkt, wusi verkho => Cad, 0 096381 |Pidt. uusi verkko => NCed 2 175016

Kokonaisviive 7.404329 7.074951 37543
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