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Sanasto

ACK

ACL

ASCII

ARP

BIND

CGI

Cisco IOS

CSMA/CD

DDoS

DIDS

Acknowledgement. TCP-protokollan ldhettdima kuittausvies-
ti, joka esitetddn tietylld bitilld (lippu) TCP-paketissa.
Access Control List. (suom. Piisylistat) Verkon laitteisiin
madriteltyja listoja, joiden avulla voidaan kontrolloida ver-
kossa kulkevaa liikennetta.

American Standard Code for Information Interchange. Tietoko-
neiden merkistd, joka sisdltdd englannin kielen kirjaimet,
numerot, joukon vélimerkkejd ja joitakin ohjauskoodeja.
Lahes kaikki nykyisin yleisessd kdytossd olevat tietokonei-
den merkistot ovat ASCII-yhteensopivia eli niiden 128 en-
simmadistd merkkid ovat samat kuin ASClIIssa.

Address Resolution Protocol. Selvittdd IP-osoitetta vastaavan
MAC-osoitteen.

Berkeley Internet Name Domain. Yleisin Internetissa kaytetty
DNS-palvelinohjelmisto.

Common Gateway Interface. Web-ympaériston tekniikka, jon-
ka avulla selain voi vélittdd dataa palvelimella suoritetta-
valle ohjelmalle. CGI méérittdd standardin tdhdn datan va-
litykseen.

Internetwork Operating System. Ciscon kdyttama kayttojar-
jestelmd verkon laitteissa. Sisdltdd reititys- ja kytkentédtoi-
mintoja integroituna moniajokdyttojarjestelmdan.

Carrier sense multiple access with collision detection. Tietolii-
kenteen siirtotien varausmenetelmd, jolla useat ldhettavat
tietokoneet jakavat samaa siirtotietd. CSMA /CD on perin-
teinen Ethernet-verkkojen tapa jakaa verkko kayttédjien kes-
ken.

Distributed Denial of Service. Hajautettu palvelunestohyok-
kdys (DoS).

Distributed Intrusion Detection Systems. Hajautettu tunkeu-

tumisenhavaitsemisjdrjestelma.



DNS

DoS

FIN

FTP

HIDS

HTTP

ICMP

IDS

IP

IPS

IPSec

IRC

MAC

MD5

MIB

Domain Name System. (suom. Nimipalvelujirjestelmi) Muut-
taa Internetin verkkotunnukset IP-osoitteiksi.

Denial of Service. (suom. Palvelunestohyokkiys) Hyokkadjan
toimesta tapahtuva verkon laitteen tai palvelun lamautta-
minen niin, ettei laite tai palvelu ole kdytettdvissa.

File Transfer Protocol. TCP-yhteyden lopetusviesti, joka esi-
tetddn tietylla bitilla (lippu) TCP-paketissa.

File Transfer Protocol. TCP-protokollaa kdyttdva asiakas-
palvelin periaatteella toimiva tiedonsiirtoprotokolla.
Host-based Intrusion Detection Systems. Konetason tunkeu-
tumisenhavaitsemisjdrjestelma. Ohjelmisto, joka sijoitetaan
yleensd suojattavaan koneeseen.

Hypertext Transfer Protocol. TCP-protokollan paalld toimiva
protokolla, jota selaimet ja WWW-palvelimet kédyttavat tie-
donsiirtoon.

Internet Control Message Protocol. TCP /IP-pinon kontrolli-
protokolla virheviestien ldhettamiseen.

Intrusion Detection Systems. Tunkeutumisenhavaitsemisjar-
jestelma.

Internet Protocol. Verkkokerroksen protokolla, joka huolehtii
IP-pakettien kuljettamisesta kytkentdisissa verkoissa.
Intrusion Prevention Systems. Tunkeutumistenestojdrjestel-
ma. Jarjestelmd toimii palomuurin tavoin pystyen estiméaan
haitallisen liikenteen padsyn lavitseen.

IP Security Architecture. Joukko TCP /IP-perheeseen kuulu-
via tietoliikenneprotokollia Internet-yhteyksien turvaami-
seen. Nama protokollat tarjoavat salauksen, osapuolten to-
dennuksen ja tiedon eheyden varmistamisen.

Internet Relay Chat. Internetissa vélitettava keskusteluproto-
kolla.

Media Access Control. Siirtoyhteyskerroksella kdytetty osoit-
teistus kahden laitteen viliseen liikenndintiin.

Message Digest 5. Tiivistealgoritmi, joka tuottaa vaihtelevan-
mittaisesta syotteestd 128-bittisen tiivisteen.

Management Information Base. Virtuaalinen tietokanta, joka
sisdltdd esimerkiksi verkon laitteen tietoja. Tietoja voidaan
lukea SNMP-protokollan avulla.
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MITM

NetBIOS

NIDS

Nmap
OSPF

Promiscuous

RIP

RST
Skripti

Snmpwalk

SSH

SYN

TCP

TFTP

TTL

“Man in the Middle”. Vilimieshyokkays, jossa hyokkadja voi
lukea, kirjoittaa ja muuttaa kahden laitteen vilistd liiken-
nettd.

Network Basic Input/Output System. Rajapinta verkon laittei-
den keskindiselle kommunikoinnille ldhiverkon yli.
Network-based Intrusion Detection Systems. Verkkotason tun-
keutumisenhavaitsemisjdrjestelma. Sijoitetaan yleensa rei-
tittimen yhteyteen tarkkailemaan verkon liikennetta.
Ohjelma verkon tietoturvan kartoitukseen.

Open Shortest Path First. Suosituin avoimiin standardeihin
perustuva organisaation sisdinen TCP/IP-verkkojen reiti-
tysprotokolla.

Tila, jossa verkkosovitin ldhettdd kaikki vastaanottamansa
paketit prosessorin késiteltdvéksi, eikd vain niitd, jotka ovat
osoitettu ko. laitteelle.

Routing Information Protocol. Yleisin Internetissd kaytetty
reititysprotokolla.

Reset. Nollata. RST-lippu TCP-protokollassa.

Pieni tietokoneohjelma. Esimerkiksi WWW-selaimen suo-
rittamia ohjelmanpatkia.

Ohjelma SNMP-protokollan avulla tapahtuvaan tietojen lu-
kemiseen verkon laitteista.

Secure Shell. TCP-protokollan péaélld toimiva protokolla, jo-
ka mahdollistaa turvallisen ja salatun yhteyden kahden os-
apuolen vilille.

Synchronize. TCP-protokollan kayttdima synkronointiviesti,
joka esitetddn tietylld bitilld (lippu) TCP-paketissa. Kédy-
tetddn TCP-yhteyttd luotaessa vuoronumeroiden synkro-
nointiin.

Transmission Control Protocol. Tietoliikenneprotokolla, joka
toimii IP-protokollan p&alla. Luo luotettavia yhteyksid ver-
kon yli muihin laitteisiin.

Trivial File Transfer Protocol. Hyvin yksinkertainen tiedos-
tonsiirtoprotokolla. Kdytetddn vahdamuistisissa laitteissa.
Time to Live. IP-paketin elinaika verkossa. Jokainen verkon
laite joka késittelee pakettia, vdhentdd TTL arvoa yhdella.
Kun TTL-arvo saavuttaa arvon nolla, paketti tuhotaan.
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Traceroute

UDP

Unicode

UTEF-8

WEP

Tyokalu paketin reitin selvittdmiseen IP-verkossa. Kdyttaa
hyvikseen paketin TTL-arvoa ja verkon laitteiden ldhetta-
mid virheviesteja.

User Datagram Protocol. Tietoliikenneprotokolla, joka toi-
mii IP-protokollan pailld. Kdytetddan tiedonsiirtoon kahden
laitteen viélilld. Ei takaa tiedon perillemenoa.
Merkistostandardi, joka kattaa suurimman osan maailman
kirjoitettujen kielten kdyttdmistd merkeistd. Unicode maa-
rittelee yksildivan koodiarvon yli 90 000 erilaiselle kirjoi-
tusmerkille.

Unicoden vaihtelevanpituinen koodaustapa. Sen etuna on
osittainen yhteensopivuus vanhempien jarjestelmien kans-
sa, jotka kasittelevat merkkejd kahdeksanbittisind tavuina.
UTEF-8 on rakennettu siten, ettd ASCII-merkistoon kuuluvat
merkit sdilyvit siind samoina kuin ASClI:ssa.

Wired Equivalent Privacy. Ensimmadinen langattomien verk-
kojen liikenteen salaukseen kdytetty menetelma.
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1 Johdanto

Internet on kasvanut maailmanlaajuiseksi verkoksi, joka yhdistdd ihmiset eri puo-
lilta maailmaa. Néihin lukeutuvat myos henkilot, jotka tietoisesti kdyttavat maail-
manlaajuista verkkoa véadriin tarkoituksiin ja uhkaavat sen avulla tavallisia ihmisid,
jotka kayttavat verkon palveluja hyvikseen. Téstd syystd Internetiin kytkettyjen ko-
neiden turvallisuus on kokoajan uhattuna tavalla tai toisella. Kuten muissa yhtei-
sOissd, Internetissdkaan kaikkia uhkia vastaan ei voida suojautua taydellisesti.

Aiemmin murtautumisia ja vadrinkdytoksid harjoittivat vain pieni osa ihmisis-
td, silld se vaati syvillisid tietoja ja taitoja verkon ja laitteiden toiminnasta, joita vain
harvoilla oli. Nyky&dan hyokkédyksid voidaan tehdd muiden tekemilld valmiilla tyo-
kaluilla, joten tietotaitoa hyokkédyksistd ei endd vaadita ja ndin hyokkayksid voivat
tehda lahes kaikki halukkaat.

Téna pédivéna yritykset turvautuvat yhd enemmaén verkkoon ja sen tuomiin mah-
dollisuuksiin kuin kertaakaan aiemmin. Kilpailukyvyn parantamiseksi kauppaa py-
ritddn kdymadn verkossa ja samalla verkostoitumaan yhteistyokumppaneiden kans-
sa. Myo0s erilaiset etdyhteydet tyontekijoiden joustavaa liikkumista varten ovat ar-
kipdivdd. Yhdessd jatkuvan hyokkdysuhan kanssa ndmé ovat synnyttaneet suuret
markkinat erilaisille tietoturvatuotteille, jotka lupaavat suojata yritysten verkko-
ja erilaisia uhkia vastaan. Myos kotikdyttdjdlle suunnatut tuotteet ovat kehittyneet
ja niihin on integroitu ominaisuuksia erilaisista suojausratkaisuista, joita kdytetdan
suurissakin verkoissa.

Palomuurit ovat olleet pitkddn valttamattomid verkkoon kytkettyjen laitteiden
suojaamisessa, mutta yhd uudet ja monimutkaisemmat hyokkdystavat ovat synnyt-
tdneet tarpeen jdrjestelmille, jotka tarkkailevat verkossa liikkuvaa liikennettd, joka
on pddssyt palomuurin ldvitse, ja raportoivat 16ytamistdan uhista ylldpitdjille tai
estavit epdilyttavan liikenteen verkossa. Téllaisia ovat IDS-jdrjestelmét (engl. Int-
rusion Detection Systems), jotka tarkkailevat verkossa liikkuvia paketteja etsien niista
merkkejd hyokkadyksistd ja vadrinkdytoksistd. Namakaan laitteet eivét suojaa verk-
koa tdydellisesti ja niitd voidaan ohittaa, kuten useimpia kehitettyjd suojausmeka-
nismeja.



1.1 Tutkimusongelma

Verkkojen kapasiteettien kasvaessa IDS-jdrjestelmit tarvitsevat yhd enemman re-
sursseja verkon liikenteen tutkimiseen. Ongelmaa voidaan kiertdd sijoittamalla verk-
koon useita IDS-jarjestelmid rinnakkain, mutta tdlloin niiden hallinta ja ylldpito han-
kaloituu. Erés tapa on jakaa IDS-jdrjestelmien taakkaa muiden tekniikoiden avulla.
Esimerkiksi verkon aktiivilaitteiden ldhettdmé&a Netflow-dataa analysoimalla voi-
daan siitd etsid tiettyjd uhkia ja haavoittuvuuksia, joita IDS-jdrjestelmdt etsivét, ja
ndin helpottaa IDS-jarjestelmien kuormitusta.

Pro Gradu -tutkielmassa selvitetidn Netflow-datan soveltuvuutta uhkien havait-
semiseen ja IDS-jdrjestelmien tukemiseen. Netflow-datan avulla voidaan toteuttaa
IDS:n toiminnallisuutta kustannustehokkaasti verkoissa, jotka koostuvat Netflow-
dataa ldhettdvista reitittimistd. Tutkielmassa késitellddn my0s saastuneiden laittei-
den havaitsemista, niiden sijainnin selvittdmistd suurissa verkoissa Netflow-datan
avulla sekd niiden liikennoinnin estimistd mahdollisimman aikaisessa vaiheessa,
jotta esimerkiksi mato ei pdédse saastuttamaan verkon muita laitteita.

1.2 Aiemmat tutkimukset

Useita tutkimuksia ja artikkeleita on kirjoitettu aiemmin Netflow-datan kadytosta
IDS-jédrjestelmien tukemiseen ja uhkien havaitsemiseen, mutta saastuneiden laittei-
den etsimistd Netflown avulla kasittelevid tutkimuksia ei juuri ole. Netflow-datan
kaytosta erilaisten hyokkadysten havaitsemiseen kuvataan esimerkiksi Tsang-Long
Paon ja Po-Wei Wangin tutkimuksessa “NetFlow Based Intrusion Detection System”
[51] sekd Gong Yimingin artikkeleissa “Detecting Worms and Abnormal Activities
with NetFlow, Part 1 & 2” [49] [50].

Rob Thomas on kirjoittanut Netflown kdytostd vadrennetyilld IP-osoitteella lii-
kennoivien laitteiden jaljittdmisestd artikkelissaan “Tracking Spoofed IP Addresses
Version 2.0” [1]. Artikkelissa kuvataan manuaalista jaljitystd, jossa seuraavaa laitet-
ta etsitddn kirjautumalla verkon reitittimeen ja tutkimalla reitittimen Netflow- seka
reititystietoja. Artikkelissa kuvattu jéljitys vaatii ihmisen toimia, joten sitd ei voida
kayttdd automaattiseen jaljittdmiseen. Periaatteet ovat kummassakin samoja.

1.3 Tutkielman rakenne

Luku 2 kuvaa yleisesti nykyistd verkon turvattomuutta sekd eri verkon aktiivilait-
teiden turvallisuutta. Luvussa kisitelldan my0s verkkojen salakuuntelua, Palomuu-
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rien ohittamista sekd palvelunestohyotkkayksid. Luku 3 kuvaa yleiselld tasolla IDS-
jarjestelmid, niissd kdytettyja tekniikoita ja analysointimenetelmid, IDS-jdrjestelmien
tuottamia hélytyksid sekd niiden reagoimista hyokkayksiin. Luvussa késitellaan IDS-
jarjestelmien sijoittaminen verkkoon, niiden kehittdminen sekéd lokien analysointi.
IDS+jdrjestelmien heikkouksia sekd niiden ohittamista kuvataan luvussa 4, kuten
erilaiset lisddmis- ja vilttelyhyokkadykset sekd heikkoudet eri protokollapinon ta-
soilla. Luvun lopussa esitetddan muutama vastatoimenpide, joilla voidaan ehkaista
IDS-jarjestelmien huijaamisyrityksid. Luvussa 5 on esitelty muutamia markkinoilla
olevia kaupallisia ja avoimen ldhdekoodin IDS-jérjestelmid, sekd kuvailtu niiden toi-
mintaa. Netflow ja sen toiminta on kuvattu luvussa 6. Luvussa késitelladn Netflown
kerddaminen, analysointitapoja sekd hyokkaysten ja matojen havaitsemista Netflow-
datan avulla. Luvussa kasitellddn myos Netflown kaytto IDS-jarjestelmien tukena
sekd esitellddn kaksi Netflow-voiden kisittelyyn tehtya ohjelmaa. Luku 7 késittelee
Netflown kayttod uhkien paikallistamiseen ja niiden estimiseen. Luvussa esitellddn
Pythonilla toteutettu jéljitysohjelma, joka jdljittdd verkon laitteita Netflow-voiden
avulla. Luvussa kasitelldan jaljityksen ongelmia sekd maééritellddan rajapintakutsut
Netwrapper-jdrjestelméén, joiden avulla voidaan automaattisesti estdd saastuneen
laitteen liikenndinti verkossa konfiguroimalla reitittimien liityntoja.



2 Yleistd verkon turvattomuudesta

Internetin rdjadhdysmaéinen kasvu viime vuosituhannen lopulla aiheutti Internetin
rakenteessa hyvin voimakkaan muutoksen. Ennen useimpia verkon palvelimia yl-
lapiti asiantunteva henkildsto, joilla oli perustiedot tietoturvasta. Hyokkéyksia ta-
pahtui silloinkin, mutta kohteet olivat harvassa.

Nykyédan kuka tahansa voi kytked tietokoneensa osaksi Internetid ja padstd osal-
liseksi sen tarjoamista palveluista. Nama ihmiset ovat harvoin perilld tietoturvan
tarkeydestd sekd sen puuttumisen aiheuttamista haittavaikutuksista. Tastd syysta
potentiaalisia kohteita murtautujille ja ilkivallan tekijoille on huikea mé&éara. Tuhan-
sien koneiden zombie- ja bottiarmeijat ovat nykypdivad ja niitd kdytetddn haikdile-
mattd hyokkadjien tarkoituksiin.

Internetin kasvu on johtanut ymparivuorokautiseen hyokkaysuhkaan yhtididen
ja muiden tahojen tietojdrjestelmid vastaan. Hyokkédjien motiivit vaihtelevat suu-
resti ndyttimisen halusta ja maineen hakemisesta tihutdiden kautta aina ammatti-
maiseen vakoiluun ja tiedon varastamiseen. Nykydan huomattavan moni tietojar-
jestelmad sisdltdd ja kédsittelee arvokkaita tai luottamuksellisia tietoja, kuten luotto-
korttien numeroita, henkil6tietoja ja muuta vastaavaa tietoa. My6s moni jdrjestel-
maé on riippuvainen tietotekniikasta, kuten erilaiset kuljetusjarjestelméit, pankkiau-
tomaatit, puhelinverkot, sahkojdrjestelmaét ja niin edelleen. Ndiden jarjestelmien vi-
kaantuminen voisi aiheuttaa huomattavia vahinkoja ja taloudellisia menetyksia tai
pahimmassa tapauksessa horjuttaa yhteiskunnan perusteita.

Vaikka verkot on suojattu palomuureilla, kehitetddn uusia hyokkdaysmuotoja,
joilla voidaan ohittaa palomuureja ennen kuin hyokkayksiin ehditddn reagoimaan.
Myos sisdverkossa voi tapahtua hyokkayksid tai vaarinkaytoksid, joita palomuurit
eivat kykene estimddn. Varsinkin erilaisten matojen rdjahdysmadiset levidmiset ovat
suuri uhka verkoille.

2.1 Verkon aktiivilaitteiden turvallisuus

Luvussa kisitellddn verkon aktiivilaitteita (kytkin, reititin, jne) ja niiden turvalli-
suutta. Aktiivilaitteet muodostavat verkkojen selkdrangan ja toimivat verkkoliiken-
teen solmukohtina. Jos hyokkadja saa haltuunsa aktiivilaitteen, voivat kaikki yri-
tyksen arkaluontoiset tiedot olla hyokkadjan kdsissd. Téstd syystd verkon laitteiden
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oikeaan konfigurointiin ja suojaamiseen tulisi kiinnittdd huomiota.

21.1 Loytiminen ja tunnistaminen

Reitittimet ja muut laitteet voidaan havaita kdyttamalla traceroute-apuohjelmaa, joka
listaa kaikki verkon laitteet kahden IP-osoitteen vililld kdyttaen hyviksi IP-paketin
TTL-arvoa ja kuuntelemalla verkon laitteiden ICMP-vastauksia. [2]

Skannaamalla 1ydettyjen reitittimien portteja nmap-ohjelmalla’, voidaan joissa-
kin tapauksissa pdatelld avoimien porttien perusteella reitittimen merkki ja mal-
li. Esimerkiksi Ciscon reitittimet voidaan tunnistaa avoimista TCP-porteista 2001,
4001, 6001 ja 9001. Nmap-ohjelma sisdltdd ominaisuuden, jonka avulla se yrittda ar-
vata kohdelaitteen kdyttojarjestelmédn nimen ja version avoimien porttien perusteel-
la. Komennolla nmap -0 -n [kohdelaitteen_ip] [3] nmap suorittaa kaytto-
jarjestelmén arvauksen: [4]

MAC Address: 00:05:5D:5F:5D:E7 (D-Link Systems)

Device type: general purpose

Running: Linux 2.4.X[2.5.X|2.6.X

Too many fingerprints match this host to give specific
0OS details

Verkon laitteita voidaan myds tunnistaa niiden ldhettimien bannerien avulla.
Bannerit ovat vakiotyyppisid vastauksia, joita ldhetetddn esimerkiksi kdyttdjan ot-
taessa yhteyttd laiteen etdhallintaporttiin. Laite voi ilmoittaa bannerissa nimensé ja
versionsa tai laite voidaan tunnistaa uniikin bannerin perusteella.

Ciscon reitittimien péaasylistoilla (engl. Access list, ACL) voidaan uloin reititin
konfiguroida suodattamaan ICMP-viestit, joissa IP-paketin TTL-kenttd saa arvon
nolla. Tdlldin traceroute-ohjelmalla ei voida havaita sisdverkon reitittimid, silld nii-
den lahettamat ICMP-viestit tuhotaan. Komennolla

access—list 101 deny icmp any any 11 0 [5]

reititin suodattaa kaikki ICMP-viestit, jotka ovat tyyppid 11, koodilla nolla (TTL
equals 0 during transit). Kayttojarjestelmadn arvaamisen estdmiseen ei ole helppoja
toimenpiteitd. Arvaaminen perustuu jokaisen kayttojarjestelman uniikkiin TCP /IP-
pinon toteutukseen ja sen muuttaminen saattaa haitata kédyttojarjestelmén toimin-
taa. Bannereista tunnistamista voi vihentdd estamaillad kirjautuminen laitteiden eté-
hallintaportteihin. [4]

1http: / /www.insecure.org/nmap /



2.1.2 Etihallinta

Lahes kaikkia verkon aktiivilaitteita voi etdhallita SNMP-protokollan avulla. Ku-
ten aiemmin todettiin, SNMP sisdltdd yhteisojd, joiden nimet toimivat myos sala-
sanoina. SNMP:n ensimmadisessd versiossa yhteison nimi on selkotekstind SNMP-
paketissa ja versiosta kaksi ldhtien se on kryptattu md5-sekasummalla. Oletusase-
tuksilla laitteiden yhteisonimet ovat usein luku-yhteisolle public ja luku-kirjoitus-
yhteisolle write tai private. Jos néitd nimid ei ole muutettu, voi kuka tahansa paasta
reitittimiin kasiksi oletusnimien avulla. Selkokielisid yhteisonimid voidaan haistella
verkkoliikenteestd (luku 2.2), jonka jédlkeen tietojen lukeminen on helppoa. Pelkka
tietojen lukeminenkin voi antaa hyddyllista tietoa, kuten verkkolaitteen valmistajan

ja version:

lucifer:~> snmpwalk -v 1 192.168.1.1 -c public system
SNMPv2-MIB: :sysDescr.0 = STRING: P-335/P-335WT

Reitittimissd voi olla takaovia, joiden kautta laitevalmistajat padsevit reitittimel-
le, jos jdrjestelmédnvalvoja on lukinnut jarjestelmén. Laitteissa on my®ds valmiita ole-
tustilejd, jotka muodostavat suuren uhan, ellei niiden nimid tai salasanoja vaihdeta.
Jotkin oletustilit voivat tarjota jopa jarjestelmédnvalvojan oikeudet ilman salasanaa.
Usean valmistajan oletustilit ja salasanat ovat julkisesti esilld Internetissd®, mista
hyokkadjat saavat ne tietoonsa. [4]

Useiden verkon laitteiden konfigurointitiedostoja voidaan varmuuskopioida ja
palauttaa TFTP-protokollan (Trivial File Transfer Protocol) avulla. TFTP-protokolla
toimii UPD-portissa 69 ja sen kautta paastdaan kasiksi laitteen konfigurointitiedos-
toon. Jos laitteen konfigurointitiedoston nimi tiedetddn, se voidaan ladata laitteelta
ja tdlloin saadaan selville yhteisonimet sekd padsyntarkistusluettelot. [4]

Reitittimien ohjelmistoista 10ydetdédn jatkuvasti tietoturva-aukkoja, jotka voivat
olla hyvinkin vaarallisia. Niiden avulla hyokké&dja voi saada koko reitittimen hallin-
taansa tai ajaa reitittimessd omia komentoja. Esimerkiksi Cisco IOS versiot 11.1-11.3
sisdltavat puskuriylivuodon TFTP-protokollan tiedostonnimissé, jonka avulla rei-
tittimessd voidaan ajaa omaa koodia [6]. Yrittdmalld lukea TFTP-protokollan avulla
tiedostoa, jonka nimessd on yli 700 merkkid, saadaan reititin kaatumaan. Antamal-
la oikein muotoiltua koodia tiedostonnimessd, voidaan reitittimen konfiguraatio-
tiedosto korvata omalla tiedostolla, jossa esimerkiksi salasanat on poistettu ja ndin
hyokkadja padsee kirjautumaan reitittimeen yllapitdjana. [7]

ZEras lista loytyy osoitteesta http:/ /www.phenoelit.de/dpl/dpl.html



SNMP-protokollan avulla tapahtuvat vadrinkdytokset voidaan estdd poistamalla
SNMP-protokolla kdytosta tai estdimalld paddsy laiteen etdhallintaportteihin epéluo-
tettavista osoitteista. Ciscon péddsylistoilla voidaan estdd SNMP-protokollan kaytto
komennolla:

access—list 101 deny udp any any eq 161 log]|5]

Myos kdyttamalla SNMP-protokollan uusinta versiota voidaan salasanojen pal-
jastumista ehkéistd tehokkaammin. Oletussalasanojen takia verkon ylldpitdjan on-
kin ensimmadisend muutettava nimet vastaamaan tavallisia salasanoja. Oletustilit tu-
lisi poistaa vélittomasti laitetta asennettaessa tai viahintddn vaihtaa niiden salasana.
[4]

Konfigurointitiedostojen lataaminen TFTP-protokollan avulla voidaan est&a kiel-
tamalla kokonaan TFTP:n kdytto tai tekemailld reitittimeen suodatinsdanto, joka es-
tdd TFTP-yhteydet. Reitittimien ohjelmistot tulisi pdivittdd tunnettujen tietoturva-
aukkojen tukkimiseksi.

2.1.3 Cisco-reitittimien heikot salasanat

Ciscon verkkolaitteiden kdayttama menetelma salasanojen salaamiseen on hyvin heik-
ko nykyaikaisiin salausmenetelmiin verrattuna. Salasanat tallennetaan laitteen kon-
figuraatiotiedostoon kédyttamalld heikkoa XOR-koodaukseen perustuvaa menetel-
mad [4]. XOR-menetelmd koodaa salasanan kédyttdmalld aina samaa merkkijonoa
siemenarvona. Téstd syystd salauksen purkaminen on hyvin helppoa ja internetista
16ytyy useita ohjelmia, joilla purku onnistuu.

Heikko salaus koskee salasanoja, jotka on luotu enable password -komen-
nolla. Enable secret -komennolla luotavat salasanat salataan kdayttamalla MD5-
sekasumma-algoritmia, joka antaa paremman suojan salasanojen murtamista vas-
taan. Kdytetyn salauksen voi tarkistaa konfiguraatiotiedostosta. Jos tiedostossa esiin-
tyy kédyttdjatunnuksen kohdalla numero seitsemédn on salaukseen kdytetty heikkoa
algoritmia. Jos numero on viisi, algoritmina on MD5. Esimerkiksi: [8]

enable secret 5 $1$iUjJS$ScDZ03KKGh7mHfX2RSbDgP.

username Jjdoe password 7 07362E590E1B1C041B1E124C0A2F2E2068
32752E1A01134D

Vastatoimenpiteend heikoille salasanoille on kédyttdd enable secret -komen-
toa salasanoja luotaessa.



2.2 Verkkojen salakuuntelu

Vuosikymmenten ajan jaettua verkkoa (Ethernet, Token Ring) on kéytetty datan siir-
tamiseen laitteelta toiselle. Jaettu tekniikka on vanhentunutta, eika sitd kdytetd enda
uusia verkkoja rakennettaessa. Vield nykyddn osa verkoista on toteutettu tilla van-
halla tekniikalla. Uudet verkkotekniikat kayttavat kytkentdistd verkkoa, joka paran-
taa suorituskykyd ja lisdd turvallisuutta.

Jaetut verkot kayttavat CSMA /CD-tekniikkaa, joka jakaa verkon kapasiteetin
kaikkien siihen liitettyjen laitteiden kesken. Jokainen laite nikee kaiken verkossa
liikkuvan datan ja poimii vain itselleen osoitetut paketit datavuosta. Taméd mahdol-
listaa helposti muille tarkoitetun verkkoliikenteen salakuuntelun jonkin verkon lait-
teen avulla. Kytkentdisissd verkoissa kdytetddn reititystd, joka ohjaa paketteja laiteo-
soitteiden perusteella vain vastaanottajalle. Ndin paketteja ei pitdisi ndhda kukaan
muu. Vaikka kytkentdisissd verkoissa salakuuntelu on vaikeampaa, ei se kuitenkaan
ole mahdotonta. [2]

Cisco Catalyst -kytkimissd voidaan valita asetus, joka peilaa kaiken liikenteen
tiettyyn kytkimen porttiin ilman, ettd vastaanottaja sijaitsisi timédn portin takana.
Tata kdytetddn verkon valvontaan ja IDS-jarjestelmien® toteuttamiseen. [9]

Verkossa liikkuvia paketteja siepataan ohjelmilla, joita kutsutaan haistelijaksi
(engl. Sniffer). Niita kadytetdan verkkoliikenteen analysointiin ja vikatilanteiden ha-
vaitsemiseen. Haistelijat asettavat verkkosovittimen promiscuous-tilaan, jolloin verk-
kosovitin sieppaa kaiken kuulemansa liikenteen. Haistelijat ovat tdysin passiivisia,
joten ne vain kuuntelevat verkon liikennettd. Tdman takia niitd on hyvin hankala
huomata, jos sellainen on asennettu ylldpitdjan tietdmatta. [10]

2.2.1 Salasanojen haistelu

Kayttamalla erilaisia haistelija-ohjelmia, voidaan verkkoliikenteestd haistella selko-
kieliset tai heikosti salatut salasanat. Koska verkossa liikkuu paljon paketteja, pi-
tdd haistelijan tallentaa vain mielenkiintoisimmat paketit. Yleensd paketeista tallen-
netaan vain 200-300 ensimmadistd tavua, silld kdyttdjatunnukset ja salasanat ovat
yleensd heti paketin alussa [10]. Paketteja valikoidaan my0s porttinumeroiden pe-
rusteella. Erilaiset autentikointiportit ovat haistelijoiden suosiossa, kuten portti 21
(FTP), 23 (Telnet), 513 (rlogin) ja niin edelleen.

Useat sovellukset ldhettdvit salasanat selkokielisind tai heikosti salattuina, jol-
loin ne ovat kaikkien luettavissa, jotka saavat verkossa liikkuvan paketin haltuun-

3Intrusion detection systems, Tunkeilijan havaitsemisjirjestelma.



sa. Tunnetuimpia selkokielisid salasanoja kdyttdavid sovelluksia ovat FTP-, Telnet-,
POP- ja IMAP-sahkopostiprotokollat, useat pikaviestiprotokollat (ICQ, IRC, AIM),
tiedostonjakoprotokollat (NFS, SMB) sekd monet muut sovellukset [4]. Kayttdjalla
saattaa olla sama salasana useassa eri jdrjestelméssé, jolloin salasanan paljastumi-
sesta saattaa aiheutua laajaa vahinkoa.

Internetistd 10ytyy useita ohjelmia, jotka kaappaavat paketteja ja niissa olevia sel-
kokielisid tai heikosti salattuja salasanoja ja ndyttavat ne kayttdjélle. Erads tdllainen
ohjelma on Dug Songin tekemd dsniff-ohjelma* sekd mailsnarf-ohjelma, joka kerad
verkossa liikkuvat sihkopostipaketit ja kokoaa niistd alkuperdisen viestin. Ndin ku-
ka tahansa pédasee kisiksi salaamattomiin sdhkopostiviesteihin.

Yleensa dsniff-ohjelman ja muiden haistelijoiden havaitseminen on vaikeaa, mut-
tei mahdotonta. Ohjelman voi 16ytda tarkastelemalla laitteiden ARP-tauluja ja nii-
den muutoksia huijausten varalta [11]. Verkosta voidaan my®0s etsid dsniff-ohjelman
aiheuttamaa epdnormaalia liikennettd, kuten ICMP-viesteja DNS-palvelimelta tai
TCP-RST tai -ACK-viestien tulvaa [11]. Yleisempi tapa estdd salakuuntelu on kéyt-
tad tiedonsiirron salausta. Kun liikenne tunneloidaan SSH:n (Secure Shell) avulla,
sitd voidaan kaapata, mutta sen sisdllon murtaminen on ldhes mahdotonta. Myos
erilaisten kertakédyttosalasanojen tai Kerberos-autentikoinnin avulla voidaan suo-
jautua salasanahaisteluja vastaan. Eri jdrjestelmilld tulee olla omat salasanansa ja
kayttdjien ei tule kdyttdd samaa salasanaa jokaisessa jdrjestelméassa.

2.2.2 Man in the middle

“Man in the middle”-hytkkédykseksi kutsutaan skenaariota, jossa kahden liikennoi-
vén laitteen vilissd on salakuuntelija, jota kummatkaan osapuolet eivdat huomaa.
“Man in the middle”-hyokkéyksid voidaan toteuttaa useilla eri tavoilla my0s sala-
tuille yhteyksille.

MITM-hyokkéys toteutetaan muuttamalla kohdelaitteen ARP-taulua ohjaamaan
oletusyhdyskéytaville lahetetyt paketit hyokkadjan koneelle. ARP-ohjauksen voi
toteuttaa esimerkiksi arpredirect-ohjelmalla, joka on osa dsniff-ohjelmapakettia. Arpre-
direct-ohjelma lahettdd ARP-vastauksia kohdekoneelle, vdittden olevansa oletusyh-
dyskdytava. Kohdekone pdivittdd oman ARP-taulunsa vastaamaan uutta tilannet-
ta. Taman jdlkeen kaikki liikenne, joka on tarkoitettu oletusyhdyskaytaville, tulee
hyokkadjan koneelle, jolloin hyokkadja voi kaapata sitd haistelija-ohjelmalla. Jotta
hyokkéadjan olemassaoloa ei havaita, pitdd hyokkadjan ohjata vastaanottamansa lii-
kenne myos oikealle yhdyskaytaville. Ndin mikdan osapuoli ei havaitse yhteyden

4ht’tp: //monkey.org/ dugsong/dsniff/



kiertdvan kolmannen osapuolen kautta. Kun kohdekone aloittaa uuden yhteyden,
hyokkadja sieppaa TCP:n SYN-paketin, tuhoaa sen ja ldhettdd uuden paketin alku-
peréiselle vastaanottajalle, johon on vadrennetty alkuperdisen ldhettdjan osoite. Ku-
vassa 2.1 esitetddn “man in the middle”-hyokkdyksen eteneminen. [4] [2]

T = — §]

SYN/ACK <= SYN/ACK <=—>

L&hett&ja Hakkeri Vastaanottaja

Kuva 2.1: “Man in the middle”-hyokkays. [2]

MITM-hyokkéys voidaan toteuttaa myos RIP-huijauksen avulla. RIP (Routing in-
formation protocol) on UDP-pohjainen reititysprotokolla, jonka versiot 1 ja 2 ovat hel-
posti huijattavissa. Versio 1 ei todenna ldhettdjad milldan tavalla ja versiossa 2 toden-
nus tapahtuu selkokielisilld salasanoilla, jotka voidaan haistella verkkoliikenteesta.
Lahettdmalla tekaistu reititystieto RIP-protokollaa tukevalle reitittimille, hydkkaa-
jd saa reitittimen reitittimédn liikenteen itselleen. Edelleenldhettamalld liikenne oi-
kealle laitteelle, hyokkéadjad saa luotua MITM-tilanteen. [4]

Salauksen kdyttaminen ei estda MITM-hyokkayksid. Kun osapuolet sopivat istun-
toavaimista salauksen toteuttamiseksi, hyokkaaja sopii eri avaimet kummankin osa-
puolen kanssa. Kun ldhettédjd salaa liikenteen kdyttden itsensd ja hyokkddjan kanssa
sopimaansa avainta, hyokkadja purkaa salauksen, sieppaa paketin ja salaa sen uu-
delleen kdyttden vastaanottajan kanssa sopimaansa salausavainta. [2]

ARP-huijaukset tapahtuvat aliverkon sisdlld, jossa laitteet tunnistetaan niiden
laiteosoitteiden avulla. Huijauksia voidaan tehdd myds suuremmissa verkoissa, jois-
sa kdytetdan DNS-nimid. DNS-nimet on tarkoitettu helpottamaan IP-osoitteiden muis-
tamista. Laitteiden nimi- ja IP-osoiteparit sijaitsevat DNS-palvelimilla, joilta tieto-
ja kysytddn tarvittaessa, esimerkiksi otettaessa selaimella yhteyttd www. jyu.fi-
osoitteeseen, haetaan DNS-palvelimelta osoitetta vastaava IP-osoite. DNS-palveli-
melle murtautuminen ja IP-osoitteita vaihtamalla hyokk&djd voi ohjata kdyttdjat eri
palvelimelle. Tdtd keinoa voidaan kdyttdd huijaamalla asiakkaat vddrennetyn verk-
kopankin sivuille, jonne he antavat verkkopankkitunnuksensa.

Vastatoimenpiteend ARP-taulujen muokkaamiseen on maééritelld pysyvat ARP-
tietueet tarkeiden laitteiden vilille. Talloin tietueita ei voi muokata. Toinen vaih-
toehto on kayttaa erityistd ohjelmaa, joka valvoo ARP-tauluja ja huomaa muutok-
set. Tdllainen ohjelma on esimerkiksi arpwatch. RIP-huijauksilta voi suojautua kayt-
tamalla RIP-protokollan sijaan OSPF-protokollaa (Open shortest path first), joka sisal-
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tdd huijauksia rajoittavia mekanismeja. Uloimpien reitittimien tulisi myds suodattaa
RIP-paketteja, jotta niitd ei padsisi sisdverkkoon. [4]

2.2.3 Istunnon kaappaaminen

Edelld kuvatut verkkoliikenteen salakuuntelutavat ovat padsaantdisesti passiivisia,
joten hyokkédjan on odotettava kunnes kéyttdja kirjautuu suojaamattomaan palve-
luun ja paljastaa salasanansa hyokkadjdlle. Aktiivisempi hyokkédys on kaapata me-
neillddn oleva TCP-istunto (engl. TCP hijacking), jossa kdyttdja on jo kirjautunut eta-
palveluun. Hyokkadja kaappaa yhteyden ja esittdd palvelimelle kdyttdjaa samalla
estden kdyttdjdd kommunikoimasta palvelimen kanssa. Télloin palvelin ei valtta-
maéttd huomaa kayttdjan vaihtumista.

Istunnon kaappaamisella voidaan murtautua jarjestelmiin, joissa on istuntokoh-
tainen salasana, jota ei voida kdyttda uudestaan. Talloin salasanan haistelusta ei ole
hyotyd, silld salasana on jo vanhentunut. [12]

TCP-kaappaus on mahdollista, koska TCP-protokollan suunnittelussa ei otet-
tu huomioon vadrennettyja paketteja, joita voidaan lisdatd helposti tietovirtaan [4].
Kaappaus tapahtuu ldhettimalld palvelimelle vadrennettyjd paketteja, jotka naytta-
vt tulevan kayttajalta. Kayttajalle 1ahetetaan FIN- tai RST-paketti palvelimen ni-
missd, jolloin kdyttdjd luulee palvelimen katkaisseen yhteyden. Hyokkédja voi jou-
tua kdyttdmaan palvelunestohyokkadysta kayttdjad vastaan, jotta tima ei pddse vas-
taamaan palvelimelta tuleviin viesteihin. Kun yhteys on kaapattu, saa hyokkaaja
kayttdjan istunnon haltuunsa ja kayttdjan oikeudet palvelimella. Yhteyden kaap-
paus vaatii, ettd hyokkadja pystyy kuuntelemaan yhteyttd ja lisdédméaan omia paket-
teja verkkoon. [13]

Hyokk&djan mahdollisuudet ovat paremmat, jos hdn pystyy myos poistamaan
paketteja datavirrasta pelkdn lisidmisen ohella. Jos paketteja ei poisteta, liikkuu
verkossa paketteja, joiden tiedot ovat ristiriidassa keskendén. Joissakin paketeissa
on oikean vastaanottajan vastaus ja toisissa hyokkadjan ldhettdima vastaus. Talloin
kohde- tai IDS-jadrjestelmd voi huomata ristiriitaisuuden ja pditelld istunnon kaap-
pauksen olevan kdynnissa. Joissakin tapauksissa palvelin voi tunnistaa asiakkaan
kayttojarjestelmén (luku 2.1.1) ja nédin havaita asiakkaan vaihtuneen. [12]

UDP-yhteyksien kaappaaminen on helpompaa kuin TCP-yhteyksien, silla UDP-
protokollassa ei ole kuittauksia, jarjestysnumeroita tai muita ominaisuuksia, jotka
varmistavat pakettien perillemenon. TCP:n varmistusmekanismit voidaan kuiten-
kin implementoida UDP-protokollan péélle, mutta yleensd ne ovat yksinkertaisem-
pia kuin TCP:n vastaavat ominaisuudet. UDP-yhteyksien kaappaaminen on yleen-
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sd kilpajuoksua ajan kanssa siitd, kumpi ennéttdd vastaamaan palvelimelle ensiksi,
hyokkéadja vai asiakas. Hyokkéddja tarvitsee vain ohjelman, joka tarkkailee UDP:n
kautta tulevia pyyntoja ja vastaa niihin mahdollisimman nopeasti. [12]

Internetissd on useita valmiita sovelluksia yhteyksien kaappaamiseen. Sovelluk-
silla on helppo testata onko kdytetty yksityinen verkko turvallinen, vai voidaanko
sielld olevia yhteyksid kuunnella ja kaapata. Eras tillainen ohjelma on Hunt>. Hunt
listaa kaikki kdynnissd olevat yhteydet ja antaa mahdollisuuden joko salakuunnella
viestejd tai kaapata yhteys. Hunt pystyy suorittamaan komentoja etédjdrjestelméssa
niin, ettd komento ja sen vaste ndkyvit vain hyokkadjan jarjestelméssd. Nain voi-
daan esimerkiksi lukea /et c/password-tiedoston sisdltd kayttdjan tietdmatta. [4]

Hunt (versio 1.5) ndyttdd kdynnissd olevan Telnet-yhteyden (portti 23), jota voi-
daan salakuunnella tai kaapata:

—-—— Main Menu --- rcvpkt 517, free/alloc 63/64 —————-
1/w/r) list/watch/reset connections
u) host up tests
a) arp/simple hijack (avoids ack storm if arp used)
s) simple hijack
d) daemons rst/arp/sniff/mac
0) options
X) exit
> 1
0) 192.168.1.33 [4312] -—> 192.168.1.1 [23]

Kaappauksia vastaan voidaan suojautua kdyttamalla IPSec- tai SSH-protokollaa,
joilla voidaan salata verkkoliikenne [4]. Tédlloin hyokké&dja ei pysty lukemaan verk-
koliikennettd, eikd kaapata sitd. Myos jokaisen paketin allekirjoittaminen estdad hyok-
kaadjaa teeskentelemdstd yhteyden aloittanutta kayttdjaa [13]. Pelkka yhteyden alus-
sa tapahtuva kéyttdjan tunnistus ei riitd, silld kaappaus tapahtuu tunnistuksen jal-
keen.

2.24 Langattomat verkot

Langattomien verkkojen lisddntynyt suosio on avannut hyokkaéjille uusia reitteja
yksityisiin verkkoihin. Enda hyokkadjan ei tarvitse kytkeytyéa fyysiseen verkkokaa-
peliin, vaan verkkoon voi pddstd jopa rakennuksen ulkopuolelta. Ensimmadiset ver-
siot langattomista verkoista sisdlsivdt paljon heikkouksia ja niitd 16ydettiin myo-

5ht’fp:/ /www.10t3k.net/tools/Hijacking /hunt-1.5.tgz.gz
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hemmin lisdd. Salaamaton tai huonosti salattu verkkoyhteys on ldhes kaikkien ver-
kon kantaman sisélld olevien kéytettdavissd, joka voi olla jopa 100 metrid avoimes-
sa maastossa[14]. Ensimmadisissd langattomissa verkoissa kéytettiin WEP-salausta
(Wired equivalent privacy). Vaikka nykyaan on kaytettavissa tehokkaampi salauskei-
no, silti turhan usea langaton verkko on tdysin avoin tai suojattu vanhalla WEP-
salauksella.

Tédysin suojaamattoman verkon avulla voidaan pahimmassa tapauksessa siepa-
ta kaikki yrityksen verkossa liikkuva data, varsinkin jos langaton verkko sijaitsee
yrityksen palomuurin sisdpuolella. Téalloin hydkkédja voi helposti ohittaa koko pa-
lomuurin. [4]

WEP-salaus sisédltdd avoimen (engl. open system) sekd jaetun avaimen autenti-
koinnin (engl. shared-key authentication). Avoin autentikoituminen ei tarjoa mitdan
suojaa, siind verkkoon liittyjd joko hyvéksytédan tai yhteys hyldtdédn, jos avointa au-
tentikointia ei ole tarjolla. Jaetun avaimen autentikoituminen tapahtuu 4-tie katte-
lyll4, joka perustuu ennalta méaréttyyn salaiseen avaimeen, jonka kummankin osa-
puolen on tiedettdva. WEP-salaus kadyttdd RC4-vuosalausta (engl. RC4 stream cipher).
[14]

WEP-salauksen on todettu sisdltdvan useita heikkoja kohtia ja toteutuksia, joi-
den takia WEP-salaus on purettavissa suhteellisen helposti muutamassa tunnissa,
riippuen liikenteen méadrastd. Internetissd on useita ohjelmia, jotka sieppaavat lii-
kennettad langattomista verkoista ja laskevat kdytetyn salausavaimen. Tamaén jalkeen
langattomaan verkkoon voidaan liittyd kdyttamalld tunnettua salausavainta.

Ensinndkin WEP-salaus ei sisdlld kunnollista eheyssuojaa pakettien muokkauk-
selle. WEP:n kdyttdma CRC-32 ei sovellu tiedon eheyden tarkistamiseen ja tdsta
syystd paketteja voidaan vadrentad, jolloin pakettia purettaessa muutosta ei huo-
mata. [14]

Toinen heikkous liittyy RC4-vuosalauksen vadraan kdayttoon. Koska RC4 on vuo-
salausalgoritmi, tulisi salausavainta kadyttda pelkdstdan kerran vuokohtaisen salausa-
vaimen laskemiseen. Jotta saavutettaisiin synkronoituva tiedonsiirto (pakettien jar-
jestys sdilyttdva, vaikka ne saapuisivat eri aikaan), WEP kéyttdd pakettikohtaista
alustusvektoria (engl. initialization vector, IV), jonka pituus on 24-bittid. Tallin jo-
kaiselle paketille lasketaan oma vuokohtainen salausavain alkuperédisen salausavai-
men avulla. Tama mahdollistaa alkuperdisen salausavaimen selvittimisen kryptoa-
nalyysien avulla. [14]

Koska 24-bittisyys mahdollistaa vain noin 17 miljoonaa eri vaihtoehtoa on to-
denné&koista (yli 50% TN), ettd noin joka 4823. paketti sisdltdd saman vuokohtaisen
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salausavaimen (ns. syntymépéivaongelma®). Kun tunnetaan tarpeeksi samalla sa-
lausavaimella salattuja paketteja, voidaan alkuperdinen salausavain laskea ja ndin
purkaa kaikki tdlld avaimella salattu liikenne.

Vastatoimenpiteend WEP-salauksen purkamiselle on kdyttdd uudempaa WPA-
salausta, sekd SSL- tai SSH-protokollia, VPN-tunnelointia tai IPSec:a [4]. WEP2-
salaus kdyttda 128-bittid pitkdd IV-vektoria, jolloin saman vuokohtaisen salausa-
vaimen todenndkoisyys laskee huomattavasti. Autentikoituminen tulisi tehdéd au-
tentikointipalvelinten, kuten Kerberoksen, avulla. SSID-tunnisteen piilottaminen ja
MAC-osoitesuodatus auttavat epdhuomiossa tai tietdméattomyydessa tehtyihin ver-
kon kaappauksiin, mutta hyokkadjaa ne eivat pidattele.

2.3 Palomuurien ohittaminen

Useiden vuosien ajan palvelimen liittdmistd Internettiin ilman palomuuria on pi-
detty ldhes itsetuhoajatuksena. Palomuureista on tullut yksityisten verkkojen tuki-
pylviitd. Oikein asennettuna, konfiguroituina ja yllapidettyind ndméa suojamuurit
ovat tehokas tapa estdd asiattomilta paasy yksityiseen verkkoon ja ne ovat ldhes la-
pipddsemattomid. Jos palomuurien ylldpito on jatetty muutaman henkilon sivutoi-
miseksi tehtdvéksi voi hyokkadja kohdata vanhan ja pdivittdimattoméan palomuurin,
joka ei pysty pysdyttdmaan motivoitunutta hyokkasjaa. Vaarin konfiguroitu palo-
muuri voi padstdd hyokkadjan liikenteen ldpi, vaikka tdma ei ole ollut yllapitdjan
tarkoituksena.

2.3.1 Palomuurin tunnistaminen

Palomuurin ldytdmiseen tunnistamiseen pétevit padsadntdisesti samat keinot kuin
verkon aktiivilaitteiden tunnistamisessa (luku 2.1.1) eli traceroute, porttien tutkinta
ja bannereiden sieppaus.

Useimmilla palomuureilla on tiettyjd avoimia oletusportteja’, joista laitteet voi-
daan tunnistaa helposti [4]. Kdyttamalla nmap-ohjelmaa, voidaan etsid verkosta lait-
teita, joissa ndma portit ovat auki. Ndin voidaan kohtuudella tunnistaa palomuurin
tyyppi. Nmap-ohjelmalla tutkinta tapahtuu komennolla:

nmap -v -n —-P0 -p [oletusportit] [ip-osoitteet] [3]

®Vanha matemaattinen ongelma: “Kuinka monta henkil4 tarvitaan, jotta olisi todennikdistd, ettd
ainakin kahdella olisi sama syntymépéaiva?” Vastaus: Tuloperiaatteella voidaan laskea, ettd tarvitaan

23 ihmistd, jotta kahdella olisi yli 50% todennékoisyydelld sama syntyméapaiva.
7Esimerkiksi CheckPoint Firewall-1 kuuntelee TCP-portteja 256, 257, 258.
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Kayttamalla p0-valitsinta nmap ei testaa kohdelaitteen tilaa ICMP-pingilld, silla
useat palomuurit jattavat vastaamasta ping-viesteihin.

Palomuurin olemassaolo voidaan myos pdatelld tutkimalla jonkin laitteen port-
teja ja tarkkailemalla vastaanotettuja paketteja, jotka kertovat portin tilasta. Jos en-
nen kohdetta on palomuuri, se ei pddstd porttitutkintapaketteja lavitseen vaan tuho-
aa paketit. Nmap osaa pditelld onko portti avoin, kiinni tai suodatettu. Avoin portti
tarkoittaa porttia, jossa vastaa jokin palvelu. Kiinni oleva portti tarkoittaa porttia, jo-
ka on avoin, mutta portissa ei ole kuuntelevaa palvelua. Suodatettu portti tarkoittaa
porttia, jonka tilaa ei voitu pédételld, koska palomuuri on estdanyt tutkimisen. Suoda-
tettu portti voi tarkoittaa jotakin seuraavista: [4]

e Yhtdan SYN/ACK-viestid ei saatu
e Yhtaan RST/ACK-viestii ei saatu

e Saatiin ICMP-tyyppin 3 -viesti koodilla 13, joka tarkoittaa, ettd yhteys on es-
tetty hallinnollisin keinoin (engl. Communication Administratively Prohibited)

Nmap on loytanyt kolme avointa porttia sekd yhden suljetun. Muut portit ovat
suodatettuja, joten voimme péitelld, ettd ennen kohdetta on palomuuri, joka estda
porttitutkimisen:

Interesting ports on 192.168.1.34:

(The 1659 ports scanned but not shown below are in state:
filtered)

PORT STATE SERVICE

21/tcp open ftp

23/tcp open telnet

80/tcp open http

113/tcp closed auth

Nmap voi ilmoittaa portin tilaksi suodattamaton (engl. unfiltered). Talloin nmap
ei pysty pdattelemédidn paasiko tutkiminen palomuurista 1dpi ja portti oli suljettu vai
vastasiko palomuuri portin olevan suljettu kohteen nimissa.

PORT STATE SERVICE
22/tcp UNfiltered ssh

Varomaton hyokkéadja voidaan havaita suuresta maarastd porttiskannauksia, jot-
ka tulevat samasta ldhteestd. Tdlloin on syytd epdilld, ettd sisdverkon laitteita tutki-
taan hyokkaystarkoituksessa. Myos IDS-jarjestelmit havaitsevat nama kovaddniset
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tunnustelut. Varovaisempi hyokkadja hajauttaa porttitutkimuksensa kédyttden useaa
eri lahdettd, jotka suorittavat satunnaisia porttiskannauksia. Lopussa hyokkasja yh-
distdd ndma tiedot. Tutkimisen hajauttaminen ja satunnaistaminen hdméaa yleensa
perusasetuksilla olevia IDS-jdrjestelmia. [4]

Tracerouten ja bannereiden avulla tapahtuvaan tunnistamisen estdmiseen sovel-
tuvat samat keinot kuin luvussa 2.1.1. Reitin jaljitykset tracerouten avulla voi havaita
helposti ICMP- ja UDP-paketeista, joiden TTL-kentdn arvo on 1 [4].

Porttien tutkiminen voidaan havaita asentamalla yksityiseen verkkoon IDS-jar-
jestelmd, jonka tehtdvdnd on havaita verkkoa vastaan tehdyt hyokkaykset ja estda
niiden uusiutuminen. Verkon uloimmissa reitittimissa voidaan kieltdd yhteydet pa-
lomuurien hallintaportteihin, jolloin niiden perusteella ei voida tunnistaa palomuu-
ria. Talloin kuitenkin palomuurin hallinta Internetin kautta ei ole mahdollista. [4]

2.3.2 Palomuurin ldpi tutkiminen

Kun todenndkoéinen palomuuri on 16ytynyt voidaan tutkia onko palomuurissa pol-
kuja, joita pitkin pddstddan palomuurin lavitse. Tdhdn soveltuu hyvin Salvatore San-
filippon kirjoittama hping-ohjelma®, joka lahettdd TCP-paketteja kohdeporttiin ja ra-
portoi saamansa vastauksen. [4]

Vastausten perusteella voimme péitelld paasiko paketti palomuurin lédpi, oliko
kohdeportti auki vai kiinni:

lucifer:/ # hping 192.168.1.34 -c 2 -S -p 80 -n

HPING 192.168.1.34 (eth0O 192.168.1.34): S set, 40 headers
+ 0 data bytes

len=46 ip=192.168.1.34 ttl=64 DF id=0 sport=80 flags=SA
seq=0 win=5840 rtt=0.8 ms

len=46 1ip=192.168.1.34 ttl=64 DF id=0 sport=80 flags=SA
seg=1l win=5840 rtt=0.8 ms

Lipuista SA (SYN/ACK) voidaan paitelld, ettd paketti on padssyt palomuurin
ldpi ja kohdelaitteen portissa 80 on kuunteleva palvelu. Jos hping palauttaa ICMP-
tyypin 3 -paketin koodilla 13, voimme péételld, ettd palomuuri on estdnyt paketin
(kts. lista luvussa 2.3.1). Télloin paluupaketissa on yleensa palomuurin IP-osoite,
jolloin saamme selville palomuurin tarkan sijainnin. Jos paluupaketissa on liput RA
(RST/ACK), voidaan péételld joko portin olevan kiinni tai palomuurin suodatta-
neen paketin. Palomuuri yleensd vastaa kohteen nimissd, jolloin IP-osoite on koh-

Shttp:/ /www.hping.org/
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delaitteen osoite. Jos hping ei vastaanota paluupakettia on palomuuri suodattanut
paketin. [4]

len=46 1ip=192.168.1.35 ttl1l=128 i1id=5085 sport=22 flags=RA

seg=0 win=0 rtt=2.3 ms

Palomuurin avoimia portteja skannataan myds Firewalk-ohjelmalla®. Firewalk 14-
hettda paketteja, joiden on tarkoitus olla voimassa (IP-paketin TTL-arvo) yhden hy-
pyn verran palomuurin jialkeen. Jos palomuuri sallii paketin, saadaan vastaukseksi
“ICMP TTL expired in transit” -viesti, koska paketti tuhoutuu seuraavassa verkon
laitteessa heti palomuurin jilkeen. Jos mitdédn viestid ei saada tai saadaan ICMP-
tyypin 13 -viesti, voidaan pddtelld ettd palomuuri on suodattanut paketin. Firewal-
kin ongelmana on sen epéluotettavuus. Useat palomuurit havaitsevat, ettd paketin
elinaika loppuu ennen sen pédasyd kohdelaitteelle ja ne ldhettavat “ICMP TTL ex-
pired in transit” -viestin ja tuhoavat paketin. Tdlloin Firewalk nayttdd, ettd kaikki
portit ovat avoimia. [4]

Hpingiii on hyvin vaikea estdd. Reitittimen pddsylistaan voidaan laittaa esto ICMP-
tyypin 13 -viesteille. Télloin palomuurin tarkkaa sijaintia on vaikeampi péatella.
Firewalk-tunnustelun voi torjua suodattamalla ICMP TTL EXPIRED -paketit uloim-
massa reitittimessad, mutta tdlloin se voi haitata muuta verkon toimintaa. Toinen ta-
pa on konfiguroida palomuuri suodattamaan ainakin paketit, joiden elinaika lop-
puu heti palomuurin jdlkeen tai hankkimalla palomuuri, joka osaa tarkistaa paketin
elinidn riittdvan kohteeseen asti.[4]

2.3.3 Tilattoman palomuurin ohittaminen

Jos palomuuri on tilaton, se ei pidd kirjaa sisdverkosta aloitetuista yhteyksistd, voi-
daan palomuuri ohittaa yksinkertaisesti vadrentamalld lahdeportin numero[4]. Esi-
merkiksi FTP-protokolla kdyttdd porttia 21 kontrollikanavana. Kun kayttdja pyy-
taa tiedostonsiirtoa palvelin avaa uuden yhteyden tiedonsiirtoa varten, jossa ldhde-
portti on palvelimella portti 20 ja kohdeporttina kdyttdjan suurinumeroinen portti
(yli 1024). Koska palvelin aloittaa tiedonsiirron, tulee palomuurin sallia liikenne si-
sdanpdin. Tilalliset palomuurit tarkkailevat FIP:n kontrollikanavaa ja havaitsevat
tiedonsiirtopyyntdd edeltdvan PORT-viestin, jossa FTP-asiakas méarittelee vapaan
portin, jonne palvelimen tulee ottaa yhteyttd [15]. PORT-komento on muotoa

PORT a,b,c,d,pl, p2<CRLEF> [15]

http:/ /www.packetfactory.net/projects/ firewalk /
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jossa a, b, c, d vastaa asiakkaan IP-osoitetta desimaalein erotettuna. p; ja p, il-
moittavat halutun portin kaavalla p; * 256 + p,. Tilallinen palomuuri osaa tdten va-
rautua yhteydenottoon mééritettyyn porttiin ja sallii sen. Tilattomalla palomuurilla
ei ole aikaisempaa tietoa aloitetusta FIP-yhteydestd, joten se joutuu sallimaan FTP-
liikkenteen, jonka ldhdeportti on 20 ja kohdeporttina jokin suurinumeroinen portti
[4].

Nmap-ohjelmalla voidaan testata onko palomuuri tilallinen vaarentamalld lah-
deportin numero komennolla

nmap -sS -P0 —-g [portti] -p [kohdeportti] [kohde_ip]
[3]

jossa g-valitsimella muutetaan paketin ldhdeporttia.

Tilattomien palomuurien ohittamiseen voi suojautua vain kieltdmalld yhteydet,
jotka tarvitsevat useampaa porttia. Kieltiminen hankaloittaa palveluiden kayttoa
huomattavasti. Toinen tapa on hankkia tilallinen palomuuri. [4]

2.3.4 FTP-huijaus

Kuten edelld mainittiin (luku 2.3.2), tilalliset palomuurit osaavat tarkkailla FTP-lii-
kennettd ja sallia tilapdisesti yhteydet ennalta neuvoteltuun suurinumeroiseen port-
tiin. Tatd ominaisuutta voidaan myos kédyttda laittomien yhteyksien luomiseksi pa-
lomuurin ldpi joidenkin palomuurien kohdalla.

Linuxin ytimen versioiden 2.4.x mukana tuleva NetFilter/IPTables-palomuuri
ei tarkasta FTP:n PORT-komennon porttinumeron oikeellisuutta, vaan lisdd annetun
lahdeosoitteen ja porttinumeron suoraan reititystauluunsa odottamaan palvelimen
yhteydenottoa. Hyokkéaédja voi suorittaa FIP-komennon PORT a,b, c,d, 0,22 (jos-
sa a, b, c,d on jonkin sisdverkossa olevan palvelimen IP-osoite pilkkuerotetussa
muodossa), jolloin palomuuri odottaa yhteyttd sisiverkon palvelimen porttiin 22
(SSH). Vaikka FTP-palvelin ei hyvdksy PORT-komentoa, palomuuri on jo lisinnyt
yhteyden reititystauluunsa ja hyokkééjalla on noin 10 sekuntia aikaa ottaa yhteyt-
td porttiin 22 ennen kuin palomuuri poistaa tilapdisen sdannoén. Vakavammaksi
haavoittuvuuden tekee se, ettd NetFilter ei tarkasta onko kayttdja kirjautunut FTP-
palveluun sisdadn. Hyokkaaja voi ottaa yhteyden sisdverkossa toimivaan FTP-palve-
limeen ja antaa seuraavat komennot: [16]

220 tsunami FTP server ready.
[garbage]
530 Please login with USER and PASS.
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PORT 200,249,193,1,0,22

530 Please login with USER and PASS.
QUIT

221 Goodbye.

Taman jalkeen hyokkadjdlld on noin 10 sekuntia aikaa ottaa yhteys IP-osoitteen
200.249.193.1 porttiin 22.

Vastatoimena on tiukentaa palomuurin sddntdjd niin, ettd palomuuri hyvaksyy
johonkin toiseen yhteyteen liittyvid ulkopuolisia yhteyksid vain tietyille sisdverkon
koneille, jotka tarvitsevat yhteyksid. Ndin PORT-haavoittuvuuden avulla ei voi ot-
taa yhteyttd mihin tahansa sisiverkon koneeseen. Toinen tapa on pdivittdd Net-
Filter /IPTables uusimpaan versioon tai asentaa korjaustiedosto!?. Linuxin ytimesta
2.6.11 lahtien FTP-haavoittuvuus on korjattu. [16] [15]

2.3.5 IRC-haavoittuvuus

IRC-protokolla (Internet Relay Chat) on Internetissa valitettdva keskusteluprotokol-
la, jonka avulla useat ihmiset voivat keskustella keskenddn. IRC-asiakas ottaa aluksi
yhteyden IRC-palvelimeen (yleensda TCP-portti 6667), kun kayttdja haluaa keskus-
tella toisen kdyttdjan kanssa luodaan sitd varten erillinen yhteys suoraan kayttadjien
vilille. Tdméa muistuttaa FTP:n tapaa toimia (luku 2.3.4, jossa on kontrollikanava ja
erilliset tiedonsiirtoyhteydet. Palomuurit tarkkailevat yhteyttd IRC-palvelimelle ja
etsivat yksityisen keskustelun aloitus -viestejd (DCC CHAT [vrt. PORT-viesti]).

Oletetaan, ettd palomuuri suojaa yksityistd verkkoa, jonka takana on FIP-pal-
velin. Palomuuri sallii yhteydet FTP-palvelimelle ulkoverkosta sekd yhteydet IRC-
palvelimelle sisdverkosta kdsin. Myds edellisiin palveluihin liittyvat tilapdiset yh-
teydet sallitaan, jos niitd on pyydetty sisdverkosta kdsin. Muut yhteydet ovat kiellet-
ty. Seuraava haavoittuvuus koskee NetFilter-palomuuria, joka toimitetaan Linuxin
ytimen versioiden 2.4 mukana [15].

Téalloin hyokkadja voi antaa FTP-palvelimelle

PORT 192,168,100,100,26,11\r\n [15]

komennon, joka kehottaa palvelinta ottamaan yhteyttd hyokkadjan koneen port-
tiin 6667. Taman jalkeen hyokkaaja antaa kaskyn

RETR [tiedostonnimi] [15]

Ohttp:/ /www.netfilter.org/
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jolloin palvelin yrittdd ottaa yhteyttd hyokkddjan porttiin 6667. Palomuuri hy-
vidksyy tdmdn yhteyden normaalina FTP:n toimintana. Kun yhteys on luotu, Net-
Filter erehtyy luulemaan yhteyttd IRC-yhteydeksi porttinumeron perusteella, luul-
len FTP-palvelinta IRC-asiakkaaksi ja hyokkédjan konetta IRC-palvelimeksi. Se al-
kaa tarkkailla paketeista DCC CHAT-komentoa, joka ilmaisee uuden keskusteluyh-
teyden avaamista. Tdlloin hyokkadja voi kdyttdd aiemmin palvelimelle siirtdimaansa
tiedostoa, johon on sisdllytetty DCC CHAT -viesti. Taman jdlkeen palomuuri antaa
avata yhteyden hyokkadjan koneelta DCC CHAT -komennossa méaritettyyn port-
tiin (esimerkiksi SSH). [15]

Vastatoimenpiteind ovat samat keinot kuin luvussa 2.3.4. Haavoittuvuus on kor-
jattu NetFilter /IPTables-palomuurin uudemmissa versiossa Linuxin ytimen versios-
ta 2.6.11 lahtien.

2.3.6 Huonosti konfiguroidut padsylistat

Palomuurien suojauskyky riippuu pitkélti padsyntarkistuslistojen (Access Control
List, ACL) oikeasta konfiguroinnista. Palomuurin ylldpitdjan tulisi aina tarkistaa, et-
teivat uudet tietueet pddsylistassa ole liian sallivia. Jos halutaan esimerkiksi sallia
palveluntarjoajan suorittaa vyohykesiirtoja, voidaan pdasyntarkistuslistaan konfi-
guroida sdantd “salli kaikki liikenne TCP-ldhdeportista 53” [4]. Télloin hyokkaajat
voivat helposti pddstd palomuurin ohi vadrentamalla paketin ldhdeportin. Parem-
pi sddnto olisi “salli liikenne palveluntarjoajan DNS-palvelimesta (IP-osoite), ldhde-
portista 53, kohdeporttiin 53” [4], jolloin voidaan rajata pois laittomat ldahdeosoitteet
sekd laittomat kohdeportit.

Palomuurin ylldpitédjan tulisi aina varmistaa kenelld on oikeus muodostaa yhteys
tiettyyn palveluun ja estdd muiden paasy palveluun.

2.4 Palvelunestohyokkaykset

Palvelunestohyokkaysten (engl. Denial of Service, DoS) tarkoituksena on lamauttaa
kohteena oleva verkon laite niin, ettei se pysty endd késittelemddn uusia yhteys-
pyyntoja [4]. Yleensd tdimd saavutetaan ruuhkauttamalla esimerkiksi www-palvelin,
jolloin se ei endd pysty palvelemaan normaaleja kédyttdjid. Palvelunestohyokkayksia
voidaan kadyttdd monista eri syistd. Esimerkiksi murtautumista yrittanyt hyokkaa-
ja voi turhautua puolustuksen toimivuuteen ja viimeisend tekonaan hidn lamauttaa
kohteen [4]. Nyky&ddn palvelunestoa kdytetddn usein kiristyskeinona suuria verkos-
sa toimivia yrityksid vastaan ja joidenkin yritysten vditetidn maksavan “suojelura-
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haa”, jotta heiddn palvelunsa saisivat olla rauhassa.

Hajautettu palvelunestohyokkédys (engl. Distributed Denial of Service, DDoS) tar-
koittaa hyokkaystd, jossa hyokkddja on murtautunut useaan verkossa olevaan jar-
jestelméddn ja asentanut niihin ohjelman, joka hyokkadjan kiskystd aloittaa palve-
lunestohyotkkédyksen maaritettyd kohdetta vastaan. Ohjelma on yleensd takaport-
tiohjelma, joka on asentunut koneeseen madon tai troijalaisen hevosen mukana.
Hyokkaddjan hallussa olevia koneita sanotaan Zombeiksi, ja niitd voidaan kdyttaa
moneen kertaan eri hyokkayksissd. Hajautetussa hyokkadyksessd hyokkadja antaa
Zombie-koneille hyokkédyskdskyn ja ndmaé suorittavat itse hyokkayksen, joten itse
hyokkadjaa on hyvin hankala jdljittdd. Ensimmainen julkisesti saatava ollut DDoS-
hyokkaystyokalu oli Mixter-nimisen hakkerin kirjoittama TEN (Tribe Flood Network),
joka sisidlsi sekd Zombie-koneeseen asennettavan palvelinohjelmiston ettd hyokkaa-
jan kayttdiman asiakasohjelman. TFN-ohjelma siséltda ICMP, Smurf, UDP ja SYN-
hukutushyokkaykset. [13] [4]

Kuvassa 2.2 on esitetty hajautettu palvelunestohyokkays.

Hydkkayskasky ICMP ECHO

O
Zombie

Hyokkaaja Zomb|e Kohde
Zomble

Kuva 2.2: Hajautettu palvelunestohyokkays. [13]

Nykyéén palveluneston aloittaminen on hyvin helppoa valmiiden ohjelmien joh-
dosta, jolloin hyokkédyksen toteuttamiseen ei tarvita erityistd tietdimysta tai taitoa.
Tastd syystd monien hyokkadysten takana ovat ns. skriptipennut (engl. script kiddies),
jotka kdyttavat valmiita ohjelmia hakkerin maineen saavuttamiseksi.

Palvelunestoja voidaan tehdd my6s osana murtautumista, esimerkiksi hyokkayk-
sen kannalta on tarpeellista saada jokin verkon laite kdynnistettyd uudelleen. Tal-
16in voidaan kdynnistdd laitetta vastaan palvelunesto, jolloin on mahdollista, ettd
laite kaatuu ja se joudutaan kdynnistiméaan uudelleen. [4]
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Palvelunestohyokkdystyyppeja ovat kaistan kuluttaminen, resurssien kulutta-
minen, ohjelmointipuutteet seka reititys- ja DNS-hyokkaykset. [4]

Kaistanleveyden kuluttamisessa pyritdadn kuluttamaan kaikki kohteen kaytet-
tavissd oleva verkkokapasiteetti. Tédlloin yleensd suurempi kaistanleveys voittaa.
Hyokkaajalla voi esimerkiksi olla 44Mb /s-verkkolinkki (Amerikkalainen T3-linkki)
ja kohteella 10Mb /s-verkkolinkki. Téalloin hyokk&ajalla on puolellaan kapasiteettiy-
livoima ja kohteen verkko voidaan tukkia yksinkertaisesti luomalla niin paljon lii-
kennettd kohteen verkkoon, ettei verkon kapasiteetti riitd tiedon siirtdmiseen. Hyok-
kaajat voivat vahvistaa omaa hyokkédystdan kdayttamalla useita palvelimia, jotka vah-
vistavat hyokkaystd. Talloin hyokkaddjan verkkokapasiteetilla ei juurikaan ole mer-
kitysta.

Resurssien kuluttamisella tarkoitetaan verkon laitteen resurssien, kuten suoritti-
men kdyton, muistin tai tiedostojdrjestelmén, kuluttamista loppuun. Kun resurssit
kuluvat loppuun laite yleensa kaatuu, tiedostojdrjestelma taytyy kokonaan tai pro-
sessit hyytyvét. Talloin laite ei pysty palvelemaan uusia eikd vanhoja yhteyksia.

Ohjelmointipuutteilla tarkoitetaan sovelluksen tai kdyttojarjestelman kykenemat-
tomyyttd kdsitelld poikkeuksellisia tilanteita kuten vddrin muodostettuja paketteja.
Puutteet ovat yleensd sovelluksen verkkopinon toteutuksessa, jolloin virhe voi kaa-
taa koko kayttojarjestelmén tai ohjelman. Puutteet voivat ilmetd esimerkiksi pusku-
reiden ylivuotoina. Ylivuoto tapahtuu kun johonkin puskuriin tallennetaan enem-
mén dataa kuin on suunniteltu. Jos tallennettavan datan pituutta ei tarkisteta, yli-
madrdinen data kirjoitetaan muistipaikan perddn jonkin toisen ohjelman muistia-
lueelle. Riippuen muistialueesta, pédillekirjoitus saattaa kaataa koko sovelluksen.
Huomattavasti vaarallisempi tapaus on silloin, kun ylivuodon avulla voidaan kir-
joittaa johonkin muistipaikkaan haittakoodia ja saada sovellus suorittamaan sen.
Téalloin hyokkadja voi kaapata jopa koko jarjestelmén.

Reititys- ja DNS-hyokkdyksissd hyokkadja vadrentdd verkon reititystauluja niin,
ettd verkon laitteet reitittavat kohteeseen pyrkivét paketit muualle tai verkkoon, jota
ei ole olemassa.

24.1 Smurf

Smurf-hyokkédyksessd hakkeri ldhettdd johonkin verkkoon broadcast-viestind ICMP
ECHO -viestin, johon on vadrennetty ldhdeosoitteeksi hyokkdyksen kohteena ole-
van laitteen IP-osoite. Kaikki verkon jdrjestelmét vastaavat viestiin ICMP REPLY
-viestilld (ellei toisin ole konfiguroitu) ja hyokkayksen kohde joutuu pakettitulvan
kohteeksi, joka voi tukkia sen verkkolinkin kapasiteetin. Smurf-hyokkays on tyypil-
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linen esimerkki vahvistetusta hyokkéayksesta. [4]

Fraggle-hyokkdys on Smurf-hydkkdyksen muunnelma, jossa ICMP ECHO -vies-
tien sijaan ldhetetdadan UDP-paketteja kohdelaitteen porttiin 7 (Echo). Jos laitteessa on
kdytossd Echo-toiminto, se vastaa viestiin.

Hyokkéykselle ei ole juurikaan vastatoimenpiteitd, mutta verkon laitteet voi-
daan konfiguroida niin, ettei verkkoa voida kdyttdd Smurf-hyokkadysten vahvista-
miseen. Cisco-reitittimistd voidaan poistaa suunnattu broadcast -toiminto komen-
nolla

no ip directed-broadcast. [4]

Lisdksi verkon laitteista tulisi poistaa Echo-toiminto. ICMP-liikenteen rajoittami-
sesta kannattaa keskustella Internet-palveluntarjoajan kanssa, jolloin hyokkaykset
eivat kuluta kaikkea kaistaa. Liikenteen rajoittaminen omissa reitittimissé ei yleensa
auta, silld reitittimelle tuleva yhteys tukkeutuu. Palveluntarjoajaan tulee olla myos
yhteydessda mahdollisen hyokkédyksen sattuessa, sillda on mahdollista jaljittad hyok-
kdyksen lahdettd takaisinpdin, mutta talloin tarvitaan paasy reitilla oleville reititti-
mille. My6s vahvistavan verkon l6ytdminen ja yhteistoiminta sen ylldpitdjien kans-
sa on tarkedd hyokkayksen lopettamiseksi ja hyokkadjan jaljittamiseksi. [4]

2.4.2 SYN-hukuttaminen

SYN-hukuttamisessa (engl. SYN flood attack) hyokkadja lahettdd kohteeseen TCP
SYN-paketin, jonka ldhdeosoite on vadrennetty. SYN-paketti tarkoittaa TCP-yhteyden
avauspyyntod, jolloin kohdekone varaa uutta yhteyttd varten resursseja, lahettaa
SYN/ACK-viestin ja jad odottamaan vastausta. Koska ldhdeosoite oli vddrennetty,
vastausta ei saada koskaan ja varaus lopetetaan tietyn ajan kuluttua (vaihtelee jar-
jestelmdsta riippuen 75 sekunnista jopa 23 minuuttiin). SYN-hukuttamisessa hyok-
kaaja lahettaa jatkuvasti SYN-paketteja, jolloin kohdelaitteen resurssit kuluvat lop-
puun. Vaikka jokin jarjestelmé pystyisi kasittelemaan satoja yhteyksia porttia kohti,
se saattaa kestdd vain kymmenkunta mahdollista yhteyttad porttia kohti, koska kaik-
ki resurssit madritellddn yhteyden muodostamiseen. [13] [4]

Netstat-ohjelmalla voidaan havaita helposti SYN-hyokkéys. Jos usea yhteys on
SYN_RECV-tilassa, se voi merkitd kdynnissd olevaa SYN-hyokkaysta.

SYN-hyokkédykseltd voi suojautua kasvattamalla yhteysjonon kokoa ja vdhen-
tamadlla yhteysajastimen aikaa. Nama eivéat kuitenkaan ole optimaalisia ratkaisuja.
Useissa kayttojdrjestelmissd on erilaisia toteutuksia SYN-hyokkédyksen torjumisek-
si. Kayttojarjestelmat pyrkivat hylkddamaan SYN-hyokkadykseen kuuluvat yhteydet
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sekd estdimddn yhteysjonon tayttymisen. Myos IDS-jdrjestelmédn asentaminen aut-
taa havaitsemaan ja torjumaan SYN-hyokkadyksen. IDS-jdrjestelmét vastaavat aktii-
visesti hyokkédykseen esimerkiksi lahettdmalld hyokkayksen alaiselle laitteelle RST-
paketteja, jotka sulkevat varattuja yhteyksia. [4]

2.4.3 DNS-hyokkadykset

DNS-hyokkayksissa hyokkadja pyrkii vddrentdmadn nimipalvelimilla olevia domain-
nimid vastaavia IP-osoitteita. Jos hyokkadja vadrentad DNS-palvelimella olevan do-
mainnimen (esimerkiksi jyu. fi) IP-osoitteen muotoon 0.0.0.10, jota ei ole olemas-
sa, kaikki DNS-palvelinta kdyttavit eivdt pddse jyu. fi-osoitteeseen, elleivit tieda
sen oikeaa IP-osoitetta. DNS-hyokkédyksen avulla hyokkadja voi seurata tietylle toi-
mialueelle menevéa liikennettd tai tehdd “Man in the Middle” hydkkadyksen esimer-
kiksi pankin verkkopalvelun ja asiakkaan vélille. [13]

Yleisin DNS-palvelinohjelmisto on BIND (Berkeley Internet Name Domain), jonka
useista versioista on havaittu turvallisuusaukkoja, joita hyodyntamalla hyokkaaja
on voinut muokata DNS-tauluja. [13]

Jos DNS-palvelin ei tiedd jonkin domainnimen IP-osoitetta, se kysyy sitd muilta
verkon DNS-palvelimilta. Jos hyokkadja havaitsee téllaisen kyselyn, voi hdn vas-
tata kyselyyn ja ndin DNS-palvelin ja kédyttdja saavat hyokkddjan ilmoittaman IP-
osoitteen. [13]

DNS-hyokkdyksen vastatoimenpiteind ovat BIND-ohjelmiston padivittdiminen vii-
meisimpéan versioon, joissa tunnetut tietoturva-aukot on korjattu.
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3 IDS-jdrjestelmat

Nykyéddn verkon suojaaminen palomuurilla on ldhes itsestddnselvyys. Ilman pa-
lomuuria verkon laitteita uhkaavat erilaiset haittaohjelmat ja madot, jotka etsivét
taukoamatta uusia uhreja verkossa. Palomuurit pystyvit estimaédn useat tillaiset
hyokkédykset, mutta kuten aiemmin kuvattiin, palomuuritkin voidaan ohittaa. Tés-
td syystd uusi trendi tietoturvan alalla on IDS-jdrjestelmien (Intrusion Detection Sys-
tems) asentaminen verkkoon, jolloin mahdolliset palomuurin ldpdisyt voidaan vield
havaita. IDS-jarjestelmien suosio alkoi timéan vuosituhannen alusta, kun uudenlai-
set matoepidemiat koettelivat verkkoja.

IDS-jarjestelmén tehtdvana on joko suojata verkkoa edellisessd luvussa esitetyil-
ta uhkilta tai ainakin niistd ilmoittaminen, jos sellainen havaitaan. Uhkien havaitse-
minen ja torjunta riippuu IDS-laitteen sijoittamisesta verkkoon ja sen ominaisuuk-
sista.

Téssd luvussa kuvataan erilaisia IDS-jdrjestelmétyyppejd, niiden ominaisuuksia
ja toimintaa sekd yleisempid IDS-jdrjestelmien analysointimenetelmid. Luvussa ker-
rotaan myos hélytysten késittelemisesta.

3.1 Mika on IDS?

IDS-jérjestelmien juuret juontavat Yhdysvaltojen puolustusministerion projekteihin,
joita kehitettiin 80- ja 90-lukujen vaihteessa. Projekteissa luotiin malleja tunkeutumi-
sen paljastamiseksi, joita olivat esimerkiksi IDES (Intrusion Detection Expert System)
ja DIDS (Distributed Intrusion Detection System). Nykyaikaiset tunkeutumisenhavait-
semisjdrjestelméat suunnitellaan ndiden mallien pohjalta. [10]

IDS-jérjestelmit kehitettiin helpottamaan ylldpitdjien tyota tunkeutujien ja va-
hingontekijoiden havaitsemiseksi. IDS-jarjestelmét valvovat verkkoa taukoamatta
ja raportoivat havaitsemistaan tunkeutumisista tai niiden yrityksista ylldpitéjille.
IDS-jarjestelmét voivat my0s torjua aktiivisesti tunkeutumisia estamalld liikenteen
vadrinkdyttdjan IP-osoitteesta valvottuun verkkoon.

Ensimmadiset tunkeutumisen havaitsemiset tapahtuivat jarjestelmien yllapitéjien
toimesta, heiddn tarkkaillessaan kdyttdjien toimia konsoleiden vilitykselld. He saat-
toivat huomata, ettd lomalla olevan tyontekijan tunnuksilla kirjauduttiin jarjestel-
madn. 70- ja 80-lukujen vaihteessa jdrjestelmien yllapitdjat kdyttivit tarkastuslokeja
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etsiessddn epdtavallisia tapahtumia. Lokit tulostettiin reikdpaperille ja paperipinot
saattoivat olla viikon lopulla metrin korkuisia. Lokien tarkastaminen oli hyvin aikaa
vievéad, joten niihin turvauduttiin vasta sen jalkeen kun hyokkays oli jo tapahtunut.
Reaaliaikaisesta tarkastuksesta voitiin vain haaveilla. [17]

80-luvulla massamuistien hinnan aletessa ja kapasiteetin kasvaessa lokit tallen-
nettiin tietokoneille, jolloin niita voitiin analysoida koneellisesti. Koneiden laskenta-
tehot olivat kuitenkin vaatimattomia ja siitd syystd analysointiohjelmia ajettiin paa-
saantoisesti yoll4, jolloin muuta kuormaa ei ollut. Tédstd syystd monet hyokkdykset
havaittiin vasta niiden tapahduttua. 90-luvun alussa kehitettiin reaaliaikainen tar-
kastaja, joka analysoi dataa sitd mukaan kun sitéd tuotettiin. Tama johti hyokkaysten
reaaliaikaiseen havaitsemiseen ja jopa torjuntaan. [17]

Nykyédan tunkeutumisyritykset ja erilaiset porttien skannaamiset ovat arkipai-
vad ja IDS-jérjestelmien lokit tayttyvit eriasteisista hdlytyksistd ja tapahtumista. Ta-
méd on asettanut uuden haasteen tunkeutumisien raportoinnista yllapitdjille, silla
lokitietojen madrastd johtuen yksittdisid tunkeutumishuippuja on mahdotonta ha-
vaita.

Suojatun verkon skannaaminen ei tarkoita vield, ettd hyokkaajat olisivat keksi-
neet keinon tunkeutua suojattuun verkkoon, vaan skannausta tapahtuu jatkuvasti.
Yleensd hyokkadjat skannaavat laajoja verkkoalueita automaattisilla skannausohjel-
milla, jolloin skannauksia tulee tasaiseen tahtiin [18]. Portteja tutkivat myos erilai-
set madot ja virukset, jotka yrittavéat 16ytaa tietyn haavoittuvuuden omaavia laittei-
ta saastuttaakseen ne. Porttiskannaukset voidaan siis ajatella internetin normaaliksi
taustakohinaksi [18].

Kun hyokkéadjat ovat paattaneet tunkeutua suojattuun verkkoon, aloittavat he
kohdistetut skannaukset verkon tutkimiseksi ja haavoittuvuuksien 16ytdmiseksi lait-
teista. Skannaukset tulevat harvoin vain yhdeltd koneelta, silld hyokkadjat yleensa
hajauttavat tutkimista, jottei heidat toimiaan havaittaisi helposti. IDS-jdrjestelmien
tulisi tunnistaa tédllainen systemaattinen tutkiminen, silld se saattaa enteilld tulevaa
hyokkaystd suojattua verkkoa vastaan.

IDS-jérjestelmit suojaavat verkkoa myos sen sisdlld tapahtuvilta luvattomilta
toimilta [10]. Erds yritysten suurimpia tietoturvauhkia ovat yritysten omat tyonteki-
jat varsinkin irtisanomis- ja riitatilanteissa. Padkayttdjan oikeudet omaavaa kaytta-
jad on vaikea estdd tekemadsta tihutoitd yrityksen sisdisessd verkossa. IDS-jdrjestelmat
tarkkailevat myos verkon sisdistd liikennettd ja kykenevit puuttumaan havaitse-
miinsa epdkohtiin.
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3.2 IDS-jirjestelmatyypit

IDS-jdrjestelmat jaotellaan yleensa niiden toimintaperiaatteiden perusteella kahteen
kategoriaan: verkkotason havaitsemisjdrjestelmiin ja konetason havaitsemisjarjes-
telmiin. Luvussa esitetddn myods uudempia tyyppejd, kuten hajautetut havaitsemis-
jarjestelmét ja langattomat IDS-jédrjestelmat.

3.2.1 Verkkotason havaitsemisjarjestelma

Verkkotason havaitsemisjdrjestelma (engl. Network-based Intrusion Detection System,
NIDS) tarkkailee verkon segmenttid tai aliverkkoa. NIDS on verkossa toimiva hais-
telija (engl. Sniffer), joka tutkii jokaisen sille lahetetyn paketin sisdllon. NIDS voidaan
asettaa tarkkailemaan liikennettd, joka on osoitettu vain sille (nonpromiscuous) tai
se voi tarkkailla kaikkea liikennettd, joka tulee sen verkkoliitdntddn (promiscuous).
NIDS-laite voidaan my0s asettaa tdysin huomaamattomaan tilaan, jolloin sen ole-
massaoloa ei voi mitenkddn havaita verkosta kdsin. Tdima saadaan aikaan jattamal-
1a NIDS-laitteen verkkokortti ilman IP-osoitetta ja kdyttdmalla TAP-laitetta, jonka
avulla voidaan estda datan lahettaminen takaisin verkkoon. Jos NIDS-laite ei voi la-
hettdd halytyksid valvontaan kdytetyn verkkoliitinnan kautta, tulee siihen asentaa
toinen verkkoliitantd halytyksid varten. [18]

NIDS-laitteen etuja on, ettei silld ole vaikutusta valvottavaan jdrjestelméén tai
verkkoon. Se ei lisdd verkon liikennetta tai palvelinten kuormaa. My6s NIDS-laitteen
huomaamattomuus passiivisena on sen etuja. Hyokkadjd ei padse kasiksi havaitse-
misjdrjestelméan, eikd valttamatta ole tietoinen sen olemassaolosta. [18]

NIDS-jarjestelméan heikkouksia on verkkokapasiteetin riittaméattomyys nopeis-
sa ja kuormitetuissa verkoissa [18]. Jos kaikki reitittimeen tuleva liikenne moniste-
taan NIDS+jdrjestelmaille, voi NIDS-laitteen verkkolinkki tukkeutua ja hidastaa ver-
kon toimintaa. NIDS-laitteita voi olla useita, jolloin niiden kuormitus voidaan jakaa,
eikd kaikkea liikennettd tarvitse kierradttdd yhden reitittimen kautta. Toinen heik-
kous perustuu hyokkédyskuvioiden tuntemiseen. Kun uusi hyokkédystapa tai heik-
kous tulee ilmi, hyokkadjat voivat kayttad sitd hyviakseen niin kauan, kunnes hyok-
kdyskuvio lisdtdan NIDS-jarjestelmédn tuntemiin hyokkaysmalleihin (engl. Signatu-
re, pattern) [10]. Hyokkdysmallit ovat ennalta méadritettyjd saéantojd, joiden perusteel-
la IDS-jarjestelmat paattavat toteuttaako tietty liikkenne hyokkayksen tunnusmerkit.
Hyokkdysmallien pdivittdmisen takia NIDS-jdrjestelmét ovat aina askeleen perés-
sd viimeisimmistd hyokkaystrendeistd. Hyokkdysmallien pdivittdimisnopeus onkin
yksi kriittisimmistd NIDS-jarjestelmien heikkouksista, silld mitd kauemmin péivit-
taminen kestdd, sitd pidemman aikaa verkko on alttiina uudelle turva-aukolle. My6s
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kytkentdisten verkkojen yleistyminen vaikeuttaa NIDS-jdrjestelmien toimintaa. Kyt-
kentdisissd verkoissa esimerkiksi kaikki verkon sisdinen liikenne ei véalttamatta tule
reitittimelle, johon NIDS-laite on kytkettynd [10]. Talloin tunkeutumisenhavaitse-
misjdrjestelma ei pysty analysoimaan kaikkea liikennettd. NIDS-jdrjestelma ei kyke-
ne myoskddn tutkimaan salattuja yhteyksid, koska silld ei ole tietoa yhteyden eri os-
apuolien sopimista salausavaimista [13]. Jos salausavain saataisiin selville verkossa
liikkkuvista paketeista, voisi kuka tahansa purkaa salauksen.

3.2.2 Konetason havaitsemisjirjestelma

Konetason havaitsemisjdrjestelma (engl. Host-based Intrusion Detection System, HIDS)
eroaa verkkotason havaitsemisjdrjestelmastd kahdella tavalla. Konetason havaitse-
misjdrjestelméd suojaa vain jarjestelmad, johon se on asennettu, eikd koko verkkoa tai
aliverkkoa. Yleensa HIDS-jdrjestelmd kuuntelee vain laitteelle osoitettua liikennetta
ja jattdd muun liikenteen huomioimatta.

Konetason havaitsemisjdrjestelmét ovat yleensd ohjelmia, jotka asennetaan jo-
kaiseen tarkkailtavaan laitteeseen erikseen. Téstd syystd se vaatii paljon enemmaén
suunnittelua ja ylldpitoa kuin NIDS-jdrjestelmd. Koska usean sadan laitteen suojaa-
minen HIDS-jdrjestelmélld on epdtaloudellista, tyydytddn usein vain kriittisten lait-
teiden suojaamiseen HIDS-jdrjestelmdlld. Muissa laitteissa voidaan kdyttda talloin
esimerkiksi NIDS-jarjestelmaa.

Konetason havaitsemisjdrjestelmét voivat erota toisistaan huomattavasti. Yleen-
sa HIDS-jarjestelmit tarkkailevat isédntdlaitteen lokeja etsien epdonnistuneita kir-
jautumisyrityksid, kdyttooikeusrikkomuksia ja muita mahdollisia vadrinkdytoksid.
Edistyneemmaéan HIDS-jarjestelmit tarkkailevat jarjestelméan prosesseja etsien niiden
joukosta haittaohjelmia ja sulkevat 10ytdménsa haitalliset prosessit. Nama HIDS-
jarjestelmat suojaavat laitetta esimerkiksi tunnettuja troijalaisia vastaan. [10]

Lokien tutkiminen voi tapahtua joko ajastetusti tai reaaliajassa. Jos hyokkédja saa
jarjestelmén hallintaansa, jossa on HIDS-jdrjestelmd, voi hyokkadja yrittdd sammut-
taa HIDS-jdrjestelmén. Ajastetulla lokien tutkimisella timéa on ongelma, sillda HIDS
ei valttdmattd ehdi huomata tunkeutumista. Reaaliajassa tutkiva jarjestelma ehtii to-
dennékoisesti ldhettdimaan halytyksen ennen kuin hyokkéadja ehtii sulkemaan sita.
Reaaliaikaisen tutkimisen haittapuolena on suurempi jarjestelméresurssien kulutus.
[13]

HIDS-jérjestelmat voivat myos tarkkailla jarjestelmét tiedostoja ja kayttojarjes-
telmda ja havaita niissd tapahtuneita muutoksia. Muutoksia voidaan tarkkailla las-
kemalla tiedostoista MD5-tiivistesummia (Message Digest 5 Hash) ja tarkastamal-
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la niitd aiemmin laskettuihin tiivistesummiin tai tarkkailemalla tiedostojen kokoja.
Ndin voidaan huomata jarjestelmalle kriittisten tiedostojen pahantahtoinen muut-
taminen. HIDS-jdrjestelméd voi my0s tarkkailla jarjestelmén sisdisid kutsuja, joiden
avulla voidaan kéyttad hyvéksi tunnettua tietoturva-aukkoa. HIDS-tarkkailee myos
jarjestelmén sisdistd liikennettd, joka ei koskaan nédkyisi NIDS-jédrjestelmalle. [18]

Erds HIDS-jarjestelmédn etuja on lokitietojen tutkiminen ja keskittdminen [10].
HIDS-jarjestelmdt voivat keskittdd monen laitteen lokitiedot yhteen, helposti tulkit-
tavaan, lokiin. Yleensa verkkojen ylldpitdjat eivat pysty seuraamaan kaikkien ver-
kossa olevien laitteiden lokeja riittavit tarkasti. HIDS-jdrjestelmien sddnt6ja voi-
daan my0s raataloida laitekohtaisesti, jolloin HIDS-jdrjestelmédn toimintaa voidaan
tehostaa kytkemalld pois tarkastuksia, joita ei tarvita kyseisessé laitteessa [18]. Tama
my0s vahentdd vadrien halytysten maaraa, sillé jos laitteessa ei ole tiettyd palvelua,
ei sitd koskevia hélytyksid tarvitse noteerata.

HIDS-jarjestelmilld on samoja haittapuolia kuin NIDS-jarjestelmilldkin. Ne suo-
jaavat vain tunnettuilta hyokkayksiltd ja haittaohjelmilta. Jos jarjestelmid ei ole pdi-
vitetty tai niihin ei ole saatavilla uusimpia hyokkéaysmalleja nopeasti, eivdt ne suojaa
jarjestelmdd halutulla tavalla. HIDS-jérjestelmét kuluttavat my6s isdntélaitteen re-
sursseja ja tdma saattaa olla joissakin reaaliaikajdrjestelmissa kriittinen ominaisuus.
[10]

3.2.3 Hajautetut havaitsemisjarjestelmait

Mielenkiinto hajautettuja havaitsemisjarjestelmia (engl. Distributed Intrusion Detec-
tion Systems, DIDS) kohtaan on kasvanut viime aikoina, silld niilld voidaan valvoa
suuria hajautettuja tietoverkkoja, joiden valvominen tavallisilla NIDS- tai HIDS-
jarjestelmilld on hankalaa. DIDS-jdrjestelméd koostuu yleensa sekd NIDS- etta HIDS-
sensoreista, jotka ovat hajautettuna eri puolille verkkoa. Sensorit ldhettavat haly-
tykset keskuslaitteelle, joka analysoi ja yhdistdd eri sensorien tiedot ja saa ndin ko-
konaiskuvan koko verkon toiminnasta, toisin kuin yksittdinen sensori, joka ndkee
vain oman aliverkkonsa tapahtumat. Hydkkdysmallit luodaan ja pdivitetddn kes-
kuslaitteella, josta ne ladataan sensoreille tarvittaessa. Sensoreille voidaan ladata
vain sellaisen mallit, joita niiden tulee tarkkailla verkkosegmentissaan tai kohdelait-
teessaan. Keskuslaitteen ja sensorien vélinen kommunikaatio tulisi vélittdd vain niil-
le tarkoitetussa erillisessd verkossa, jotta hyokkadjat eivat paasisi kasiksi laitteiden
viesteihin. Jos liikenne joudutaan vilittimaan samassa verkossa, jota DIDS tarkkai-
lee, tulisi liikenne salakirjoittaa, jotta sen oikeellisuus voitaisiin taata. Erillisen ver-
kon kédytto suojaa myo6s verkon ylikuormittumisella, joka voi tapahtua suojattavassa
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verkossa esimerkiksi madon aiheuttaman haitallisen liikenteen johdosta. [18]

Hajautetun jarjestelmédn ongelmaksi muodostuu yleensa sensoreilta tulevan da-
tan maard, jonka keskuslaite joutuu kasittelemdan. Nykyéaan tiedon lajittelussa kay-
tetddn apuna tiedonlouhintaa (engl. Data mining) sekd ryhmittelya (engl. Cluster).
Dataa voidaan ryhmitelld sen ominaispiirteiden mukaan erilaisiin ryhmiin, jolloin
IDS-laitteiden datankésittely nopeutuu, kun jarjestelmén tarvitsee tutkia vain kysei-
sen ryhman sisédltdimat sdannot. [19]

3.2.4 Langattomat IDS-jarjestelmait

IDS-jarjestelmét toimivat padsadntoisesti langallisissa verkoissa, joissa hyokkaykset
tapahtuvat yleensa ulkoverkosta kasin tietyn solmukohdan kautta. Langattomien
verkkojen suosion kasvu viimeisten vuosien aikana on johtanut IDS-jarjestelmien
tarpeeseen langattomissa ymparistoissa kuten WLAN- ja mobiiliverkoissa.

Langallisissa verkoissa hyokkéddjien on hyvin vaikea pédésta kuuntelemaan verk-
koa kytkeytymadlld siihen fyysisesti, mutta langattomissa verkoissa tdméa on help-
poa, silld hyokkadjan tarvitsee olla vain verkon kantaman sisdpuolella padstikseen
kasiksi verkossa liikkuvaan dataan. Langattomat IDS-jarjestelmét ovat hyvin sa-
mankaltaisia kuin langallisissa ymparistoissd toimivat IDS:t, mutta niiden sijoitte-
lussa on erityisvaatimuksia. Lisdksi ne sisédltdvét lisiominaisuuksia tunkeutujien ha-
vaitsemiseksi WLAN:ssa.

Langattomia IDS-jarjestelmid on kahden tyyppisid: keskitettyjd ja keskittamat-
tomid. Keskitetyt jarjestelmat sisédltdviat vaihtelevan mdaran sensoreita, jotka kerda-
vit langattomissa verkoissa liikkuvan datan ja ldhettdvét sen erilliselle analysointi-
laitteelle, joka analysoi lilkenteen etsien siitd viitteitd hyokkéayksistd. Keskittimaton
IDS-jdrjestelméd koostuu muutamasta langattomasta IDS-jdrjestelmaéstd, jotka kaap-
paavat liikenteen ja analysoivat sen itse. Keskittdméaton ratkaisu sopii muutaman
langattoman tukiaseman (engl. Access Point, AP) verkkoihin sen kustannustehok-
kuuden takia. Suuremmissa verkoissa erillisten sensorien kdyttdminen on tehok-
kaampaa ja IDS-jdrjestelmén hallinta on helpompaa erillisen analysointilaitteen ta-
kia. [20]

WLAN-verkot kattavat yleensd suuren alueen, jolloin kédytetddn useita tukia-
semia tasaisen kuuluvuuden takaamiseksi. Langattoman IDS-jdrjestelmédn senso-
rit tulisi asettaa jokaisen tukiaseman tuntumaan, jolloin ne havaitsevat suurimman
osan verkon vaadrinkayttoyrityksistd. Sijoittamalla sensorin tukiasemien ldheisyy-
teen, voidaan hyokkadjd paikallistaa fyysisesti tietyn tukiaseman kuuluvuusalueel-
le. [20]
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Langattomiin verkkoihin, joiden toiminta perustuu tukiasemiin, voidaan asen-
taa kohtuullisen helposti IDS-jdrjestelmd, mutta suuremman ongelman muodosta-
vat ad hoc -verkot, joissa erilaiset mobiililaitteet muodostavat verkon solmut ilman
tukiasemia. Liikenne ohjataan mobiililaitteelta toiselle kohti maddranpaataan. Mobii-
lilaitteiden liikkuminen sulkee pois kiintedsti asennettavien sensorien kdyton, silld
verkon koostumus ja sijainti vaihtelevat mobiililaitteiden liikkeen mukaan. [21]

Ad hoc -verkot asettavat useita ongelmia perinteiselle IDS-jdrjestelmélle. Ensim-
madinen ongelma on kiintedn keskipisteen puuttuminen, josta verkossa liikkkuvaa da-
taa voidaan helposti kerata. Tastd syystd IDS-jédrjestelmét voivat tarkkailla vain lait-
teen radiokantaman sisdlla liikkuvaa dataa. Toinen ongelma on verkon topologian
muuttuminen, joka estdd keskitetyn analysointilaitteen kdyton, silld sen sijainnista
ja olemassaolosta ei voida olla varmoja. Kolmas ongelma koskee hyokkdysmallien
pdivittdmistd mobiililaitteille, silld laitteet voivat operoida ilman yhteyttd muihin
laitteisiin. Viimeisend mobiililaitteen fyysinen suojaaminen on hankalaa, jolloin se
voidaan kaapata ja hyokkéadja voi kdyttaa sitd omiin tarkoituksiinsa. [22]

Ad hoc -verkkojen haavoittuvin kohta on reititys, joka voidaan sekoittaa suhteel-
lisen helposti. Langallisissa verkoissa reititys tapahtuu erillisten reitittimien avulla
tunnettuja reittejd pitkin, joita hyokkéadjat harvoin saavat hallintaansa, mutta langat-
tomissa verkoissa oikeaa reittid harvoin tiedetddan etukdteen. Hyokkadjan tarvitsee
vain tuoda oma mobiililaitteensa muiden laitteiden kantoalueelle, jolloin hanen lait-
teensa osallistuu reititykseen. [21]

Reititystd ja reitinhakua uhkaavat kaapatut laitteet, jotka voivat ldhettdd vaa-
rennettyja reititystietoja, ilmoittaa olemattomista laitteista sekd tehda palvelunesto-
hyokkéayksid hukuttamalla muita laitteita reititysliikenteelld. Kaapatut laitteet voi-
vat hyokatd verkkoa vastaan passiivisesti tai aktiivisesti. Passiivinen hyokkéays si-
sdltdd datan kuuntelua, kun taas aktiiviset hyokkédykset pyrkivat muuttamaan tai
estimddn verkossa liikkuvaa dataa eri tavoin. Autentikoinnilla ja oikeellisuuden
tarkistamisella voidaan suojautua verkon ulkopuolisten solmujen tekemiltd aktii-
visilta hyokkayksiltd. Ongelmaksi muodostuu, jos verkossa jo oleva solmu joutuu
hyokkadjan valtaan ja alkaa muuttamaan tai estiméaéan liikennetta. [21]

Ad hoc -verkkojen rakenteen takia niissd voidaan kayttdd vain HIDS-jarjestelmén
kaltaisia IDS-jarjestelmid, jotka asennetaan jokaiseen mobiililaitteeseen. Ndin ver-
kon solmut tarkkailevat itsendisesti verkossa liikkuvaa liikennettd. Langallisissa ver-
koissa kaytettavat IDS-jarjestelmit eivit sovi suoraan mobiiliverkkoihin, silld nii-
den suunnittelussa ei ole otettu huomioon verkon kiinteiden solmujen puuttumis-
ta tai virrankulutusta, joka m&ddrdd mobiililaitteiden laskentatehoa. Kiintedn sol-
mukohdan puuttuminen haittaa mobiililaitteiden IDS-jdrjestelmid, silld ne voivat
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kdyttad vain kuuluvuusalueellaan kulkevaa liikennettd tarkastamiseen ja osa hyok-
kdyksen ilmaisevasta liikenteestd voi kulkea kohteeseen eri reittid pitkin. Jos IDS-
jarjestelmat toimivat yhteistydssda muiden mobiilisolmujen kanssa, tulee niiden suh-
tautua epéluuloisesti naapurisolmuihin, silld koskaan ei voida olla varmoja, ettei
naapurisolmu ole joutunut hyokkééjan hallintaan ja ldhetd vadarennettyja tietoja. Ad
hoc -verkoissa toimivien IDS-jdrjestelmien tulee olla yhtd varuillaan verkon sisa-
puolelta kuin ulkopuoleltakin tapahtuvista hyokkayksista. [21]

Tutkimuksessaan Zhang ja Lee [23] esittivit idean hajautetusta IDS-jarjestelmistd,
jotka toimivat yhteistydssd keskenddn ja jossa naapurisolmut osallistuvat tunkeu-
tumisien havaitsemiseen sekd vastatoimiin. Mallin mukaan jokaisessa mobiililait-
teessa on IDS-agentti, joka kerdd dataa ja tarkastaa kayttdjien ja jarjestelmien toimia
laitteessa seka liikennettd laitteen kuuluvuusalueella. Agentti on jaettu kahteen mo-
duuliin, joista toinen hoitaa lokaalia tarkastusta ja toinen yhteistydtd muiden mo-
biililaitteiden kanssa. Yhteistyo aloitetaan, jos tarkastetusta datasta 1oydetdan viit-
taus hyokkdykseen tai analyysin varmistamiseen tarvitaan muiden mobiililaitteiden
apua. Myohemmin Jiang, Gao, Zhang ja He esittivat tutkimuksessaan [24] samanlai-
sella logiikalla toimivan aluepohjaisen IDS-jarjestelman (engl. Zone-Based Intrusion
Detection System, ZBIDS) ad-hoc-verkkoihin kuin Zhang ja Lee omassa tutkimuk-
sessaan. ZBIDS-jarjestelma sisdltdd Markovin ketjuun perustuvan vaarinkdytosten-
havaitsemisjdrjestelman. [21]

Lee, Han ja Shin esittivit tutkimuksessaan [25] kahden uuden kontrollointivies-
tin lisddmistd ad-hoc-verkkojen reititysprotokollaan (DSR-protokolla). Reitin var-
mistuspyyntoa (engl. Route Confirmation Request, CREQ) ja reitin varmistusvastausta
(engl. Route Confirmation Reply, CREP) kdytetddn reitin varmistamiseen, jolloin voi-
daan vdhentdd vadrinkdyttaytyvien solmujen vaikutusta reititykseen. Viesteja kay-
tetddn reitinhaun yhteydessd, jolloin seuraavalta reitin varrella olevalta solmulta ky-
sytddn ennakkoon varmistus, ettd my0s se tuntee reitin kohdesolmuun.

3.3 Analysointimenetelmat

IDS-jarjestelmat kayttavit erilaisia analysointimenetelmid hyokkayksien tunnista-

miseen. Eri analysointimenetelmien tulisi havaita hyokkaykset mahdollisimman luo
tettavasti ja niiden ei tulisi tuottaa vadrid hdlytyksid. Vaarat halytykset koostuvat
pddosin jdrjestelmien luvallisesta kdytostd, jota pidetddn hyokkdyksend (engl. False
alarm, false positive). Vaarallisempi on tapahtuma on hyokkdyksen pitdminen nor-
maalina jdrjestelmdn kayttona (engl. False negative). Talloin hyokkayksesta ei tehda
hédlytystd. IDS-jérjestelmé voi olla liian salliva, jolloin se ei havaitse kaikkia hyok-
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kdyksid, tai se voi olla liian tiukka, jolloin vadrien halytysten mdara kasvaa. [13]
IDS-jarjestelmien kdyttdmat analysointimenetelmét voidaan jakaa kahteen ryh-
madn: vadrinkdytosten tunnistamiseen sekd poikkeavuuksien tunnistamiseen. [13]

3.3.1 Viidrinkdytosten tunnistaminen

Vaarinkdytosten havaitseminen perustuu tunnettujen hyokkdysmallien tarkasteluun.
Jos verkon liikenne vastaa aiemmin hyokkaykseksi todettua kuviota, paatellaan hyok-
kdyksen olevan kdynnissd. IDS-jdrjestelmien hyokkaysmallit tulee olla ajan tasalla,
silla pdivittdamaton IDS-jarjestelméd ei pysty tunnistamaan uusimpia hyokkayksia.
Pienetkin muutokset hyokkédysmalleissa voivat harhauttaa IDS-jdrjestelmdd, joten
vadrinkdytoksiin perustuvan analyysin kiertdminen on mahdollista. Mallien tulisi
olla tarpeeksi yksityiskohtaisia, jotta valtyttdisiin vadrilta halytyksiltd seka tarpeek-
si laajoja, jotta hyokkadykset tunnistettaisiin, vaikka niisséd tapahtuisi pienid muutok-
sia. Tama tekee hyokkdysmallien laatimisesta hyvin haastavaa. [13]

Yksinkertainen esimerkki hyokkédysmallista, jonka tarkoituksena on havaita UDP
pommi -hyokkays (engl. UDP Bomb attack):

alert udp any 19 <> any 7

Halytys tapahtuu, jos IDS-jdrjestelmd havaitsee UDP-paketin, joka on ldhtoisin jon-
kin IP-osoitteen portista 19 ja kohteena on jonkin IP-osoitteen portti 7.

Tunnistamisessa tarkkaillaan verkossa liikkuvien pakettien otsikkotietoja. IDS-
jarjestelmd voi tutkia vain protokollia, jotka se itse tuntee. Vadrin muodostetut pa-
kettien otsakkeen johtavat yleensd hélytykseen. [13]

Protokollien analysoinnissa on ongelmallista monimutkaiset protokollat, kuten
TCP/IP, jotka sisdltavét paljon erilaisia tiloja ja tapahtumia. Ndiden protokollien oi-
kea tulkinta vaatii monien aikaisempien pakettien tutkimista, jotta voidaan péatelld,
onko protokolla sellaisessa tilassa, ettd kasiteltdva paketti voidaan sallia. Esimerkik-
si TCP-yhteyksissa IDS-jdrjestelmd joutuu rekonstruoimaan koko yhteyden, jotta se
voi tulkita yhteydessa liikkkuvaa dataa. [26]

IDS-jérjestelmit tarkkailevat myos paketeissa olevaa dataa etsien niistd ennalta
madréttyja bitti- tai merkkijonoja (engl. packet grepping). Esimerkkind merkkijonosta
voi olla /etc/passwd. Passwd-tiedosto sisdltdd Unix-jarjestelmissa kayttdjien sa-
lasanat ja ndin sen pyytdminen ulkoverkosta kdsin voidaan tulkita hyokkadykseksi.
Merkkijonojen havaitsemiseen perustuvat analysointimenetelmét voidaan kiertaa
joissakin tapauksissa. [13]

Erds vadrinkdytosten analysointimenetelmd on protokolla-analyysi (engl. Pro-
tocol analysis), jossa IDS tutkii paketin sovellustason protokollan sisdltod ja etsii siitd
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merkkejd hyokkadyksestd. Esimerkiksi HTTP-protokollassa olevaa satojen merkkien
mittaista URL-osoitetta voidaan pitdd hyokkdyksend, jolla yritetddn kayttaa hyvaksi
selaimessa olevaa tietoturva-aukkoa. Analyysid voidaan kadyttdd vain IDS:n tunte-
mille protokollille ja IDS:n tulisi kédsitelld paketteja samalla tavalla kuin kohdelait-
teen. [13]

Tilallinen protokolla-analyysi on neljds analyysitapa, jolla hyokkdyksid voidaan
tunnistaa. Se toimii samalla tavalla kuin tilallinen suodatus palomuureissa. IDS-
jarjestelmd muistaa yhteyden tilan ja voi sen perusteella etsid hyokkayksid. Esimer-
kiksi passwd-tiedoston kopiointi ei valttdimatta merkitse hyokkaystd, ellei tiedostoa
yritetd kopioida /et c-hakemistosta. [13]

3.3.2 Poikkeuksien havaitseminen

Poikkeuksien havaitsemisanalyysit perustuvat tietojdrjestelmien tarkkailuun ja nii-
den tavanomaisesta kdytostd poikkeavien tapahtumien etsimiseen. Tavanomaisesta
kdytosta poikkeavan tapahtuman sattuessa IDS paittelee hyokkédyksen olevan mah-
dollisesti kdynnissa. [13]

Poikkeavuuksia etsitddn tietojdrjestelmien resurssien kdytostd kuten verkkolii-
kenteen méaédrastd, prosessorin kuormituksesta, kiintolevyjen vapaan tilan méaaréasta,
epdonnistuneiden kirjautumisien mééarasta ja niin edelleen. Poikkeavuuksille voi-
daan asettaa raja-arvoja joiden ylittyessad toiminta ei ole endd normaalia jdrjestelman
kayttod. Poikkeavuudet havaitaan yleensd vertaamalla jarjestelmdn senhetkista toi-
mintaa aiemmin luotuihin tilastoihin tai jopa tekodlyn avulla. IDS-jarjestelmat voi-
vat my0s oppia jarjestelmédn normaalin kdyton antamalla niiden seurata jarjestelméaa
tarpeeksi kauan. Tadlloin tulee olettaa, ettei jarjestelmdd vastaan hyokitd opetuksen
aikana. IDS-jarjestelmét voivat myds muokata aiemmin luotuja malleja oppimisen
avulla. Talloin IDS-jdrjestelmdt voivat tottua tapahtumiin, joita aikaisemmin pidet-
tiin epdnormaaleina. [13]

Poikkeuksien havaitsemisjdrjestelmien opettaminen on ongelmallista, silld ope-
tuksen aikana verkon liikenne ei saa sisdltad hyokkayksid, mikd on hyvin hankala
saavuttaa. Data voi sisdltdd myos uusia hyokkayksid, joita ei vield tunneta. Jos har-
joitusdata sisdltaa hyokkayksen, voi IDS-laite omaksua sen verkon normaaliksi toi-
minnaksi, eikd hélytd siitd seuraavalla kerralla. Poikkeuksien havaitsemisjarjestel-
mid voidaan opettaa simuloimalla hyokkayksid, jolloin jarjestelmd osaa paremmin
havaita hyokkaykset, mutta simuloinnit voivat tapahtua vain tunnetuilla hyokkayk-
silla. [19]

Esimerkkind poikkeavuuden havaitsemisesta voisi olla kdyttdjd, joka kirjautuu
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jarjestelmddn ainoastaan arkipdivind tydaikaan. Kun IDS-jdrjestelma havaitsee kayt-
tdjan kirjautuvan jdrjestelmédan viikonloppuyond, voidaan paitelld, ettei se kuulu
kdyttdjan normaaliin toimintaan ja IDS antaa siitd halytyksen.

Poikkeuksien havaitseminen vaatii runsaasti laskentatehoa, joten sen avulla ei
voida saavuttaa toistaiseksi reaaliaikaista suojaa kuten vadarinkdytosten havaitsemi-
nen voi saavuttaa. Poikkeavuuksien tunnistaminen aiheuttaa myds enemman vaa-

rid hdlytyksid kuin vadrinkdytosten havaitseminen. [13]

3.4 Hailytysten kasitteleminen

Tietoturvan kannalta IDS-laite tulisi kytked erilliseen verkkoon, jonka kautta ha-
lytykset ldhetetddn. Jos hilytykset ldhetetddn samaan verkkoon jossa on hyokkadys
kdynnissd, voi hyokkadja havaita hilytysviestit ja onnistua pysdyttimaan ne. Ra-
kentamalla erillinen verkko, johon kytketdan vain NIDS-laitteet sekd niiden hallin-
taan kaytettdvit laitteet, estetddn hyokkddjdad manipuloimasta viesteja. Konetason
havaitsemisjdrjestelmid ei saa liittdd tahdn verkkoon, silld silloin on mahdollisuus,
ettd niihin murtaudutaan ja saadaan pédasy suojattuun verkkoon. Jos IDS-laitteen
tulisi reagoida hyokkéayksiin, eikd se pysty lahettiméadn paketteja analysointiportin
kautta, tulee laitteeseen kytked uusi verkkokortti, joka kytketaan reitittimen vapaa-
seen porttiin. [13]

Halytysten mddrdn kasvaessa tulee ongelmaksi IDS-jédrjestelmén reagointi kuor-
mitustilanteessa (engl. Flood scenario). Kuormitustilanne syntyy kun IDS jdrjestelmaa
kuormitetaan niin monella halytykselld, ettei se pysty késittelemaan niitd kaikkia.
Hyokkéddja voi luoda jopa palvelunestotilanteen kuormittamalla IDS-jdrjestelméaa
halytyksilla. [12]

Monet IDS-jarjestelmat karsivat “ensimmadinen osuma”-paradoksista (engl. First
mach paradox), jossa jarjestelman tulee paattad halytyksestd joko ensimmaisestd hyok-
kayskuviosta, jonka se 16ytdd signature-tiedoistaan tai etsimalld vastaavuuksia myos
muista malleista. Esimerkkind hyokkédja voi tunnistaa signaturen, joka voidaan
tulkita jarjestelmdn normaaliksi kdytoksi tai muuksi vdahdpatodiseksi tapahtumak-
si, joka 16ytyy useista IDS-jdrjestelmistd. Kayttamallad tdtd vahapatoista hyokkays-
kuviota paljon vaarallisemmassa hyokkayksessd voidaan hamata IDS-jarjestelmad,
joka antaa hilytyksen vain ensimmadisestd 10ytamastddn vastaavuudesta signature-
tiedoissaan, ja lokeihin jad merkintd vain vahdpatoisestd tapahtumasta. Toisaalta jar-
jestelmd, joka hélyttdd jokaisesta 1oytamadstadn hyokkdyskuviosta on altis halytys-
ten kuormitukselle. Hyokké&dja voi ldhettda verkkoon koko IDS:n signaturetiedos-
ton, jonka seurauksena IDS-jérjestelma hukkuu hélytyksiin. Vaikka IDS-jarjestelma
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suoriutuisi jopa kymmenien tuhansien hélytysten tulvasta, voidaan hydkkadyksen
todellinen kohde havittdd muiden halytysten sekaan. [12]

3.5 Hyokkadyksiin reagointi

IDS-jarjestelmat voivat reagoida hyokkayksiin eri tavoin. Passiivisessa reagoinnis-
sa hyokkédyksestd ilmoitetaan verkon ylldpitdjdlle esimerkiksi sdhkopostiviestilld,
SNMP-protokollan avulla tai jopa tekstiviestilld. Aktiivinen reagointi ryhtyy hyok-
kdyksen torjumiseen ilmoittamisen lisdksi.

Aktiivinen torjunta voi olla yksityiskohtaisen lokitietojen keraamista hyokkayk-
sestd tai jopa sen torjunta. Yksityiskohtaisiin lokitietoihin voidaan kerdtd esimer-
kiksi kaikki hyokkédyksen kohteena olevalle laitteelle tulevat paketit, jolloin hyok-
kdyksen myohempi analysointi on helpompaa. Hyokkéayksen reittid voidaan yrittdd
jaljittaa traceroutella tai dns-kyselyilld. IDS voi jopa skannata hyokkadjan portteja ja
ilmoittaa siind mahdollisesti olevista tietoturva-aukoista ja hyokkaajan kayttojarjes-
telman. [18]

Hyokkédyksen torjunnassa IDS-jarjestelmd voi katkaista hyokk&ddjan yhteyksia
lahettamalld RST-paketteja joko hyokkadjalle tai kohdelaitteelle tai muuttaa palo-
muurien sdadntojd, jotta ne estavat hyokkaajalta tuleva liikenne. Yleensa hyokkaajat
kayttavat hyokkdykseen tietokoneita, joiden kdyttdjit eivit tiedd koneidensa olevan
hyokkadjan hallinnassa. Tédstd syystd IP-osoitteiden kieltdiminen palomuurissa tulisi
purkaa hyokkédyksen loputtua, jotta tavallisilta kayttdjiltd ei evdtd padsya palvelui-
hin. Aktiivisista vastatoimenpiteistd on hyotya silloin, kun verkon ylldpitdja ei ole
paikalla hyokkdyksen tapahtuessa. [13] [18]

Aktiivisen reagoinnin tarkoituksena on, ettei verkon ylldpitdjan tarvitse tarkkail-
la verkkoa koko aikaa ja samalla hyokkéagjdlle annetaan kuva, ettd hdnen toimiaan
jaljitetdadn. Aktiivinen reagointi voi tuoda ongelmia jarjestelmdn asennusvaiheessa.
Jos IDS-jarjestelma on konfiguroitu védrin, voi se kdynnistda vastatoimenpiteet esi-
merkiksi verkon DNS-palvelinta vastaan, jolloin koko verkon toiminta saattaa olla
vaarassa. IDS-jdrjestelmaa tulisi testata ilman aktiivista reagointia, kunnes on var-
mistuttu jarjestelmén oikeasta toiminnasta. [18]

IDS-laitetta, joka estdd tunkeutumisia, kutsutaan tunkeutumisenestojéarjestelmak-
si (engl. Intrusion Prevention System, IPS). Tunkeutumisenestojdrjestelmd on muu-
toin sama kuin tavallinen IDS, mutta se sijoitetaan yksityisen verkon ja julkisen ver-
kon solmukohdassa olevaan laitteeseen, jolla on hallinta verkossa liikkuvaan da-
taan (esimerkiksi ethernet silta, reititin tai palomuuri). IPS:n tehtdva on kontrolloi-
da verkkoon pédédsevid dataa ja tunkeutumisen havaitessaan se voi aloittaa aktiiviset
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vastatoimet estimalld liikennettd pddsemastd verkkoon. Tavallisella IDS-laitteella ei
ole kontrollia hyokkéadjan ja kohteen véliseen verkkoon. [18]

3.6 IDS-jdrjestelmain sijoittaminen

Ennen IDS-jérjestelmén sijoittamista tulisi verkon ylldpitdjan kartoittaa verkon to-
pologia, jonne IDS-jarjestelma aiotaan sijoittaa. Huomionarvoisia kohtia ovat liityn-
tdkohta internettiin ja extranettiin, etakdyttoliitynnit sekd intranetin erottaminen.

Verkon internet liityntdkohta on todenndkdéisin reitti hyokkayksille, silld suu-
rin osa hyokkayksistd tulee verkon ulkopuolelta internetistad. Tédstd syystd sen tur-
vaaminen IDS-jdrjestelmélld on ensisijainen tehtdva. Kartoittamisessa on my6s huo-
mioitava muutkin mahdolliset internetliitynnét. Seuraavaksi tulee kartoittaa extra-
net liitynndt muiden organisaatioiden verkkoihin. Extranetit voivat muodostaa hel-
pon reitin hyokkayksille muiden organisaatioiden kautta. Toisaalta on huolehdit-
tava siitd, ettd oman verkon kautta ei voida hyokdtd muiden yritysten verkkoihin.
Etdkdyttd on yleistynyt ihmisten liikkumisen myo6ta ja etdkadyttoliityntojen kartoit-
taminen ja suojaaminen on hyvin tarkedd. Hyokkasjat etsivat usein suojaamattomia
ja unohdettuja etdkayttoliityntojd, joiden kautta voidaan parhaimmassa tapaukses-
sa ohittaa verkkoa suojaavat palomuurit ja IDS-jarjestelmét. Viimeisend kartoituk-
sen kohteena on organisaation sisdisten rajojen analysointi. Organisaation sisdlld voi
olla useita erilaisia osastoja, joilla on yhteisid palvelimia (esimerkiksi sdahkdpostipal-
velin) sekd osaston sisdisid palvelimia, joihin muilla osastoilla ei ole oikeutta. Yll&-
pitdjan tulee olla selvilld osastojen valisistd rajoista seka liikenteestd, jonka sallitaan
ylittdd ndmad rajat. [27]

Verkon topologian tarkastelun jdlkeen ylldpitdjalla tulisi olla selvéd késitys mita
kautta hyokkdykset voivat tapahtua. Tamaén jdlkeen tulee kartoittaa verkossa olevat
kriittiset kohdat ja laitteet. Tdllaisia ovat yleenséd erilaiset palvelimet (esimerkiksi
sahkoposti-, DNS-, DHCP ja WWW-palvelimet), verkon laitteet (reitittimet, kytki-
met) sekd verkkoa suojaavat laitteet (palomuurit ja IDS-jédrjestelmit). Koska palo-
muurit ja IDS-laitteet suojaavat verkkoa, tulee niiden suojaamiseen kiinnittdd suur-
ta huomiota. Néiden laitteiden joutuminen hyokkadjan hallintaan voi johtaa koko
verkon suojauksen romahdukseen. [27]

IDS-jérjestelmé voidaan sijoittaa joko suojattavan verkon sisdén tai ulkoisen ver-
kon rajalle. Verkon rajalle sijoitettu IPS-jdrjestelméd kykenee kontrolloimaan paket-
tien padsya verkkoon, jolloin se voi estdd haitallisten liikenteen pdédsya sisaverkkoon
palomuurin tavoin. IPS+jdrjestelmien haittana on normaalin liikenteen estdminen,
jos se analysoidaan hyokkaykseksi (engl. false positive). Myos IPS-laitteen suoritus-
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kyky voi loppua, jolloin siitd muodostuu koko verkon pullonkaula ulkoverkon yh-
teyksille. My0s IPS-laitteen vikaantuminen jattdd verkon suojamattomaksi ja mah-
dollisesti estda liikenteen sisdverkkoon. [18]

Seuraavissa luvuissa kuvataan eri IDS-jérjestelmien sijoittamista verkkoon.

3.6.1 NIDS-jdrjestelman sijoittaminen

Normaali NIDS-laitteen sijoittaminen tapahtuu verkon keskeisen keskittimen tai
reitittimen yhteyteen, joka sijaitsee palomuurin takana. Jos laite on reititin, tulee
kaikki reitittimen liikenne peilata NIDS-laitteelle. Tama tapahtuu kytkemalla kytki-
men jokin portti monitorointitilaan (engl. Switch Port Analyzer, SPAN) ja kytkemalla
NIDS-laite tdhdn porttiin. Keskitin toistaa kaiken liikenteen jokaiseen ulostuloport-
tiin, joten sitd ei tarvitse erikseen konfiguroida. [18]

NIDS-jéarjestelmd on tehokkain verkossa, jossa reitittimid on vahan, silld reititti-
mien méadrdn kasvaessa liikenne ei vélttamaittd tule reitittimelle asti, johon NIDS-
laite on kytketty. Verkon koon kasvaessa joudutaan verkkoon asentamaan useita
NIDS-laitteita, joiden ylldpito saattaa hankaloitua. Varmin tapa on asentaa NIDS jo-
kaiseen aliverkkoon, jolloin kaikki liikenne on varmasti NIDS-jdrjestelmien havait-
tavissa. NIDS-laite tulisi sijoittaa niin, ettd sithen saapuvat paketit kulkevat yhta
monen hypyn kautta IDS-laitteelle kuin ne kulkevat oikealle vastaanottajalle. [18]

Kuvassa 3.1 NIDS-laitteet on asennettu niin, ettd jokainen aliverkko on suojattu.
Jos jokin julkinen palvelin onnistutaan murtamaan, ja sitd kdytetddn apuna hyok-
kdykseen, valvoo toinen NIDS-laite yksityisessd verkossa olevia tydasemia. [18]
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Kuva 3.1: NIDS-jarjestelmien sijoittaminen. [18]
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Kuvassa 3.2 on kdytetty TAP-laitetta, joka monistaa tulevan liikenteen tarkkai-
luporttiin. TAP estdd tarkkailuportista tulevan liikenteen pddsyn verkkoon, joten
NIDS-jarjestelmén hélytysviesteille tulee olla toinen verkkoliitantd. TAP-laitteessa
on neljd porttia: A, B, valvonta A (engl. Monitor) ja valvonta B. Porttiin A tuleva lii-
kenne ldhetetddn portteihin B ja valvonta A, samoin porttiin B tuleva liikenne ohja-
taan porttiin A ja valvonta B. TAP-laitteella voidaan monistaa liikenne IDS-laitteelle
ilman, ettd verkon muu toiminta héiriintyy. [13]

—  Sisaverkko
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Reititin
Palomuurl
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Kuva 3.2: NIDS-jérjestelmien sijoittaminen TAP-laitteen avulla.

3.6.2 HIDS-jarjestelman sijoittaminen

HIDS-jarjestelmd asennetaan jokaiseen laitteeseen, jota halutaan valvoa, silld se val-
voo vain jdrjestelmdd, johon se on asennettu. Koska useiden kymmenien tai sato-
jen HIDS-jdrjestelmien asentaminen ja ylldpitdminen on hankalaa, tyydytdaan HIDS
asentamaan usein vain kriittisiin laitteisiin. Kuvassa 3.3 esitetdan HIDS-jarjestelmien
asentaminen kriittiseen palvelimeen sekd muutamaan tydasemaan. HIDS-jarjestelmat
voidaan kustomoida erilaisten tarpeiden mukaan. Esimerkiksi sahkopostipalvelin-
ta suojaava HIDS voidaan konfiguroida tarkkailemaan vain siahkopostipalvelimia
hyviéksikdyttavid hyokkadyksid, kun taas WEB-palvelimen HIDS tarkkailee eri haa-
voittuvuuksia. [18]
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Kuva 3.3: HIDS-jarjestelmien sijoittaminen. [18]

3.6.3 DIDS-jdrjestelmin sijoittaminen

DIDS-jdrjestelmésséa sensorit voidaan asettaa verkon eri kohtiin niin, ettd kaikki ali-
verkot ovat valvottuja. DIDS-laitteet keskustelevat keskenddn ja hallintalaitteen kans-
sa erillisen verkon vilitykselld, johon ei sallita muuta liikkennettd. Kuvassa 3.4 on esi-
tetty sensorien asettaminen verkkoon, yksi sensori valvoo palvelimia ja kaksi tyo-

asemia.

3.7 IDS-jirjestelmien kehittaiminen

Luvussa késitellddn IDS-jarjestelmien kehittdmistd tulevaisuudessa lisdamalld nii-
hin uusia datankésittely- ja pédéttelymenetelmid jarjestelmiin analysointimenetel-

mien tehostamiseksi.

3.71 Hi-RDA

Hi-RDA (High-speed WAN Detection Response and Analysis) on Richard Kemmererin
ja Giovanni Vignan [28] kehittdma IDS-jarjestelmd, joka koostuu verkoissa toimi-
vista NIDS- ja HIDS-jdrjestelmistd sekd globaalista kontrollointijdrjestelmésta. Hi-
RDA:n ideana on, ettd yksityisissd verkoissa olevia IDS-jdrjestelmid voidaan ohjata
globaalisti, esimerkiksi internetin vilitykselld, jolloin IDS-jarjestelmat voisivat toi-
mia yhteistyossd muiden verkkojen IDS-jarjestelmien kanssa. Verkkojen IDS-laitteet
ilmoittavat keskuslaitteelle tietonsa hyokkayksista ja keskuslaite voi ohjata muiden
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Kuva 3.4: DIDS+jdrjestelmén sensorien sijoittaminen. [18]

verkkojen IDS-jdrjestelmid vastaamaan hyokkdykseen niissd verkoissa, joiden kaut-
ta hyokkéys ohjautuu. [28]

Hi-RDA esittdd my0s tavan tutkia nopeissa verkoissa liikennetté reaaliaikaises-
ti NIDS-sensorien avulla. Nyky&dan uusien verkkojen kapasiteetti on gigabitti se-
kunnissa, joka aiheuttaa suuria ongelmia reaaliaikaiselle tarkastamiselle. Hi-RDA
sisdltaa pilkkojan (engl. Slicer), joka pilkkoo datavirtaa pienempiin osiin ja jakaa sen
useiden NIDS-sensorien kesken, jotka tarkastavat tietyt hyokkadyskuviot. Jotta tiet-
tyja hyokkdyskuvioita analysoiva sensori saa kaiken tarvitseman tiedon, pitda pilk-
kojan ldhettaa kaikki hyokkaykseen mahdollisesti vaikuttavat paketit kyseiselle sen-
sorille, eikd hyokkéyksid ndin jad havaitsematta, koska tarkeét paketit on jaettu eri
sensoreille. Hi-RDA sisdltdd myds toteutuksen verkon topologian kartoittamiseen,

sekd sen kdyttoon analysoinnin apuna. [28]

3.7.2 Tekodly

Nykyiset IDS-jarjestelmit perustuvat pddasiassa ennalta madrattyjen sadntojen tar-
kastamiseen, jolloin uudet ja muunnellut hyokkdykset voivat padsta IDS-jarjestelméan
ohi. S4annodt muodostuvat “jos-niin” pareista, jotka madrittelevat reagointitavat tiet-
tyihin tapahtumiin.

Useita tutkimuksia on julkaistu IDS-jdrjestelmien kehittamisesta [29] [30] [31].
Tutkimuksissa esitetddn tekodlyn, neuroverkkojen, koneoppimisen (engl. Machine
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learning) ja tietojenlouhinnan (engl. Datamining) yhdistamistd IDS-jdrjestelmiin tar-
koituksena luoda IDS-jdrjestelmad joka pystyy reaaliaikaiseen analysointiin suurella-
kin datamaéaérélld ja sopeutumaan uusiin hyokkayksiin ilman ihmisen apua. Erilai-
silla tekodlyratkaisuilla on erilaiset vahvuudet, toiset tekniikat antavat paremman
tarkkuuden lyhyilldkin opetusjaksoilla, mutta ne kuluttavat paljon resursseja. Toi-
set taas kuluttavat vihemman resursseja, mutta ovat epatarkempia.

Tekodlytekniikat perustuvat usein neuroverkkoihin, ja niiden sovelluksiin. Neu-
roverkot ovat verkkoja, jotka koostuvat useista solmuista (neuroneista). Ne perus-
tuvat yhdistdvdan laskentaan, jossa kdytetddn apuna matematiikan tai laskennan
malleja. Neuroverkot pyrkivit jéljitteleméddn aivojen neuronien toimintaa ja verkot-
tumista. Neuroverkkoja opetetaan esimerkkidatan avulla, jolloin sen tulisi oppia eri
muuttujien riippuvuussuhteet toisiinsa ndhden. Neuroverkkoihin perustuvien te-
koélytekniikoiden vahvuus on niiden oppimiskyky. Pdivittdmalla verkon rakennet-
ta ja neuronien vaélisid linkkejd, jarjestelmét voivat oppia uusia laskentamalleja.

Tekodlytekniikoita ovat esimerkiksi tukivektorikone (engl. Support Vector Machi-
ne, SVM), joka perustuu neuroverkkoihin ja se ldhestyy ongelmaa tilastollisen mi-
nimoinnin avulla. SVM:n teho perustuu tehokkaaseen luokitteluun, joka takaa hy-
van yleiskuvan tilanteesta, ja timédn avulla SVM pystyy paremmin késittelemédan
uusia ja muuttuneita hyokkayksid. Keinotekoinen neuroverkko (engl. ANN, Arti-
ficial Neural Networks) on tavanomainen neuroverkko, joka koostuu useista keinote-
koisista neuroneista, jotka kdyttdvat matemaattista tai laskennallista mallia tiedon
prosessointiin. [30]

Chavan, Shah, Dave, ym. esittivit keinotekoisten neuroverkkojen yhdistamista
sumeaan logiikkaan [31]. Sumea logiikka laajentaa tavanomaista logiikkaa ilmoitta-
malla reaalisia totuusarvoja diskreettien totuusarvojen sijaan (tosi/epitosi). Sumea
logiikka ilmoittaa kuinka varmasti jokin asia on, tai kuinka paljon se on. Sumean
logiikan arvot eivit esitd todennédkoisyyttd jollekin tapahtumalle, vaan osallisuutta
tiettyyn joukkoon (esimerkiksi 0.8 osallisuus tosi-joukkoon ja 0.2 epidtosi-joukkoon).

Sumean logiikan etuja on sen kyky jdljitelld ihmisen asiantuntemusta tallenta-
malla tarvittavat tiedot tietokantaan ja laskemalla tulokset sumealla paattelylla. Paat-
telyyn tarvitaan kuitenkin paljon esitietoa jarjestelméstd. Yhdistamalla sumea péét-
tely neuroverkkojen oppimiskykyyn, voidaan IDS-jédrjestelmisté kehittda itsendises-

ti toimivia, jolloin ne eivat tarvitse uusien sddntdjen luomiseen ihmisen apua. [31]
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3.8 Lokien analysointi

IDS-jérjestelmien ongelmana on hélytysten esittaminen helposti tulkittavassa muo-
dossa. Jos hilytyksid tulee useita tuhansia ja ne esitetddn vain listana tapahtumia, on
niiden vilisten riippuvuuksien tulkinta ldhes mahdotonta. Vaikeasti tulkittavat lo-
kit eividt paljasta, onko kyseessa yksittdinen hélytys vai osa suurempaa hyokkaysta.
Matojen aiheuttamat suuret porttiskannaushyokkaykset, jotka kohdistuvat useaan
laitteeseen samassa verkossa, eivat valttaimatta erotu paljon halytyksia sisdltavasta
lokista, silld laitteita ei skannata jarjestyksessd IP-osoitteiden mukaan. Hyvin toteu-
tetun visuaalisen kuvan avulla voidaan esittdd enemmaén tietoa nopeammin omak-
suttavassa muodossa kuin tekstipohjaisessa lokissa. Tédstd syystd IDS-jarjestelmien
kayttoliittymat esittdvat halytykset erilaisina graafeina, joista huomataan helposti
hyokkayspiikit tiettynd aikana. Aikaan ja hyokkdysten madrdaan perustuvat graafit
eivit yleensd kerro hyokkdysten kohteesta tai niiden riippuvuuksista mitaan. Tas-
td syystd halytysten visualisointien tutkimiseen on panostettu viimeaikoina. Ha-
lytysten graafiseen analysointiin kdytetyt ohjelmat eivdt valttamatta sisdlly IDS-
jarjestelmén kayttoliittymadan vaan ne voivat olla erillisid ohjelmistoja, jotka gene-
roivat graafeja IDS-jdrjestelmien tuottamista lokitiedoista.

Skannaukset ovat yleisimmét ja monimuotoisimmat verkossa tapahtuvat hyok-
kdykset. Ne perustuvat ldhde- ja kohdeosoitteisiin sekd skannattavien porttien nu-
meroihin. Yleisimmat skannaustavat ovat pysty- ja vaakaskannaus sekd ryhmdés-
kannaus. Pystyskannaus koostuu saman laitteen eri porttien tutkimisesta. Pystys-
kannauksessa hyokkadjd on kiinnostunut tietystd verkon laitteesta ja pyrkii 16yta-
madn siitd haavoittuvuuksia. Vaakaskannauksessa hyokkadja kdy lapi useita lait-
teita tutkien niistd tietyn portin. Tietyn portin tutkiminen viittaa tietyn haavoittu-
vuuden etsimiseen verkon laitteista. Ryhmédskannaus on edelld mainittujen tapojen
kombinaatio. Kuvassa 3.5 on esitetty graafisesti eri skannaustavat. IDS-jarjestelmien
tulisi pystyéd visualisoimaan kaikki skannaustavat niin, ettd niistd voidaan helposti
erottaa mika tapa on kyseessa. [32]

Usein kdytettdava visualisointitapa on histogrammipylvés, johon voidaan helpos-
ti sisdllyttdd erilaisia tapahtumia péaallekkdin. Pylvdiden koosta erottaa hyvin ta-
pahtumien viliset mittasuhteet. Kolmiulotteisten pylvdiden kdytolld voidaan esit-
tdd ylimaardisen parametrin vaikutusta, mutta kaavion hahmottaminen vaikeutuu
pylvéiden erilaisten etdisyyksien ja perspektiivien takia. Graafeissa akselien muut-
tujiksi valitaan yleensd aika ja pakettien tai bittien mdara. Pylvdiden histogrammiksi
voidaan valita esimerkiksi tietyt portit tai porttialueet. Kuvassa 3.6 on esitetty his-
togrammipylvasgraafi porttiskannausten maarastd ajan suhteen.
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Kuva 3.5: Kolme eri skannaustapaa. [32]

Porttiskannaukset

200

800

700
o 600 27374
& s m
5 [
=2 400 W 445
a W

300 mso

200

100

04

0 5 10 15 20 25 30
Aika

Kuva 3.6: Histogrammi porttiskannauksista jaoteltuna porttien mukaan.
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Pylvésgraafin ongelmana on IP-osoitteen puuttuminen. Ajan suhteen luodusta
graafista ei voida péaételld kohdistuvatko skannaukset yhteen tai useampaan laittee-
seen. Jos taas aika korvataan IP-osoitteella, ei voida ndhdd hyokkaysten méaraa ajan
suhteen, jolloin ei voida péételld porttiskannausten kiivautta.

Itoh, Takakura, Sawada, ja Koyamada esittivdt tutkimuksessaan [33] kolmiulot-
teisen tavan esittdd jopa tuhansiin laitteisiin kohdistuvat hyokkaykset seka niiden
aikaansaamat hyokkdykset. He kdyttivdat paranneltua suorakulmioiden pakkausal-
goritmia (engl. Rectangle-packing algorithm), joka piirtdd useita suorakulmioita suu-
remman suorakulmion sisddn. Pienimmilld suorakulmioilla esitetddn yhtd verkon
laitetta ja suuremmilla suorakulmioilla ryhmid, kuten IP-osoitteiden (aliverkkojen)
muodostamia ryhmid. Suurempi ryhmad sisdltdd pienempid ryhmié, jolloin voidaan
esittdd koko verkon hierarkia. Kuvassa 3.7 on esitetty aliverkkojen visualisointi suo-
rakulmioiden pakkausalgoritmilla. [33]
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Kuva 3.7: Aliverkkojen visualisointi suorakulmioiden pakkausalgoritmilla. [33]

Itohin, Takakuran, Sawadan, ja Koyamadan ehdottama visualisointitekniikka esit-
tad yksittdisen verkon laitteeseen kohdistuvat hydkkédykset ja sen generoimat hyok-
kaykset eri vérilld samassa pylvéassd, joka piirretddn jokaisen verkon laitteen yhtey-
teen. Pylvddn pituus ilmaisee tapahtumien méaarda kyseisessd laitteessa. Pylvdiden
takia ndkyma tulee olla kolmiulotteinen, jotta pylvdiden viérit ja pituudet on helppo
erottaa toisistaan. Pylvdiden ja vdrien avulla voidaan helposti havaita laitteet, joihin
kohdistuu paljon hyokkéayksid. Aliverkkojen visualisoinnin avulla voidaan helpos-
ti huomata myos porttiskannaukset, jotka kohdistuvat useaan perdkkiiseen laittee-
seen samassa aliverkossa. Hyokkaysten vilinen suhde visualisoitiin laitteiden vilis-
ten viivojen avulla. Ndin voidaan helposti havaita misté laitteesta hydkkdykset ovat
perdisin. Mallin mukaan ndkymada voidaan tarkentaa portaattomasti, jolloin pads-
tddn nakemadn yksityiskohtaisemmin haluttujen laitteiden tapahtumat. [33]
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4 IDS-jdrjestelmien heikkoudet

Kuten aiemmin todettiin IDS-jdrjestelmat kayttavét erilaisia analysointimenetelmia
hyokkéaysten havaitsemiseksi. Namd menetelmdt on yleensd jaettu erillisiin kerrok-
siin (vrt. protokollapino), joista jokainen tarkastaa tietyt paketin tiedot. Ensimmadi-
set kerrokset tarkastavat paketin verkko- ja kuljetuskerroksien (engl. network layer,
transport layer) tiedot, joissa hyokkadjalla on hyvat mahdollisuudet hamata IDS-
jarjestelmad. Ylemmat tarkistuskerrokset luottavat alempien kerrosten kykyyn vas-
taanottaa paketteja samalla tavalla kuin pakettien todellinen kohde. [12]

NIDS-jdrjestelmien vaikeutena on vastaanottaa paketit juuri samalla tavalla kuin
niiden todellinen kohde. Koska TCP- ja IP-protokollat suunniteltiin toimimaan hy-
vin erilaisissa ymparistdissd dynaamisesti ja niiden maééritelmissd on paljon va-
linnaisuuksia ja vain harvat vaatimukset ovat pakollisia. Tdam& mééritelmien puu-
te tekee pakettien tarkastamisesta hyvin vaikeaa. Tamad mahdollistaa hyokkéadjan
hamaéatd NIDS+jarjestelméda generoimalla paketteja, jotka kootaan eri tavalla NIDS-
jarjestelméssd ja kohdelaitteella. Esimerkiksi, jos NIDS-jarjestelma tarkkailee paket-
teja etsien niistd tiettyd merkkijonoa, voi hyokkadja pilkkoa paketit niin, ettd paketit
kasataan eri tavalla NIDS-jarjestelméssd kuin kohdelaitteella. Ndin NIDS-jérjestelmé
saa erilaisen viestin kuin kohdekone, eika reagoi hydkkaykseen. [12]

Esimerkiksi Nmap-ohjelmalla voidaan tunnistaa verkon laitteen kayttojdrjestel-
mad tutkimalla sen TCP/IP-pinon toteutusta. Nmap sisdltdd noin 300 tunnistetta, jot-
ka ilmoittavat eri kdyttojarjestelmien TCP/IP-pinon eroista.

Thomas Ptacek ja Timothy Newsham kirjoittivat vuonna 1998 tutkimuksen NIDS-
laitteiden huijaamisesta erilaisten pakettienkésittelytapojen avulla [26]. Vaikka tut-
kimuksesta on kulunut kauan, patevit siind tehdyt havainnot usein vield tandkin
pdivand. Ptacekin ja Newshamin mukaan suurin ongelma on verkossa liikkuvan
tiedon riittdiméttdmyys tarkkaan paketin analysointiin.

NIDS-laite ja kohdelaite ovat tdysin eri jdrjestelmid niin toteutustavoiltaan kuin
sijainniltaan. Esimerkiksi NIDS-laite, joka sijaitsee verkon solmukohdassa, tutkii pa-
ketin, joka on osoitettu kohdelaitteelle, joka sijaitsee usean hypyn pddssd solmu-
kohdasta. Kun NIDS-laite on tutkinut paketin, voi alkuperéiselle kohdelaitteelle ta-
pahtua jotakin, joka estdd sitd vastaanottamasta pakettia. Talloin NIDS luulee, et-
ta paketti on késitelty normaalisti kohdelaitteessa ja sen tietamys esimerkiksi TCP-
yhteyden tilasta on eri kuin kohdelaitteessa. Vaikka NIDS tietdisikin miten kohde-
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laite kéasittelee paketin, se ei voi tietdd varmasti hyvéaksyyko kohdelaite pakettia.
Kohdelaitteen muisti voi olla tdynnd, eikd se hyviksy uusia paketteja. Kohdelait-
teen tai verkon resurssit voivat loppua ja pakettia ei kdsitelld kohdelaitteessa. [26]

NIDS-jdrjestelmét tarvitsevat paljon enemman tietoa kohdelaitteesta ja vallitse-
vista oloista kuin se pystyy havaitsemaan verkkoliikenteestd ja tutkittavista pake-
teista.

NIDS-jarjestelmit ovat haavoittuvia palvelunestotilanteille, jolloin ne eivit pysty
kasittelemadn uusia paketteja. Palvelunestohyokkaysten tapahtuessa on tarkeda tie-
tdd miten NIDS-jédrjestelma toimii jos se lamautetaan hydkkdyksen avulla. Lamaan-
tuessaan tietoturvajdrjestelméat voivat joko sallia kaiken liikenteen verkkoon (engl.
Fail-open) tai kieltdd kaiken liikenteen verkkoon (engl. Fail-closed). Koska useim-
mat NIDS-jarjestelmét ovat passiivisia, NIDS:n lamaantuminen vastaa fail-open-
tilaa, silld ne eivat vaikuta verkon toimintaan mitenkian. Lamaannuttaessaan NIDS-
jarjestelmédn hyokkéadja voi toimia verkossa rauhassa, kuin IDS-jdrjestelmaa ei olisi.
[26]

NIDS-jarjestelmét ovat haavoittuvia padasiassa kahdelle erilaiselle hyokkayksel-
le: lisddmishyokkays (engl. insertion) ja valttelyhyokkéys (engl. evasion), jotka tapah-
tuvat protokollapinon verkko- tai siirtokerroksessa. HIDS-laitetta voidaan yrittaa
huijata sovelluskerroksella.

Seuraavissa luvuissa kasitelldan nditd hyokkayksid, joiden avulla hyokkadja pys-
tyy huijaamaan NIDS- ja HIDS-jarjestelmid. Hyokkaykset edellyttavit, ettd hyok-
kddja padadsee lisdidmddn vddrennettyjd paketteja datavirtaan. Lisddmistd helpottaa
se, ettei hyokkéddjan tarvitse kaapata olemassa olevaa yhteyttd vaan oman yhteyden
muokkaaminen riittda. [26]

4.1 Lisaamishyokkays

Lisaamishyokkadykselld tarkoitetaan tilannetta, jolloin NIDS-jarjestelma hyvéksyy
paketin olettaen, ettd kohdejdrjestelmd hyviksyy paketin, mutta paketti hylataan-
kin kohdejarjestelméssa. Talloin NIDS:lle on syotetty tietoa, jota kohdejarjestelma
ei havaitse. Talloin NIDS-jarjestelmaéllad on erilainen kasitys viestin sisdllostd ja se ei
huomaa kdynnissa olevaa hyokkaystd. Lisadmishyokkadys on tehokkain keino hui-
jata NIDS-jarjestelmaa. [26] [12]

NIDS-jarjestelmien analysointimenetelmdt etsivdt paketeista tiettyja merkkijo-
noja, jotka kuuluvat jonkin tunnetun hytkkéayksen tunnusmerkkeihin. Syottamalla
NIDS-jarjestelmélle paketteja, jotka vain se hyviksyy, voidaan muuttaa NIDS:n né-
kemada viestin sisdltdd niin, etteivét analysointimenetelmit havaitse etsittdvad merk-
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kijonoa. Kuvassa 4.1 esitetddn kirjaimen “X” lisdédminen datavirtaan niin, ettd vain

NIDS-jarjestelmd nédkee sen.

: Kohdejarjestelma “; ;‘, IDS- jérjestelma ,
i Nékee "ATTACK" 3 Nakee ATXTACK

IDS- jarjestelméa hyvaksyy

Kohdejarjestelma et o  paketin

hylkaa paketin s Tt .
® : Hyokkaajan lahettdmat  paketit

Kuva 4.1: Lisdamishyokkays kirjaimella “X". [26]

Yksittdisten kirjaimien lisidminen datavirtaan ei ole helppoa, mutta heikkouksia
voidaan kdyttdd alemmilla tarkastustasoilla ennen kuin merkkijonoja etsivad analy-
sointimenetelméd saa pakettien sisdltaiman datan tarkastettavakseen.

4.2 Vilttelyhyokkays

Vilttelyhyokkédykselld tarkoitetaan hyokkéystd, jossa kohdejdrjestelma hyviksyy pa-
ketin, jonka NIDS-jarjestelma hylkda. NIDS menettdd koko hyldtyn paketin tiedon ja
ndin sen ohi voidaan livauttaa paketteja, jotka siséltavat tarkeda tietoa hyokkayksen
kannalta. Valttelyhyokkdys on helppo toteuttaa ja sen vaikutus IDS:n tarkkuudelle
on hyvin tuhoisa. [26]

Vilttelyhyokkdys on vastakohta lisdéamishydkkdykselle, mutta sen periaate on
sama. Hyokkadja lisdd datavirtaan paketteja, jotka NIDS-jdrjestelma hylkaa ja koh-
dejérjestelma késittelee. Ndin voidaan saada kokonainen TCP-yhteys NIDS:n ohi, il-
man ettd se havaitsee sitd. Kuvassa 4.2 on esitetty valttelyhyokkays kirjaimella ”X”.

4.3 Heikkoudet verkkokerroksessa

Verkkokerroksen (engl. Network layer) analysointimenetelmien heikkoudet voivat
heijastua ylempien kerrosten analysointimenetelmiin. Jos verkkokerros hyviksyy
hyokkadjan lisdidmaét vadrennetyt IP-paketit, voi hyokkadja lisdtd myos oikein muo-
dostettuja ylemman protokollapinon paketteja (esimerkiksi UDP tai ICMP). Vadren-
nyskeinoja 10ytyy useita, mutta yleisimmat tavat ovat vadrentdad IP-paketin otsikko-
tietoja tai hyvéaksikdyttdd pilkottujen pakettien uudelleenkasaamisesta syntyvia on-
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: Kohdejarjestelma “; ;‘, IDS- jérjestelma
| Nikee "ATTACK" 3 Nakee "ATTCK "

III!II L) o] ] fe) ]

Kohdejérjestelma hyvaksyy IDS- jéarjestelméa
paketin . oo el . hylké‘ci.paketin

Hyokkaajan Iahettamat paketlt

Kuva 4.2: Vilttelyhyokkays kirjaimella ”X”. [26]
gelmia. [26]

4.3.1 IP-paketin otsikoiden vairentaiminen

Verkkokerroksella lisddmis- tai valttelyhyokkéayksen voi toteuttaa vadrentamalla IP-
paketin otsikkotietoja. Pakettien otsakkeiden vddrentdminen on ongelmallista, jos
hyokkaajalla ei ole padsyd samaan verkkoon, jossa IDS-laite on, silld IP-otsakkeiden
vadrentdminen voi estdd paketin reitityksen verkossa.

IP-paketin versionumeron vddrentdminen estdd paketin reitityksen verkossa. Joi-
denkin kenttien arvot tulee olla oikein, jotta paketit voidaan koota hyokkéadjan tah-
tomalla tavalla kohdelaitteissa. Ndin esimerkiksi IP-paketin otsakkeen tai koon vaa-
rentdminen voi estdd ylemman tason protokollan 16ytdmisen paketista. Erds helppo
vadrennettdvd on tarkistussumma. Kaikki IDS-jdrjestelmit eivit valttamatta laske
jokaisen paketin tarkistussummaa ja vertaa sitd paketissa olevaan arvoon, mutta
lahes kaikki IP-protokollatoteutukset kohdelaitteissa hylkddvat paketin. Nédin voi-
daan saada helposti aikaan lisdyshyokkays. [26]

Jos NIDS-jdrjestelma ei sijaitse kohdelaitteen kanssa samassa verkkosegmentis-
sd, voidaan ldhettdd paketteja, joiden TTL-arvo asetetaan niin, ettei paketti saavu
kohdelaitteelle, mutta NIDS nidkee sen. Samantyylinen hydkkédys voidaan toteuttaa
IP-paketin Don't fragment -lipulla, jos tiedetddn, ettd verkon suurin sallittu paketti-
koko on pienempi kohdelaitteen verkossa kuin NIDS:n verkossa. Luomalla paketin,
joka on liian iso kohdelaitteen verkkoon, voidaan luoda lisdyshyokkéaystilanne. Ku-
vassa 4.3 on esitetty IP-paketin osien kokoaminen NIDS-laitteessa ja kohdelaittees-
sa. [26]

Edelld mainitut hyokkadystavat voidaan helposti torjua, jos NIDS-jarjestelmalla
on kdytettdvissddn tietoa verkon topologiasta. Vaikeammin analysoitavia ovat IP-
paketin optiot-kenttd, silld optioiden késittelyssd on eroja eri jarjestelmien valilla.
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Hyokkaaja NIDS Kohdelaite
””” Lahettd4d ~  Vastaanottaa =~ Vastaanottaa
Osa 1 Osa 1 Osa 1
Osa 2 Osa 2 Osa 1 Osa 2 tiputetaan Osa 1
TIL =1 TIL =1 reitittimessa
Osa 3 O0sa 3 Osa2 Osatl Osa 3 Osa 1

Vaara uudelleenkokoaminen

Kuva 4.3: Lisddmishyokkadys TTL-arvon avulla. [34]

Jos hyokké&dja on samassa verkossa kuin NIDS-laite, voidaan sille 1dhettdd pa-
ketteja siirtokerroksella (engl. link layer), jotka vain NIDS ndkee. Jos NIDS-laitteen
MAC-osoite tiedetddn, voidaan sitd vastaan tehda lisddmishyokkays, sillda muut ver-
kon laitteet eivit kisittele pakettia. Tamad vaatii, ettei IDS-jdrjestelma tarkista pake-
tin MAC-osoitteen oikeellisuutta. Vaikka hyokkadja ei tietdisi NIDS-laitteen MAC-
osoitetta, voidaan silloin ldhettdd paketti, jossa on vadrennetty MAC-osoite. Jos NIDS
on asetettu promiscuous-tilaan, eikd se tarkasta MAC-osoitetta, voidaan sitd vastaan
tehda lisdamishyokkays. [26]

4.3.2 Uudelleenkokoamishyokkidykset

IP-pakettien pilkkominen ja niiden uudelleenkasaus tulisi tapahtua tdysin samal-
la tavalla sekd NIDS-laitteessa ettd kohdejdrjestelméssa. Yleensa pilkotut IP-paketit
saapuvat jarjestyksessd, mutta NIDS ei saa automaattisesti olettaa ettd osat ovat jar-
jestyksessd. Jos NIDS olettaa osien tulevan jdrjestyksessd, voi hyokkadja tarkoituk-
sella sekoittaa osien jdrjestystd ja hamaéta NIDS-laitetta. Toinen ongelma on osien tal-
lentaminen siihen asti, kunnes viimeinen osa on saapunut ja paketti voidaan kasata.
NIDS-jarjestelmdn muisti voi kulua loppuun, jos sille ldhetetddn paketteja osissa,
joita ei koskaan ldhetetd kokonaan. [26]

Jos NIDS+jarjestelmén ja kohdejdrjestelmén pakettienkokoamisajastimet (engl.
fragmentation reassembly timer) eroavat toisistaan, voidaan luoda joko lisddmishyok-
kédys tai vélttelyhyokkdys riippuen kummassa laitteessa ajastin on pienempi. Ajas-
tinta kdytetddn ilmoittamaan aikaa paketin seuraavan osan odottamiseen. Jos pa-
ketin seuraavaa osaa ei ole vastaanotettu ajastimen laskettua nollaan, hyldtaan vas-

50



taanotetut pakettien osat. Hyokkéadja voi tarkoituksella viivastyttdd paketin osien
lahettdmistd kunnes toisen laitteen ajastin on umpeutunut. Kuvassa 4.4 on esitetty
tilanne, jossa kohdelaitteen ajastin on pienempi kuin NIDS-laitteen ajastin.

o]

Hyokkaaja NIDS Kohdelaite
Kokoamisajastin =60 sek Kokoamisajastin =30 sek
Léhettaa Vastaanottaa Vastaanottaa
Aika =0 sek Osa2 Osa4 Osa2 Osa4 Osa2 Osa4
Aika =30 sek Odottaa Osa2 Osa4 Osat tiputetaan
Aika =30-60 sek Osa1 Osas Osa4 Osa3 Osa2 Osai Osa1 Osa3

vaara kokoaminen
Kuva 4.4: Pakettien padllekkaisyyksia. [34]

Pilkottujen pakettien data voi sisdltdd padllekkdisyyksid joko vastaanotetun tai
vield lahettdmaétta olevan datan kanssa. Eri kdyttojarjestelmat kasittelevat paallek-
kédisyyksid eri tavalla. Jos NIDS kisittelee pédéllekkéistda dataa eri tavalla kuin koh-
delaite, voi hyokkadja kayttdaad sitd hyviakseen. Vuonna 1997 loydettiin haavoittu-
vuus monien kdyttojarjestelmien IP-pinon toteutuksesta, jonka takia kayttojarjestel-
maét voitiin kaataa ldhettamalla niille paketteja, joissa Fragment offset -luvut olivat
paallekkaisia.

Vern Paxton ja Umesh Shankar tutkivat modernien kayttojarjestelmien pakettien
kasaamistapoja tutkimuksessaan ”Active Mapping: Resisting NIDS Evasion Wit-
hout Altering Traffic” [35]. He l0ysivit viisi erilaista tapaa, joilla paketteja kasattiin.
Sen pohjalta he kehittivédt paradigman, jonka avulla voidaan testata kaikki paket-
tien osien kokoamistavat kun pakettien data on padllekkdistd. Paradigma sisdltaa
seuraavat fragment-tyypit: [35]

e Ainakin yksi osa (engl. fragment) korvataan kokonaan seuraavassa osassa, jolla
on sama offset ja pituus.

e Ainakin yksi osa korvataan osittain seuraavassa osassa, jonka offset on suu-
rempi kuin alkuperdisessa.

e Ainakin yksi osa korvataan osittain seuraavassa osassa, jonka offset on pie-
nempi kuin alkuperdinen.

51



Nadiden perusteella he loivat mallin, joka esittdd viittd erilaista pakettienkasaa-

mistapaa: [35]

e BSD suosii alkuperdistd osaa, jonka offset on pienempi tai yhtd suuri kuin

korvaavan osan.

BSD-right (suom. BSD-oikea) suosii seuraavaa osaa, kun alkuperdisen osan

offset on pienempi tai yhtd suuri kuin korvaavan osan.

e Linux suosii alkuperdistd osaa, jonka offset on pienempi kuin korvaavan osan.

First (suom. Ensimmiiinen) suosii aina alkuperdistd osaa.

Last (suom. Viimeinen) suosii aina korvaavaa osaa.

Kuvassa 4.5 on esitetty Paxson/Shankar uudelleenkokoamistavat graafisesti.

Ooﬁsg 8 16 pr 32 @ 48 a5 [} 72 =1 =]
L1 J[ 1 1 5 B B I |
Orignal Fragmerts := :

o [ (e = § | [rersir
by Ergnes
BSD
Cr a0 L s [ o ] N N ¢ [ ¢ ([ ¢ |
BSD-right
T e T o« e « [ c [ s |
Linux
Co i e e [« (e ¢ [ ¢ [ ¢ |
Eirst
e [ o | (S I I B | ¢ || 6 [ 6 |
LastiRFC791
T e e 1 1o (2T S S S c [ 6 1[ 6 ]

Kuva 4.5: Paxson/Shankar uudelleenkokoamistavat. [36]

Taulukossa 4.1 on esitetty Paxsonin ja Shankarin testaamat kayttojarjestelmaét
jaoteltuna uudelleenkokoamistavan mukaan.

Pakettien erilaisesta kokoamisesta aiheutuu ongelmia NIDS-jarjestelmille. NIDS-
jarjestelman tulee tietdd millaista kasaustapaa kohdejdrjestelma kéyttda tai muuten
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hyokkadjat voivat kadyttda jarjestelmien erilaisuutta hyvékseen toteuttaessaan hyok-
kdyksid. Yleensd NIDS-jdrjestelmille voidaan kertoa kohdejarjestelmén pakettien-
kasaustavan, jolloin se osaa suojata kohdetta tamantyyppisilta hyokkayksilta. Esi-
merkiksi Snort sisdltdd Frag3-moduulin, jolle voidaan asettaa jokaisen kohdelaitteen
kdyttama kokoamistapa.

Taulukko 4.1: Kédyttojarjestelmaét jaoteltuna Paxson/Shankar-mallin mukaan.

Tapa Alustat
BSD-right | HP JetDirect
BSD AIX 2, 4.3, 8.9.3, FreeBSD, HP-UX B.10.20, IRIX 4.0.5F, 6.2,

6.3, 6.4, NCD Thin Clients, OpenBSD, OpenVMS, OS/2,
OSF1, SunOS 4.1.4, Tru64 Unix V5.0A,V5.1, Vax/VMS

Linux Linux 2.x

First HP-UX 11.00, MacOS (version unknown), SunOS 5.5.1, 5.6,
5.7,5.8, Windows (95/98/NT4/ME/W2K/XP /2003)

Last Cisco IOS

4.4 Heikkoudet siirtokerroksessa

Vaikka NIDS-jdrjestelma olisi immuuni IP-protokollan avulla tapahtuville hyokkayk-
sille, pitdd sen kyetd kisittelemddn myos TCP-paketit oikein. TCP-paketteja voi-
daan véadrentdd samalla tavalla kuin IP-paketteja, eikd NIDS saa olettaa laillisten
IP-pakettien sisdltdvin laillisia TCP-paketteja.

Yleisimpid TCP-protokollan avulla tapahtuvia hyokkaysyrityksid NIDS-jdrjestelmia
vastaan ovat TCP-otsakkeiden vddrentiminen ja NIDS:n saaminen epatahdistettuun
tilaan, jolloin se ei kykene valvomaan TCP-yhteytta.

44.1 TCP-otsakkeiden viaidrentiminen

Monet TCP-pinon toteutukset kisittelevit paketin datan ainoastaan, jos paketin ACK-
lippu (Acknowledged) on asetettu. TCP-protokollan madritelma kuitenkin mdaraa,
ettd jarjestelmien on kasiteltivd myos SYN-lipulla varustettujen pakettien data. Jos
NIDS-laiteen ja kohdelaitteen késittelytapa eroaa toisistaan, altistuu jarjestelma lisdys-
tai vélttelyhyokkéaykselle. Kuten IP-pakettien kohdalla, jotkin NIDS-jarjestelmat jat-
tavat pakettien tarkistussumman laskematta, sama ongelma esiintyy myos TCP-
pakettien yhteydessa. [26]
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TCP-paketin optioiden oikeellisuuden tarkastaminen on huomattavasti hanka-
lampaa kuin IP-paketin optioiden tarkastaminen, koska TCP asettaa voimassao-
loehtoja tietyille optioille eri yhteystiloissa. TCP-paketissa on myos varattuja op-
tioita, joita ei tdlld hetkelld kdytetd yleisesti. Jos optioita otetaan kdyttoon, taytyy
NIDS-jérjestelmien osata késitelld niita.

4.4.2 TCP:n tahdistus

Suurin osa hyokkéayksistd tehddaan TCP-protokollan avulla. Tdma vaatii, ettd NIDS-
jarjestelmd pystyy rekonstruoimaan TCP-yhteyden, jotta se tietdd yhteyden tilan ja
siind sallittavat viestit. Jos NIDS-jdrjestelma ei kykene tdhén, on se altis hyokkayksil-
le. Rekonstruointiin kdytetddn esimerkiksi pakettien vuoronumerointia. Seuraavan
validin vuoronumeron pééttelyd kutsutaan tahdistukseksi (engl. synchronization).
Jos NIDS-laite ei pysty pddttelemddn seuraavaa validia vuoronumeroa, on se epa-
tahdistetussa tilassa (engl. desynchronization). Kun NIDS on epétahdistettu yhtey-
destd, se ei kykene tarkasti rekonstruoimaan yhteyttd. Tallaisissa tapauksissa NIDS
ei yleensd havaitse mitddn yhteydessa kulkevaa dataa, koska sen kasitys seuraavas-
ta validista vuoronumerosta on vaard. Hyokkadjien suurimpia tavoitteita on saada
NIDS-jarjestelmd epasynkronoituun tilaan. [26]

Jokaista luotua TCP-yhteyttd varten NIDSjarjestelmé luo TCB-objektin (engl.
TCP Control Block, TCB [26]), joka sisdltdd tiedot TCP-yhteyden tilasta. Ptacek ja
Newsham maddrittelivat kolme tapahtumaa, joissa yhteyden kisittelyd voidaan héi-
ritd:

e TCB:n luominen. Tilanne, jossa IDS tekee padatoksen uuden TCB-objektin luo-
misesta havaitulle yhteydelle.

e Datavuon kokoaminen. Prosessi, jota IDS kédyttdd datavuon rekonstruointiin.

e TCB:n hdvittdminen. Tilanne, jossa IDS paattaa TCB-objektin tuhoamisesta yh-
teyden katkettua.

TCB:n luominen tulisi tapahtua aina, kun uusi yhteys muodostuu NIDS:n val-
vomaan verkkoon seka sellaisille yhteyksille, jotka olivat jo kdynnissda ennen NIDS-
jarjestelmadn kdynnistadmistd. Jos NIDS-jdrjestelma ei kykene tarkastamaan kaynnis-
tyksen yhteydessa olemassa olevia yhteyksid, voidaan yhteys piilottaa NIDS:1t4 jos
hyokkadja kykenee uudelleenkdynnistaméan NIDS-jarjestelmén esimerkiksi palve-
lunestohyokkaykselld. TCB:n luomiseen voidaan kayttda erilaisia tapoja, mutta jo-
kaisella tavalla on omat vahvuutensa sekd heikkoutensa.
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TCB:n luominen voidaan liittdd TCP-protokollan kolmitie-kdttelyyn. Kun katte-
ly on suoritettu ja yhteyden osapuolet ovat sopineet yhteisistd parametreista, TCP-
yhteys on luotu ja NIDS-jédrjestelma voi alkaa seuraamaan yhteytta. [26]

Kéttelyn seuraamiseen liittyy kuitenkin muutamia ongelmia, jotka voivat estda
NIDS-jarjestelméda havaitsemasta uutta yhteyttd. Jos NIDS luottaa tdysin kolmitie-
kittelyyn, eikd se havaitse kolmitiekattelyd, jad koko yhteys havaitsematta. Tama
on ongelma varsinkin NIDS:n kdynnistyessd, jolloin se ei nde yhteyksid, jotka on
luotu ennen kdynnistymistd. Suurempi ongelma muodostuu, kun hyokkadja kyke-
nee piilottamaan kolmitiekéttelyn NIDS-laitteelta, eikd NIDS havaitse muodostet-
tua yhteyttd. Vadrentamailld kolmitiekéttelyn vuoronumerot, hydkkadja voi saada
NIDS-jarjestelmdn epasynkronoitua, jos se kdyttda vuoronumeroita seuraavien da-
tapakettien tarkastamiseen. Taméa korostuu optioiden tarkastamisessa, sillda NIDS:n
on ndhtdva kolmitiekéttely, jotta tiettyjd optioita voidaan kisitelld oikein yhteyden
aikana. Téllainen on esimerkiksi PAWS-optio (Protection Against Wrapped Sequence
numbers, RFC1323), joka hylkda vanhoja duplikaattipaketteja, jotka voivat korrup-
toida olemassa olevan TCP-yhteyden. [26]

NIDS-jdrjestelmd voi luoda TCB:n havaittuaan vain osan kolmitiekéttelystd. TCB
voidaan luoda joko asiakkaan SYN-paketista tai palvelimen SYN+ACK-vastauksesta.
Jos verkossa on tilallinen palomuuri, joka estdd ulkoapdin saapuvien vddrennettyjen
pakettien saapumisen verkkoon, voi NIDS luottaa SYN+ACK-pakettiin ja paatelld
siitd yhteyden olevan muodostumassa. SYN+ACK-paketti sisdltdad myos oikeat yh-
teyden vuoronumerot. Vasta kun asiakas vastaa palvelimelle SYN+ACK-viestilld,
voi NIDS olla varma, ettei yhteyttd yritetd vadrentdd. Tdtd ennen yhteys ei ole voi-
massa, joten TCB:td ei voida luoda. [26]

TCB voidaan luoda myos pddttelemailld yhteyden tila datapaketeista, joita lahe-
tetddn yhteyden muodostamisen jalkeen. NIDS voi tarkkailla vain verkossa liikku-
via ACK-paketteja, eikd sen tarvitse vélittdd kattelypaketeista. Menetelmit etuina
on, ettd jarjestelma ei ole riippuvainen kéttelyn havaitsemisesta ja se huomaa ennen
jarjestelmédn kdynnistystd aloitetut yhteydet. Haittapuolena on mahdollisuus, ettd
NIDS hyviksyy paketin, joka ei kuulu mihinkddn voimassaolevaan yhteyteen. [26]

Yleensd TCB:n luomisessa kédytetddn edelld mainittujen tapojen yhdistelmid, joil-
la pyritddn havaitsemaan kaikki yhteydet ja samalla minimoimaan eri tapojen heik-
koudet. [12]

Datavuon kokoaminen. TCP-yhteyden osapuolet pystyvit pyytdméadn datan
uudelleenldhetystd, jos ne jostain syystd eivét vastaanota toisen osapuolen ldhet-
tamdd dataa. NIDS-jdrjestelmaét eivit tiatd pysty tekemddn ja siitd syystd pakettien
hukkumiset voivat olla niille kohtalokkaita. Tarpeeksi monen paketin hukkuminen
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haittaa yhteyden rekonstruointia ja voi johtaa NIDS-laitteen epasynkronoituun ti-
laan, josta sen pitdd toipua jollakin tavalla.

TCP-yhteyksissa kdytetddn ikkunan kokoa ilmoittamaan vastaanottajan kykya
vastaanottaa dataa yhteyden aikana. Ikkunan kokoa kasvatetaan tai pienennetdan
tarvittaessa yhteyden aikana, riippuen vastaanottajan kyvysta kasitelld ikkunan koon
verran dataa kerrallaan. Vastaanottaja hylkdd paketit, jotka ylittavat sovitun ikku-
nan koon. Aika, jossa NIDS-jarjestelmd huomaa ikkunan koon muutoksen ja kohde-
jarjestelma reagoi siihen, on eripituinen. Tadssa ajassa saapuvat paketit voivat saada
erilaisen késittelyn kohdelaitteessa ja NIDS-laitteessa ikkunoiden erilaisten kokojen
takia. NIDS-jdrjestelmén tulee ottaa tdiméd aika huomioon tai se on alttiina lisdys-
hyokkéaykselle kyseisen ajan. [26]

TCP-toteutukset eroavat toisistaan paillekkdisen datan kokoamisen suhteen sa-
malla tavalla kuin IP-pakettien kanssa. NIDS-jdrjestelmén tulee tietdd kohdelaitteen
kokoamistapa, jotta se voi ratkaista padllekkaisten pakettien kohtalon samalla taval-
la kuin kohdelaite.

TCB:n hdvittiminen. NIDS-jdrjestelman tulee méaérittaa selked vaihe, jolloin TCP-
yhteys on katkaistu ja TCB-objekti voidaan tuhota. TCB tuhotaan, silld se kuluttaa
jarjestelmén resursseja ja turhien TCB-objektien ylldpitdiminen ei ole jarkevaa. NIDS,
joka ei tuhoa TCB-objekteja, on altis palvelunestohyokkéykselle, kun yhteyksien
madrd ylittad jarjestelmédn kyvyn késitelld TCB-objekteja tai niiden tiedoille varat-
tu muistitila loppuu. [26]

TCB:n tuhoamiseen liittyy muutamia ongelmia, jotka NIDS-jérjestelmaét taytyy
ottaa huomioon. TCP-yhteys katkaistaan kun laite vastaanottaa RST/FIN-paketin,
mutta yhteys voi katketa milloin tahansa, jopa ilman ennakkovaroitusta. Erdét jar-
jestelmat katkaisevat yhteyden, vaikka RST-paketti ei olisi oikein vuoronumeroi-
tu. Monelle jarjestelmélle ICMP-protokollan méddranpédd saavuttamattomissa -viesti
(engl. Destination unreachable) on merkki yhteyden lopettamisesta samalla tavalla
kuin FIN-paketti. [12]

TCP-yhteyksiin ei valttamatta liity yhteyden katkaisuun tarkoitettua ajastinta,
vaan yhteys voi olla auki ikuisesti ilman pakettien vaihtoa osapuolien vililla. TCP
tarjoaa tavan varmistaa kummankin osapuolen olevan toiminnassa valittamalla vies-
tejd osapuolten vaililld, mutta tdmaé ei ole yleisesti kdytossd. NIDS:n tulee havaita
kayttamattomat yhteydet ja katkaista ne tietyn ajan kuluttua, silld muuten IDS on
haavoittuva palvelunestohydkkéykselle, jossa avataan uusia yhteyksid niin kauan,
ettd IDS ei pysty késittelemddn niitd. Ongelmana on, ettd NIDS voidaan huijata hé-
vittdmaan TCB:n, joka kuuluu vield aktiiviselle yhteydelle ja NIDS menettdd tiedon
yhteyden tilasta. [26]
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NIDS:n tulee tuhota TCB, jos yhteys on todella katkaistu, silld jos ndin ei tapah-
du, voi hyokkddja luoda uuden yhteyden samoilla parametreilla, mutta eri vuoro-
numeroilla ja tdméa voi jadda NIDS-jarjestelmaltd huomaamatta ja se joutuu epa-
synkronoituun tilaan.

4.5 Heikkoudet sovelluskerroksessa

Kuten verkko- ja siirtokerroksissa, myos sovelluskerroksessa (engl. application layer)
esiintyy heikkouksia, joiden avulla IDS-jdrjestelmid voidaan ohittaa.

4.5.1 Merkistokoodaukset

Erds ongelma on merkistdjen koodaukset. Tavallinen ASCII-merkisto ei pysty esit-
tdmédan kuin murto-osan kansainvilisistd merkeistd, joita kidytetddn eri kielissa. Jot-
ta jokainen merkki voitaisiin esittda ja siirtdd oikein, kdytetddn koodausta muunta-
maan erilaiset merkit ASCII-merkeiksi siirtoa varten.

Unicode-merkisto kehitettiin ilmaisemaan tarvittavia merkkeja, joita esiintyy kai-
kissa maailman kielissd. UTF-8 on Unicode-merkistdjen koodaukseen kdytettdva
merkisto, jonka avulla tietty Unicode-merkki voidaan ilmoittaa 2-4 tavun pituisella
koodilla. UTF-8 suunniteltiin yhteensopivaksi ASCII-koodiston kanssa, joten UTE-
8:n ensimmadiset yhdelld tavulla (8 bittid) esittdimé&t merkit ovat samoja kuin ASCII-
merkistossd. UTF-8 voi sisdltdd useita viitteitd samaan Unicode-merkkiin eri koo-
dien avulla, myos viittaukset toisiin UTF-8-koodeihin on mahdollista. Aina kun
UTEF-8-merkistodd laajennetaan tavulla, se kartoittaa uudelleen (engl. Re-mapped) edel-
liset viittaukset Unicode-merkistoon, jolloin eri koodeilla viitataan samaan merk-
kiin. Esimerkiksi kenoviiva-merkki “\” esitetddn heksadesimaaleina 5C, C19C ja
E0819C, riippuen kdytettyjen tavujen médédrdsta. Jokainen heksadesimaalikoodi viit-
taa samaan Unicode-merkkiin. Nyky&dan useat viitteet samaan merkkiin ovat kiel-
letty Unicode-standardissa, mutta niitd voidaan vieldkin késitelld vaarin. [37]

Unicode-merkistdd voitiin kadyttdd esimerkiksi Microsoftin Internet Information
Server -palvelimen (IIS) huijaamiseen. IIS tarkasti kysytyn tiedoston polun ennen
UTEF-8-enkoodausta, joten sitd voitiin huijata sijoittamalla tiedoston polkuun UTE-
8-koodattuja merkkeja, joita ISS ei osannut tulkita oikein. Esimerkiksi tiedostopol-
kua http://victim/../../winnt/system32/cmd.exe ei saa suorittaa ver-
kosta kdsin, mutta kun 7. ./..” -osa maariteltiin seuraavasti ”..%C1%9C..”, ei
IIS havainnut sitd ja antoi suorittaa komentokehotteen. [37]

Useat IDS-laitteiden valmistajat julkaisivat sddntdjd, joilla pyrittiin havaitsemaan
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paketeissa olleita Unicodevadarinkdytoksid, esimerkiksi tarkkailemalla merkkijonoa
7. .%C1%9C. .”. Esimerkkind Snortin saanto: [37]

alert tcp !SHOME_NET any -> SHOME_NET 80 (
msg: "IDS434 - WEB IIS - Unicode traversal backslash";
flags: AP; content: "..|25]|cl|25]|9c"; nocase; )

Nama toimenpiteet eivat kuitenkaan estdneet haavoittuvuuden kayttod, silld hyok-
kaajat kayttivat muita UTF-8-koodeja ja ndin IDS-laitteet olivat voimattomia. Ai-
noastaan NetworkICE-yhti6 oli kehittdiméssa toimivaa ratkaisua ongelmaan jo en-
nen kuin se tuli julkisuuteen. He lisdsivit BlackICE-ohjelmaansa toimivan Unicode-
parserin, joka muunsi merkit ASCII-merkistoon ja tdmén jdlkeen voitiin soveltaa
normaaleja sadntojd haavoittuvuuksien etsintdan. [37]

Nyky&dan tama ei ole ongelma IDS-jarjestelmille, silld useimmat IDS-jdrjestelmat
sisdltdvat Unicode-parserin, mutta ongelmaksi muodostuu kuitenkin epastandardit
ohjelmistot, jotka ovat usein kaupallisia, eikd niiden ldhdekoodia ja toteutusta voi-
da tarkastella. Tdlloin ei voida olla tdysin varmoja miten esimerkiksi merkistojen
koodaus niissa kasitelldan. Esimerkkina on IIS, joka hyvaksyy unicode-koodauksen
normaalin muodon ($##, jossa ## on heksadesimaalinumero) lisiksi myos epds-
tandardin muodon $u##. IDS-jdrjestelmien tulee osata purkaa myos epédstandardin
mukaiset koodaukset, jotta niiden analysoijat voivat tutkia niitd. [12]

Esimerkiksi muunnettaessa UTF-8 koodattu merkkijono $2D ASCII merkeiksi,

a4

saadaan merkki ”-”. Jos IDS etsii HTTP-request-otsakkeesta merkkijonoa:

ATTACK=exploit—-code
Voi hyokkadja koodata timédn merkkijonon muotoon:

ATTACK=exploit%u2Dcode

amd

Talloin olisi mahdollisuus, ettei IDS osaa muuntaa merkkijonoa $u2D ”-”-merkiksi
ja ndin se ei huomaisi hyokkadystd, mutta IIS osaisi muuntaa merkin oikein ja mah-

dollistaisi vadrinkadyton.

4.5.2 Tiedostopolku

Eras IDS-jdrjestelmille ongelmia aiheuttava tekijd voi olla tiedostopolun méaéarittami-
nen. Hyokkadja voi tarkoituksella muodostaa hankalasti tulkittavia tiedostopolku-
ja, joiden tulkitseminen tuottaa hankaluuksia IDS-jérjestelmille. Yleensd tiedostojen
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poluissa piste tarkoittaa nykyistd hakemistoa ja kaksi pistettd tarkoittaa edellistad ha-
kemistoa. Myos hakemistot erottava ”/”-merkki voidaan esittdd kahdella kenovii-
valla (/ /). Ndin voidaan yrittdd sekoittaa IDS-jarjestelmédn analysaattori, joka yrittaa
etsid esimerkiksi HTTP request -viesteistd kiellettyja merkkijonoja. Kaikki seuraavat
HTTP-GET-viestit osoittavat samaan tiedostoon: [12] [38]

GET /some/file.cgi HTTP/1.0
GET /.././some////file.cgi HTTP/1.0
GET /./some//..\..///some/./file.cgi HTTP/1.0

Jos IDS-jdrjestelmd ei kykene muuntamaan polkuja yksinkertaisimpaan muo-
toonsa ennen kuin niitd analysoidaan, voi hyokkddjan viesti padstd IDS:n ohi ilman
hélytysta.

4.5.3 HTTP-otsikot

IDS-jarjestelmét voivat lopettaa HTTP-GET-viestin tutkimisen, jos ne kohtaavat ky-
symysmerkin (”?”). Tama johtuu siitd, ettd WWW-osoitteisiin liitetddn usein sivus-
ton kayttdmid muuttujia, joita IDS-jdrjestelman ei tarvitse tarkastaa. Vaarana on, et-
ta hyokkadja voi hamatd merkkijonoja tutkivaa analysoijaa lisdédamalla merkkijonon
$3f, joka on kysymysmerkki unicode koodattuna, HTTP-GET-viestiin. Seuraavat
polut osoittavat taas samaan tiedostoon, mutta toinen voi jadda IDS-jarjestelmalta
huomaamatta kysymysmerkin takia: [12] [38]

GET /real.file HTTP/1.0
GET /%3f/some/../../real.file HTTP/1.0

IDS-jarjestelmien merkkijonojen etsimiseen perustuvien analysoijien sdannoissa
ei saa koskaan olla HTTP-viestin metodia (engl. method) esimerkiksi GET, HEAD tai
POST, silld joitakin CGI-ohjelmissa olevia aukkoja voidaan kdyttdad hyvéksi muilla-
kin metodeilla kuin HTTP-GET:114. [38]

4.6 Vastatoimenpiteet

NIDS-jdrjestelmien verkko- ja siirtokerrosten heikkouksien poistamiseen on esitet-
ty useita erilaisia ratkaisuja. Yksinkertaisimpia tapoja on korvata NIDS-jérjestelmat
HIDS-jarjestelmilld. Niitd ei pysty huijaamaan pakettien kokoamisesta aiheutuvil-
la eroilla, silld ne ovat asennettuna kohdelaitteeseen protokollapinon yldpuolelle ja
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ndin ne ndkevét paketit juuri siten kuin kohdelaite on ne koonnut. Suurissa verkois-
sa HIDS-jdrjestelmien asentaminen ja ylldpito muodostavat suuren ongelman. Siina
missd muutama NIDS-laite voi valvoa koko verkon, voidaan HIDS-jdrjestelmié tar-
vita useita satoja. Jotta NIDS kokoaisi paketit samalla tavalla kuin kohdelaite, tulisi
sen kdytossa olla tietokanta kohdelaitteiden protokollapinon toteutuksesta ja ver-
kon topologiasta. NIDS-laite voisi itse tutkia verkkoa ja paételld sen topologian se-
ki eri laitteiden kayttojarjestelmét. Taméan mallin ongelmana on, ettd NIDS tarvitsi-
si erillisen kokoamismallin jokaiselle 16ytamalleen jarjestelmalle. Jos NIDS-laitteella
on muutama vaihtoehto siitd, miten kohdelaite kokoaa paketit, voi se eriyttda tutki-
misen useaan eri osaan, joista jokaisessa paketit kootaan eri tavalla. Tatd kutsutaan
haarautuvaksi analyysiksi (engl. bifurcating analysis). Jos haaroja tarvitsee vield haa-
roittaa lisdd, syntyy nopeasti tilanne, jossa haarojen lukumaééara kastaa eksponenti-
aalisesti ja NIDS-jdrjestelmén kapasiteetti loppuu. [39]

4.6.1 Normalisoija

Erdand vastatoimenpiteend Mark Handley ja Vern Paxson esittavat artikkelissaan
[39] erityisen liikenteen normalisoijan (engl. normalizer) kdyttod. Normalisoija olisi
laite, joka sijoitetaan suojattavan verkon ja yleisen verkon liitoskohtaan ja se “tasoit-
taisi” verkkoon saapuvaa liikennettd purkamalla paketit ja luomalla ne uudestaan
kohdeverkkoon. Normalisoija poistaisi kaikki epéselvit paketit datavuosta, kuten
paketit, jotka sisdltavat padllekkdista dataa. Normalisoija poistaisi monta ongelmaa,
jotka johtuvat pakettien erilaisista kokoamistavoista. Koska verkkoon saapuvat pa-
ketit eivit voisi sisdltdd paallekkaistd dataa, ndkisivat NIDS ja kohdelaite ne samalla
tavalla.

Verkon ylldpitdjat voivat testata IDS-jarjestelmddnsa Dug Songin kirjoittamalla
fragrouter-ohjelmalla’. Fragrouter generoi erilaisia hyokkédyskuvioita, jotka esimer-
kiksi sisdltdvit paketteja, joiden data on osittain padllekkdistd. Fragrouter sisdltaa
kaikki IDS-jdrjestelmien huijaustavat, jotka on esitetty Thomas Ptacekin ja Timothy
Newshamin tutkielmassa [26].

4.6.2 Hunajapurkit

Viime aikoina on alettu kadyttamaan erityisid “hunajapurkkeja” (engl. honeypot), joi-
den tehtdvédnd on kddntda hyokkadjien mielenkiintoa tirkeistd laitteista itseensd ja
samalla tallentaa kaiken hyokkéaykseen liittyvan datan. Hunajapurkit ovat ohjelmia,

"http://www.monkey.org/~dugsong/fragrouter-1.6.tar.gz
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jotka luovat kokonaisia virtuaalisia aliverkkoja yhdelle ainoalle laitteelle ja analy-
soivat luomiinsa osoitteisiin tulevaa dataa. Ohjelmat emuloivat erilaisia palveluita
luomissaan osoitteissa ja niiden toimintaa voidaan konfiguroida joustavasti. Esimer-
kiksi honeyd* ohjelmassa voidaan konfiguroida jokainen IP-osoite erikseen ja niille
voidaan madrittaad kayttojarjestelmd, jonka ohjelma valehtelee nmap:lla tutkittaessa.
[40]

Ote honeyd-ohjelman konfiguraatiotiedostosta, jossa médaritelldan yhden virtuaa-
lisen laitteen asetukset. [40]

create template

set template personality "AIX 4.0 - 4.2"

add template tcp port 80 "sh scripts/web.sh"

add template tcp port 22 "sh scripts/test.sh S$ipsrc S$Sdport"
add template tcp port 23 proxy 10.23.1.2:23

set template default tcp action reset

bind 10.21.19.102 template

“"Hunajapurkit” luovat virtuaalisen verkon kdyttamattomaan osoiteavaruuteen
ja tarkkailevat niille tulevaa liikennettd. Koska virtuaalisia laitteita voi olla jopa
65000, voidaan niiden avulla kerétd informaatiota hydkkédyksestd ja sen mahdolli-
sesta aiheuttajasta. Koska virtuaalilaitteet eivit ole tuotantokdytossd, kaikki niihin
tuleva liikenne on periaatteessa perdisin hyokkaajilta ja haittaohjelmilta. Keratyista
tiedoista ndhddan helposti porttiskannaus- tai matoepidemiat, joita tavallinen NIDS
ei vélttamattd havaitse. "Hunajapurkkeja” on esitetty liitettdvaksi IDS-jarjestelmiin
erillisind moduuleina, jolloin niiden tietoja voitaisiin kdyttaa IDS-jarjestelmissa. [40]

Yleensd “hunajapurkit” konfiguroidaan niin, ettd ne houkuttelevat hyokkadjia
puoleensa. Toinen tapa on tehda virtuaalilaitteet yhtd hankalapédésyisiksi kuin muut-
kin verkon laitteet ja ndin voidaan etsid verkon tietoturvan heikkouksia. Jos “huna-
japurkit” havaitsevat hyokkédyksen, voidaan niiden lokeja tutkimalla ndhda verkos-
sa olevat heikkoudet. [12]

Vinod Yegneswaran, Paul Barford ja Vern Paxson analysoivat kuuden kuukau-
den aikana kerdttyd dataa “hunajaverkosta” tutkimuksessaan[41] ja havaitsivat, et-
td erilaiset porttitutkimiset, esimerkiksi vddrin konfiguroitu eDonkey, Windows-
haavoittuvuuden automaattinen etsintd sekda Code-Red-mato, muodostavat erilaisia
kuvaajia ldahdeosoitteiden ja ajan suhteen. Ndisté tilastoista voidaan paatelld hyok-
kdyksen aiheuttaja sekd tunnistaa esimerkiksi matoepidemia, ennen kuin NIDS-
laitteiden valmistajat kehittdvat tunnisteen madolle. [41]

Zhttp:/ /www.honeyd.org/
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5 IDS-jdrjestelmia

Luvussa kuvaillaan yleisimpien IDS-jdrjestelmien ominaisuuksia ja toimintoja. IDS-
jarjestelmat jakautuvat kaupallisiin ja vapaisiin jdrjestelmiin. Kaupalliset jarjestel-
mét ovat maksullisia ja ne sisdltavdt valmistajan rddtdloimaét laitteet ja ohjelmis-
tot, jotka on tarkoitettu puhtaasti IDS+jarjestelmiin. Kaupallisiin jdrjestelmiin kuu-
luu yleensd myos kattavat tukipalvelut ja manuaalit. Vapaat jarjestelmaét (engl. Open
Source) sisdltavat yleensd vain ohjelmiston, joka asennetaan asiakkaan itse hank-
kimaan laitteistoon. Laitteistot ovat pddasiassa PC-laitteita, joissa on jokin Unix-
pohjainen kdyttojarjestelma (esimerkiksi Linux ja OpenBSD). Vapaiden ohjelmisto-
jen etuna on kustannustehokkuus, muunneltavuus seké laaja kehittdjien ja kaytta-
jien verkosto, jonka avulla uusiin tietoturvariskeihin voidaan reagoida nopeasti.

Suosituimpia IDS-jdrjestelmid ovat kaupallinen Ciscon IPS 4200 -sarja, joka si-
sdltdd useita eritehoisia sensoreita erinopeuksisia verkkoja varten, sekd vapaan ldh-
dekoodin Snort!, joka tarjoaa modulaarisuutensa ansiosta suuren muunneltavuu-
den eri kdyttoymparistoja varten. Snortista on myos olemassa kaupallinen versio,
Sourcefire?, joka tarjoaa Snortin tehokkuuden valmiissa sensorilaitteissa. Toinen tun-
nettu vapaan lidhdekoodin IDS-jarjestelmé on Bro®.

Kaupallisten palomuurien ominaisuudet ovat ldhentyneet tunkeutumisenhavait-
semisjdrjestelmid, silld useimmat palomuurit pystyvéat tutkimaan paketteja myos
ylemmilld protokollapinon tasoilla ja etsimddn niistd merkkeja hyokkayksistd. Esi-
merkiksi Checkpoint FireWall-1 sisdltdd SmartDefence-ominaisuuden sekd muita
sovellustason-ominaisuuksia, joiden avulla se pystyy suojaamaan jarjestelmid eri-
laisia verkko- sekéd sovellustason hyokkayksid vastaan [42]. SmartDefencen kaytta-
maét sddnnot voidaan pdivittdd verkosta kisin, joten se muistuttaa ominaisuuksil-

taan paljon vaddrinkdytosten analysointiin kdytettyd IDS-jarjestelmaa.

5.1 Snort

Snort on vapaan lidhdekoodin IDS-jérjestelmd, jonka pddtoiminnot ovat pakettien
haistelu (engl. Packet sniffer), pakettien tietojen tallentaminen lokiin (engl. Packet log-

1ht’cp: / /www.snort.org
Zhttp:/ /www.sourcefire.com
Shttp:/ /bro-ids.org/
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ger) sekd verkkopohjainen tunkeutumisenhavaitseminen (NIDS). Snortiin on saata-
villa useita lisdosia, jotka laajentavat ohjelman toiminnallisuutta. Lisdosia ovat esi-
merkiksi erilaiset lokitietojen kasittelijat, Snortin hyokkaysmallien (engl. Signature,
Ruleset) pdivittajat seka halyttdjat, jotka ilmoittavat verkon yllapitéjélle Snortin ha-
vaitsemista hyokkéayksistd. Lisdosien avulla Snort voi ymmartdd muitakin proto-
kollia kuin TCP /IP:t4, kuten esimerkiksi Novellin IPX-protokollaa. Snortin etuja on
myoOs avoin ja laaja kdyttdjayhteiso, joka julkaisee ohjeita, tiedotteita ja uusia hyok-
kdysmalleja verkossa ositteessa http://www.snort.org [18]

Koska Snort késittdd vain tunkeutumisen havaitsemiseen tarvittavan ohjelmis-
ton, tulee verkon ylldpitdjan hankkia sopiva tietokone, johon Snort voidaan asen-
taa. Laitteiston tehokkuus riippuu pitkélti verkon liikenteen mééarastd. Nopeissa
verkoissa, joissa liikkuu runsaasti liikennettd, pitda laitteessa olla nopea prosessori
ja paljon muistia, jotta Snort kykenee reaaliaikaiseen analysointiin. Laitteen tehok-
kuus tulisi valita verkon ruuhkahuippujen mukaan, jolloin hetkelliset piikit verkon
liikkenteessd eivat hidastaisi tarkastusta. Laitteen tallennustilan méaara tulee valita
niin, ettd kaikki halutut hdlytykset voidaan tallentaa levylle. Samalla on mietitta-
véd, kuinka pitkdn aikaa hélytysten tulee siilyé ja tallennetaanko my0s hélytyksiin
liittyvat paketit. [18]

Snortin vahvuuksia on sen siirrettdvyys eri jarjestelmiin. Snort voidaan asentaa
kaikille x86-alustoille kuten Linux, FreeBSD, OpenBSD ja Windows. My0s Sparc-
arkkitehtuuri on tuettu, kuten Solaris, MacOS ja MkLinux. Snort on avoimen ldh-
dekoodin projekti, joten sen ldhdekoodi on vapaasti saatavilla GPL-lisenssin alai-
suudessa ja tdstd syystd se voidaan kdantdd omatoimisesti myos muille alustoille.
[18]

5.1.1 Toiminta

Snortin toiminta perustuu useaan erilaiseen esikésittelijadn (engl. Preprocessor) ja ha-
vaitsemismoottoriin (engl. Detection engine). Esikésittelijoiden tehtdvanad on esimer-
kiksi poikkeavuuksien havaitseminen ja yhteyden tilan tallentaminen. Esikésitteli-
jat helpottavat sadntojen kirjoittamista, vahentdavat vddrien halytysten maarad seka
tarjoavat sddntojen vertailuun perustuvalle IDS-jarjestelmélle tavan laajentaa yksin-
kertaista havaitsemismalliaan ilman tehokkuuden menetysta. [18]

Kun paketti vastaanotetaan, se kdsitellddn pakettidekooderissa (engl. Packet deco-
der),joka parsii paketin tiedot kentiksi, joita muut Snortin osat voivat kdyttad hyvak-
seen. Dekooderin jdlkeen paketti ldhetetdan esikésittelijoille, jos sellaisia on asetettu.
Esikasittelijat ovat lisdosia (engl. Plug-in), jotka parsivat saamaansa dataa eri tavoin
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riippuen, miké on jatkoa ajatellen hyddyllista. [Iman esikésittelijoitd Snort tutkii jo-
kaisen paketin erikseen, riippumatta muista paketeista, ja tdstd syystd voivat jot-
kin hyokkaykset jadda havaitsematta. Esikéasittelija kokoaa usean paketin tietoja yh-
teen ja auttaa havaitsemaan esimerkiksi datan ylikirjoitukset paéllekkdin menevissa
fragmentaatioissa. Ne tarkkailevat esimerkiksi porttiskannauksia, kokoavat pilkot-
tuja paketteja ja paljon muuta. Snort sisdltdd kymmenia esikésittelijoita. [18]

Esikasittelijat

—® Paketit R R EEEE PR T :
Esikasittelijbiden !
tarjoama lisatieto P Steamd i
' |
: v
Pakettidekooderi : b Havaitsemismoottori
(Packet decoder ) ' > oo (Detection Engine)
5 |
5 |
— Frag2 — i

Kuva 5.1: Snortin toiminta.

Esimerkkind esikésittelijastd on Snortin stream4-esikésittelijd, joka pitda ylla tie-
toa yhteyksien tiloista. Tilojen tallennuksen avulla voidaan hélyttda paketeista, joi-
ta ei sallita yhteyden silloisessa tilassa. Esimerkiksi yhteyden lopetuksen jidlkeen
stream4 ei salli paketteja, jotka vaittdvat kuuluvansa lopetettuun yhteyteen. Esikéa-
sittelijoiden kaytto lisdd sdantojen vertailunopeutta, silld paketteja ei valttamatta tar-
vitse vertailla sddntojen avulla vaan esikésittelija hoitaa sen. Esikasittelijat tuovat li-
sdd sddtovaraa sadntoihin, silld niiden tietoja voidaan kayttad hyviaksi sdantoja kir-
joitettaessa. [18]

Seuraavaksi data siirretddn esikasittelijaltd havaitsemismoottorille, joka vertaa
sitd kdyttdjan madrittelemiin sddntoihin ja toimii sddntdjen perusteella. Ennen saan-
tojen vertailua Snort tarkastelee mitkd sddnnot vastaavat kédsiteltdvana olevaa pa-
kettia. Ensimmadisend tarkastetaan paketin protokolla (TCP, UDP, ICMP tai IP) ja
kdytetdan vain sellaisia sddntdjd, jotka vastaavat paketin protokollaa. Kun relevan-
tit saédnnot on saatu selville, Snort kdy ne ldpi ja vertaa niitd paketin sisaltoon. [18]
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5.1.2 Sdinnot

Ensimmadisissd versioissa Snort kdytti ensimméinen osuma -taktiikkaa (engl. First
match), jolloin sddntdjen tarkastelu lopetetaan ensimmadisen sopivan sddannon 16y-
tyessd. Ndin Snort generoi vain yhden hélytyksen pakettia kohden, vaikka se oli-
si vastannut useita eri sddntdjd. Tama kuitenkin mahdollisti luvussa 3.4 kuvatun
vadrinkdytoksen, jonka avulla vakavampi hyokkédys voidaan naamioida antamal-
la Snortin tunnistaa ensin jokin vdhdisempi haavoittuvuus. Versiosta 2.1.3 ldhtien
kayttdja voi méddritelld miten Snort kéasittelee useat osumat. [18]

Snortiin voidaan mddritelld ohitussdaantoja (engl. Pass rules). Joissakin tapauk-
sissa on helpompi maaritelld ohitussdantdjda kuin useita erilaisia hélytyssaantoja.
Ohitussddantoja voidaan kdyttdd esimerkiksi, jos tietyt verkossa olevat palvelimet
aiheuttavat vadria halytyksid, mutta hélytykset tulisi kirjata muilta verkon laitteilta
normaalisti. Talloin palvelimilta tulevat hélytykset voidaan ohittaa. [18]

Versiosta 2.1 ldhtien Snortin sd@ntodihin on voinut maaritelld Perlin sadnnollisia
lausekkeita (engl. Reqular expression), joiden avulla voidaan muodostaa mutkikkaita
datakuvioiden etsimisen paketista. [18]

Saantojen tehtdvand on vastata jotakin sddnnollistd kuviota verkkoliikenteessd,
jotta tietyt hyokkdyskuviot voidaan tunnistaa. Kun verkkoliikenne vastaa tiettya
sdaantod, toteutetaan sddnndssa madritelty toimenpide, esimerkiksi tehdddn halytys
yllapitajalle halytysmoduulin avulla. Halytysten ldhettdimiseen on useita eri tapo-
ja, riippuen valituista hélytys-moduuleista, kuten SMB Pop-up Windows koneel-
le, lokitiedosto, ilmoittaa sokettien avulla toiselle laitteelle, SNMP-trap ja niin edel-
leen. Kolmannen osapuolen moduulit jopa siirtaviat hilytykset yllapitdjan hakulait-
teeseen tai matkapuhelimeen. [18]

Snortin sddannot koostuvat otsakkeesta (engl. Header) ja rungosta (engl. Body), jo-
ka voi sisdltda lisatietoja, kuten viitteitd dokumentteihin. Snort sisdltdd valmiiksi
kattavat sddnnot yleisimmistd hyokkéyksistd ja verkon ylldpitdja voi helposti lisdta
omia sddntdjd havaitsemiensa heikkouksien torjumiseen. Ndin Snortin kayttéjat ei-
vét ole riippuvaisia ulkopuolisista sddntdjen toimittajista, jotka julkaisevat saannot
uusiin hyokkayksiin viiveelld. [18]

Saannon otsakkeen syntaksi on seuraava:

[toimenpide] [protokolla] [lahde-IP] [l&hdeportti] [suuntal]
[kohde-IP] [kohdeportti] (runko)

jossa toimenpide mddrdd, mitd tehdddn, kun sdanto vastaa verkossa liikku-
vaa pakettia (esimerkiksi alert/log/pass). Toimenpide voi olla activate, jol-

65



loin sdantd aktivoi jonkin dynaamisen sddnnoén. Dynaamisen sddnndn toimenpi-
teend on dynamic, jolloin ne ohitetaan, kunnes jokin sddntd aktivoi ne. Taman
jalkeen niitd késitellddn 1og-sdantoind. Aktivointi tapahtuu maéérittelemalld akti-
vointisddntdon act ivates-attribuutin ja dynaamisiin sdéntoihin activated_by-
attribuutin. Aktivointisddnto aktivoi kaikki samalla numerolla varustetut dynaami-
set sddnnot. Kayttdja voi madritelld myds omia toimenpiteitddn, jos Snortin omat
toimenpiteet eivit riitd. count-muuttuja ilmoittaa kuinka monta pakettia Snort kéa-
sittelee ennen kuin dynaaminen sddnto kytketddn pois paaltd. Seuraava saanto tal-
lentaa lokiin viisi seuraavaa pakettia, jotka tulevat porttiin 143: [18]

activate tcp any any —> any 143 (content:‘‘|E8COFFFFFF|/bin’’;
activates: 1;)

dynamic tcp any any —> any 143 (activated_by: 1; count: 5;)

Jos Snort toimii inline-tilassa, eli IPS-jarjestelménd, voidaan toimenpiteeksi méaa-
ritelld my0s drop, reject ja sdrop. Drop pakottaa IPTablesin pudottamaan pake-
tin ja merkitsemddn sen lokiin, sdrop on muuten sama, mutta siitd ei jid merkintdd
lokiin. Re ject pakottaa IPTablesin pudottamaan paketin, merkitsemddn sen lokiin
jalahettaimaan lahettsjalle joko TCP RST -viestin tai ICMP port unreachable -viestin.
Protokolla maédrittelee paketin protokollan ja 1dhde-1IP ja —portti médarittele-
vt paketin ldhteen IP-osoitteen ja portin. Vastaavalla tavalla médritellddn paketin
kohteen IP-osoite ja portti. Suunta ilmoittaa paketin kulkusuunnan verkossa, joka
voi olla ldhteeltd kohteelle (sisddnpdin), kohteelta lahteelle (ulospéin) tai kumpaan
suuntaan tahansa (->, <- tai <>).

Saannoilld voidaan tarkkailla esimerkiksi tiettyihin portteihin tulevaa liikennetta
tai tietyistd porteista 1dhtoisin olevaa liikennettd. Esimerkki porttien tarkkailusta:
[18]

alert udp any 19 <> any 7 (msg: ''DOS UDP echo+chargen bomb’’;
reference:cve,CAN-1999-0635; reference:cve,CVE-1999-0103;
classtype:attempted-dos; sid:271; rev: 3;)

Saanto vastaa UDP-liikennettd, joka tulee jonkin IP-osoitteen portista 19, jonkin
IP-osoitteen porttiin 7. Sddnnoissd voidaan kayttdd ennalta madritettyja muuttujia,
jolloin sddntdjen muokkaus helpottuu, jos verkon laitteiden IP-osoitteet muuttuvat.
[18]

Kayttdja voi madritelld omia muuttujia lisédmalld Snortin konfiguraatiotiedos-
toon rivin:
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var [muuttujan nimi] [arvo]
Muuttujaan voidaan méarittad useita arvoja kdyttamalla taulukkosyntaksia:
var DMZ [10.1.1.1, 10.1.1.2, 10.1.1.3]

Saannoilld voidaan tarkkailla my06s paketin sisédltdd ja verrata sitd merkkijono-
saantoihin. Esimerkkind salasanatiedoston kysely, joka vertaa uri:n sisdltod maari-
teltyyn merkkijonoon:

alert tcp SEXTERNAL_NET any —-> SHTTP_SERVERS SHTTP_PORTS
(msg: ‘‘WEB-CGI /www-board/passwd.txt access’’; flow:
to_server, established; uricontent:
‘Y /wwwboard/passwd.txt’’; nocase; reference:arachnids, 463;
reference:cve,CVE-1999-0953; reference:nessus,10321;
reference:bugtraqg, 649; classtype:attempted-recon;
s1id:807 rev:7; )

Saannossa kdytetddn myos hyviaksi flow-esikasittelijad, jota kutsutaan saannon
tarkistuksen yhteydessd ja sen palautusarvoa kdytetddn yhtend saannon kriteeri-
nd. Flow-esikésittelija pitdd kirjaa IP-voista ja niiden tiloista. Monet sddannot voi-
vat pdted vain tietyssd tilassa olevaan yhteyteen. IP-vuot voidaan erotella niiden
IP-protokollan, ldhde- ja kohdeosoitteiden sekd lahde- ja kohdeporttien perusteella.
[18]

5.2 Cisco IDS 4200 -sarja

Ciscon IDS-jdrjestelmét ovat valmiita ratkaisuja, jotka tarjoavat laajat tunkeutumi-
senhavaitsemiskeinot verkkojen suojaamiseen ja tarkkailuun. Cisco 4200-sarja tarjo-
aa eritehoisia NIDS-sensoreita 45Mb/s nopeudesta aina gigabitin sekuntinopeuk-
siin asti. Cisco valmistaa myos konetason havaitsemisjdrjestelmid, joilla voidaan
suojata esimerkiksi tdarkedt palvelimet. Ciscon tarkoituksena on valmistaa jérjestel-
mid, joissa on tarkka ja dlykds uhkien tunnistus, helppo hallittavuus seké joustava
asennus eri tilanteisiin. Taulukossa 5.1 on listattu joitakin Ciscon 4200-sarjan verk-
kotason IDS- ja IPS-laitteita. [43]

Cisco tarjoaa my0s IDS-moduulia (engl. IDS Module, IDSM) olemassa oleviin
Ciscon reitittimiin, jolloin erillisid NIDS-laitteita ei tarvita. Tdamé vdhentdd kuluja
ja helpottaa yllapitoa. IDS-moduuli sisédltda kiintolevyn, jonne tallennetaan lokitie-
dot sekd 10/100 ethernet portin hallintaliitynnélle. Koska IDS-moduuli saa datan
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Taulukko 5.1: Cisco 4200-sarjan laitteita [44]

Sensori Nopeus | Monitorointiliitynta Hallintaliitynta

Cisco IDS 4215 65 Mbps | 110/100BASE-TX 110/100BASE-TX
Cisco IDS 4250-SX | 350 Mbps | 110/100/1000BASE-SX | 110/100/1000BASE-TX
Cisco IDS 4250-XL | 800 Mbps | 2 1000BASE-SX 110/100/1000BASE-TX

Cisco IPS 4240 250 Mbps | 410/100/1000 BASE-TX | 1 10/100BASE-TX

Cisco IPS 4255 500 Mbps | 4 10/100/1000 BASE-TX | 1 10/100BASE-TX

Cisco IPS 4260 1 Gbps 10/100/1000Base-TX 10/100/1000Base-TX

suoraan reitittimen vaylastd (engl. Bus), se ei tarvitse erillistd monitorointiporttia.
Moduulin toimintanopeus vaihtelee 10 Mb/s:sta 45: Mb/s:iin riippuen reitittimen
mallista. IDS-moduuli sisédltdd saman Cisco IDS 5.0 -ohjelmiston, joka on kdytos-
sd 4200-sarjan laitteissa. Reitittimeen asennettaessa lisimoduuli toimii inline-tilassa,
jolloin se voi estdd kokonaan hyokkaykseen kuuluvat paketit. [43]

Reitittimien lisdksi IDS-moduuli (IDSM) on saatavilla myos Ciscon 6500 sarjan
kytkimiin. Moduulista on kaksi eri versiota IDSM-1 ja IDSM-2, joista ensimmadis-
td versiota ei valmisteta endd. IDSM-1 kykenee toimimaan 250Mb/s nopeudella ja
IDSM-2 600Mb /s. IDSM-2-moduuli on huomattavasti tehokkaampi kuin IDSM-1,
silld se kdyttdd samaa ohjelmistoa kuin 4200-sarjan IDS-laitteet. IDSM:n tehokkuus
johtuu siitd, ettd se pystyy ndkemaédn kaiken litkenteen, joka kulkee kytkimess4, sil-
1a moduuli on liitetty suoraan kytkimen sisdiseen véyldan (engl. backplane). Moduuli
takaa myos helpon ja kustannustehokkaan IDS-ratkaisun jo olemassaolevien laittei-
den yhteyteen. [43]

5.2.1 Cisco HIDS

Cisco tarjoaa myos konetason IDS-jarjestelmid (HIDS), joilla voidaan suojata tirkei-
td palvelimia ja laitteita. Cisco HIDS-agentti voi toimia useissa erilaisissa kdyttojar-
jestelmissd, kuten Windowsissa ja Solariksessa. Agentti integroituu osaksi kayttojar-
jestelmad, jolloin se voi suojata isdntd laitetta tehokkaasti. HIDS-sensori tarkkailee
laitteelle tulevan liikenteen lisdksi myos kayttojarjestelman kutsuja, jolloin se voi ha-
vaita tehokkaammin jdrjestelméssa olevat haittaohjelmat. Sensori siséltda poikkeuk-
sienhavaitsemisrutiineja, joiden avulla sensori voi torjua uusia hyokkadyksida myos
silloin, kun sddntojd hyokkdyksen estamiseksi ei ole vield kehitetty. Koska agentti
on integroitunut osaksi kédyttdjarjestelméd, voi se estdd haitallisen koodin suoritta-
misen, joka kayttdd hyvakseen esimerkiksi puskurin ylivuotohyokkaysta (engl. Buf-
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fer overflow). Taméa ominaisuus on hyvin kriittinen, silld yli 60% hyokkayksista kayt-
tad hyvdakseen puskurin ylivuotoja. [43]

HIDS agentteja on kaksi eri mallia, perusagentti (engl. Standard agent) seka Web-
agentti (engl. Web Edition Agent). Web-agentti sisdltdd saman toiminnallisuuden kuin
perusagentti, mutta siithen on lisétty erityisesti Web-palvelimien suojaamiseen tar-
koitettuja lisiominaisuuksia. Agentteja voidaan hallita keskitetylld ja suojatulla kon-
solilla (engl. Secure console), minka takia agenttien hallinta on helppoa. Esimerkiksi
hallintaan voidaan kayttaa Cisco IDS Host Sensor -konsolia, jonka kautta yllapitaja
voi konfiguroida ja hallita kaikkia sensoreita, jotka sijaitsevat verkossa. Esimerkiksi
uusien hyokkdysmallien (engl. Signature) pdivittiminen agenteille tapahtuu keski-
tetysti konsolin kautta. [43]

5.2.2 IDS-laitteiden hallinta

Ciscon laitteita voidaan hallita usealla eri tavalla. Yleisimmaét ovat komentorivi-
kayttoliittyma (engl. Command Line Interface, CLI), erilaiset graafiset kayttoliittymat
(IDS Event Viewer ja IDS Device Manager) sekd Cisco VPN /Security Management
Sollution (VMS). Komentorivikayttoliittyméaan voidaan ottaa etayhteys esimerkiksi
SSH:n tai telnetin avulla. VMS on tarkoitettu laajojen verkkojen ja niiden tietoturvan
hallintaan. VMS:n avulla ylldpitdja voi hallita myos muita Ciscon laitteita, kuten rei-
tittimid ja palomuureja. [43]

Cisco on kehittdnyt kaksi suojattua protokollaa, jotka on tarkoitettu IDS- ja mui-
den laitteiden hallintaan, PostOffice-protokolla ja Remote Data Exchange -protokolla
(RDEP). RDEP tulee syrjayttdimaan vanhentuneen PostOffice-protokollan. PostOffice-
protokollaa ei tule sekoittaa Post Office -protokollaan (POP3), jota kdytetdan sahko-
postien vilittdimiseen internetissd. PostOffice-protokolla on UDP-pohjainen ja kayt-
tad paasaantoisesti porttia 45000. Protokollan avulla voidaan siirtdd komentoja IDS-
laitteen ja hallintakonsolin vililld, virhe- ja hdlytysviestejd sekéd lokitietoja. Koska
protokolla oli IDS-laitteiden padsdantdinen viestintdprotokolla, kehitettiin siitd hy-
vin luotettava ja virheistd toipuva. Esimerkiksi hdlytysviestit pitdd kuitata, jotta IDS-
laite tietdd niiden menneen perille, muussa tapauksessa hélytysten ldhetysta jatke-
taan.

5.2.3 Sdannot

Cisco jaottelee IDS-jdrjestelmissd kdytettdvat sdadannot neljidn ryhmaan: tiedustelu
(engl. Reconnaissance), informaatio (engl. Informational), padsy (engl. Access) ja pal-
velunesto (engl. Denial of Service). Tiedustelu tarkoittaa sadntojd, jolla pyritdan ha-
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vaitsemaan hyokkéadjan verkon tiedusteluyritykset. Ndihin kuuluvat DNS-kyselyt,
porttien skannaukset sekd ping-kyselyt. Informaatio-ryhmaét saannot pyrkivét ha-
vaitsemaan onnistuneet tiedusteluyritykset. Pddsy-ryhmdan kuuluvat saannot ha-
vaitsevat kiellettyihin resursseihin pyrkivét yhteydet. Palvelunesto-sdannot havait-
sevat verkon kuormittamisen, jolloin palveluiden kaytto voi estya. [43]

Saantojen rakenne riippuu siitd, kuinka monta pakettia niiden laukaisemiseen
tarvitaan. S4annot voivat olla joko atomisia (engl. Atomic) tai yhdistelmésaantoja
(engl. Composite). Atomiset sadannot voidaan havaita vain yhtd pakettia tarkastele-
malla, kun taas yhdistelmédsdantoihin tarvitaan useita paketteja. [43]

Cisco jaottelee sddntdjen tarkastuksen erilaisille mikromoottoreille (engl. Micro
engine), jotka tarkastavat tietyntyyppisid saantoja. Mikromoottoreita ovat: [43]

Atominen Kiytetddn yksittdisten pakettien tarkastukseen.
Tulva (engl. Flood) Kédytetddn havaitsemaan palvelunestoyrityksia.

Palvelu (engl. Service) Kdytetddn kun palvelut protokollapinon kerroksilla 5, 6 ja 7
tarvitsevat protokolla-analyysia.

Tila (engl. State) Kdytetddn kun tarvitaan tilallista analyysia.
Merkkijono (engl. String) Kdytetddn kun tarkastetaan merkkijonoja paketista.

Pyyhkiisy (engl. Sweep) Kédytetdan tarkastamaan verkkotiedusteluyritykset.

5.3 Bro

Bro on Vern Paxsonin kehittdimd vapaan ldhdekoodin NIDS-jdrjestelmd, joka on
suunniteltu toimimaan nopeissa gigabitin verkoissa Unix-alustalla. Bro on tarkoi-
tettu kdytettaviksi kohteissa, joissa tarvitaan joustavaa ja erittdin kustomoitavaa jar-
jestelmad. Bro on suunniteltu padsaantoisesti tutkimuskayttoon, kuin valmiiksi tie-
toturvatuotteeksi, jollaisia esimerkiksi Ciscon jarjestelmét ovat. Brota voidaan kdyt-
tdd esimerkiksi kaupallisen jdrjestelmédn rinnalla varmistamassa toisen jarjestelmén
tulokset.

5.3.1 Toiminta

Bro jakaantuu erilaisiin kerroksiin, jotka toimivat protokollapinon tapaan proses-
soiden tietoa ja vilittden kdskyjd alemmalle tasolle. Alin kerros tuottaa suurimman
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datamaéddrédn, jonka takia sen tekemd tyd tulee minimoida suorituskyvyn yllapita-
miseksi. Kuljettaessa tasoja ylospdin dataméadrd pienenee ja tiedon prosessointiin
kdytettava aika kasvaa.

Bro koostuu neljésté kerroksesta (Kuva 5.2), jotka ovat verkko, libpcap, tapahtu-
mamoottori (engl. Event engine) ja politiikka skriptien késittelija (engl. Policy script

intercepter) .
Politiikka v * Reaaliaikainen ilmoitus
Politiikka skripti
Tapahtuman hallinta ' + Tapahtumavuo
Tapahtuma moottori
Suodatin ' + Suodatettu pakettivuo
Libpcap
* Pakettivuo
Verkko

Kuva 5.2: Bron kerrokset ja niiden viestit. [45]

Libpcap on pakettien kaappaamiseen kidytetty kirjasto, jota kdytetddn yleisesti
vapaan ldhdekoodin ohjelmissa. Libpcap:n kédytto takaa yhteensopivuuden erilais-
ten verkkotekniikoiden kanssa, silld Bro kasittelee libpcap:lta tulevaa dataa, eikd sen
ndin tarvitse tietdd mitddn verkon toteutuksesta. Libpcap voi my0s suodattaa tietty-
ja paketteja pois vuosta, jolloin seuraavien kerrosten tydtd voidaan vahentaa. [45]

Seuraavaksi libpcap ldhettdd suodatetun pakettivuon Bro:n tapahtumamootto-
rille, joka tarkastaa ensimmadisend, ettd pakettien otsikkotiedot ovat muodostettu oi-
kein (myos tarkistussumma tarkastetaan). Jos paketin otsikko on muodostettu vaa-
rin, Bro generoi tapahtuman, joka kuvastaa ongelmaa, ja hylkda paketin. Tapahtu-
mamoottori huolehtii myos pakettien uudelleenkokoamisesta, jos ne on jaettu aikai-
semmin osiin. [45]

Tarkistuksen onnistuttua, tapahtumamoottori etsii yhteyden tilan, joka on tal-
lennettu taulukkoon yhdesséd ldhde- ja kohdeosoitteiden seké ldhde- ja kohdeport-
tien kanssa. Jos tietuetta ei 10ydy, luodaan uusi tietue. Tamén jdlkeen paketti siir-
retddn kyseisen yhteyden kasittelijélle, joita ovat esimerkiksi TCP-késittelija (engl.
TCP processing) ja UDP-kasittelija. [45]

TCP-késittelija tarkastaa paketin TCP-otsikoiden oikeellisuuden ja laskee TCP-
paketin tarkistussumman. Tamén jdlkeen otsikoista tarkastetaan SYN/FIN/RST-
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liput ja asetetaan yhteyden tila vastaamaan lippuja. Yhteyden tilan muuttuessa luo-
daan erilaisia tapahtumia riippuen tilasta. Jos havaitaan ainoastaan SYN-paketti,
eikd sen jdlkeen yhteydessad kulje muita paketteja, generoidaan connection_attempt-
tapahtuma. Muita tapahtumia ovat connection_established, connection_rejected ja con-
nection_finished. Lopuksi TCP-késittelija siirtdd paketin késittelijdlle, joka tarkastaa
paketin data-osan, jos sellainen on olemassa. [45]

UDP-kasittelija vastaa pitkalti TCP-kasittelijad, mutta on yksinkertaisempi, sil-
1a UDP ei sisdlla yhteyksien tiloja, paitsi yhdessa tapauksessa. Jos laite A ldhettaa
UDP-paketin laitteelle B, jossa ldhdeportti on p,4 ja kohdeporttina pg, Bro tulkitsee
sen olevan pyynto (engl. Request) ja luo pseudo-yhteyden laitteiden vélille. Samoin,
jos laite B ldhettdd paketin laitteelle A, jossa ldhdeporttina on pp ja kohdeporttina
pa, talloin paketti tulkitaan vastaukseksi edelliseen pakettiin. Ndin UDP-data voi-
daan erottaa toisista yhteyksistd, jotka noudattavat samaa mallia. Néistd luodaan
joko udp_request tai udp_reply-tapahtumat. [45]

Seuraava taso on politiikkaskriptien késittelijd, joka ottaa vastaan tapahtumia
alemmalta tasolta. Se suorittaa skriptejd, jotka on kirjoitettu Bro-skriptikielelld. Skrip-
tit sisdltavat kdsittelijat jokaiselle tapahtumalle, jotka tulevat alemmalta tasolta. Skrip-
tit voivat suorittaa Bron omia komentoja, tallentaa tietoja lokiin (syslogin avulla) tai
kirjoittaa tietoja kiintolevylle. Uusien ominaisuuksien luominen Brohon on helppoa
luomalla vain uusi tapahtumien késittelija ja kirjoittamalla sen tuottamien tapahtu-
mien késittelyyn tarvittavat skriptit. [45]

5.3.2 Bro-kieli

Kuten edelld mainittiin, Bro sisdltda erityisen skriptikielin, jonka avulla voidaan ku-
vata tapahtumien kasittelijoita.

Bro-kieli kdyttdd vahvaa tyypitystd ja se sisdltdd viisi atomista tyyppid, jotka
ovat boolean, integer, count (vain positiiviset luvut), double ja string. Nel-
jd ensimmadistd tyyppid ovat aritmeettisia ja niitd voidaan laskea yhteen keskendan.
Tarvittaessa erityyppiset muuttujat muunnetaan toiseksi tyypiksi. Aika voidaan il-
moittaa absoluuttisena aikana t ime-tyypilld ja aikavélid interval-tyypilld. Port-
tyypilld voidaan ilmoittaa joko TCP- tai UDP-porttia, maarittelemélld esimerkiksi
80/t cp. Tunnetut portit voidaan ilmoittaa my6s ennalta maaratyilld nimilld, kuten
esimerkiksi http. Osoitetta vastaa addr-tyyppi, joka ilmoitetaan pistemuodossa.
[45]

Bro sisdltdad myos erilaisia ryhmétyyppejd, kuten record, jonka avulla voidaan
madritelld kokoelma erilaisia tyyppeja: [45]
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type conn_id: record {
orig_h: addr;
orig_p: port;
resp_h: addr;
resp_p: port;

}i

Tietyn tietueen kenttiin viitataan seuraavasti: conn_id$orig_p. Bro-kielessd
voidaan kdyttda taulukoita suurten tietoméérien tallentamiseen. Muita tyyppeja ovat
file, jonka avulla voidaan kirjoittaa tiedostoon ja 11ist, joka voi sisdltdd useita sa-
mantyyppisid arvoja. [45]

Bro sisdltdd samantyyppiset operaatiot kuin C-kieli (+, -, *, /, %, !, &s,
| |, 7?).C-kielestd eroavat operaatiot ovat in ja !1in, joilla voidaan testata jonkin
muuttujan osallisuus esimerkiksi tiettyyn taulukkoon: [45]

23/tcp in services

Muuttujia voidaan madrittdd 1ocal- tai global-avainsanalla, joista ensimmai-
nen luo muuttujan, joka on voimassa vain senhetkisessa funktiossa tai tapahtuman-
késittelijassa. Staattisia muuttujia voidaan mééritelld const-avainsanalla. Esimer-
kiksi: [45]

const allowed_services: set[addr, port] = {
[ftp.lbl.gov, [ftp, smtp, ident, 20/tcpll],
[nntp.lbl.gov, nntp] }

Esimerkki skriptistd, joka késittelee tapahtumaa:

event connection_established(c: connection)

{
local id = c¢$id;

local service = idSresp_p;
local inbound = is_local_addr (ids$resp_h);
if (inbound && [idSresp_h, service] !in allow_my_services)
NOTICE ([S$Snote=SensitiveConnection, $conn=c,
Smsg=fmt ("hot: %s", full_id_string(c)) 1]);

if (inbound && service in terminate_successful_ inbound_service)

terminate_connection (c);
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6 Netflow

Verkon liikenteen kasvaessa ylldpitdjien on entistd hankalampi seurata verkon lii-
kenteen ominaisuuksia tai mistd liikenne on perdisin. Liikenteen mddrdan ja tyyp-
piin voivat vaikuttaa erilaiset uudet ohjelmistot, kdyttédjit ja aika pdivastd. Liiken-
teen ja sen mddrdn tunteminen auttaa verkon suunnittelussa, virittdmisessa ja laa-
jentamiseen investoitaessa. Netflow sijoittuu SNMP:1la kerdttdvan datan ja koko-
naisten pakettien kaappauksen vilille ja se on passiivinen verkon valvontaan kay-
tetty menetelma. Netflow tarjoaa yksityiskohtaisen datan sijasta yhteenvetoja liiken-
teestd. [46]

Luvussa kuvataan Netflow-datan kerdamistd reitittimiltd, sen analysointia se-
kd Netflown kédyttamistd matojen ja muiden uhkien havaitsemiseen. Netflow-dataa
kdytetddan verkkojen liikenteen mittaukseen ja trendien ennustamiseen. Netflown
avulla voidaan havaita erilaisia hyokkdyksid ja ndin vdhentdd IDS-laitteiden taak-
kaa, silld Netflow-datan kerddminen kuluttaa vihemmaén resursseja kuin koko pa-
ketin kaappaaminen.

6.1 Yleista

Netflow on Ciscon kehittimd verkon liikenteen kerdys- ja mittausteknologia, jonka
avulla verkon liikennettd voidaan tarkkailla sen kulkiessa reitittimien tai kytkinten
lapi. Netflow on osa Ciscon IOS -ohjelmistoa, joten se on otettavissa helposti kayt-
toon Ciscon reitittimissa ja kytkimissd. Netflow-datan analysoinnilla saadaan sel-
ville ruuhkien syyt ja niiden ldhteet. My0s Juniper-reitittimet tuottavat Netflow:n
kaltaista dataa, josta saadaan samat tiedot kuin Ciscon laitteista. [47]
Netflow-dataa voidaan kédyttda hyviksi esimerkiksi verkon ohjelmien ja kdytta-
jien valvontaan, jolloin voidaan saada selville tiettyjen kdyttdjien tai ohjelmien ku-
luttama verkkokapasiteetti. Tama auttaa myos verkon resurssien suunnittelussa ja
jakamisessa. Netflow-data auttaa verkon suunnittelussa ja sen laajentamistarpeiden
kartoittamisessa. Pitkalta ajalta kerdtty Netflow-data paljastaa verkon kayton tren-
din ja sitd arvioimalla voidaan ennustaa esimerkiksi uusien palvelinten tarvetta tu-
levaisuudessa. Kolmas kédyttokohde Netflow-datalle on tietoturvauhkien analysoin-
ti, esimerkiksi porttiskannausten ja palvelunestohyokkaysten analysointi ja torjumi-
nen. Viimeinen kdyttdkohde on erilaiset liikenteen madraan perustuvat laskutukset
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ja rajoitukset. [47]

6.2 Datan keriaaminen

Netflow-arkkitehtuuri sisdltdd kolme padkomponenttia: sensorin (engl. Sensor, Pro-
be), kerddjan (engl. Collector) ja raportoijan (engl. Reporting system). Sensori analysoi
ja kerdd IP-datavuot, jotka kulkevat reitittimen tai kytkimen ldpi. Kerddjat vastaa-
nottavat reitittimiltd UDP-paketissa tulevan Netflow-datan ja tallentavat sen kayt-
tdjan haluamalla tavalla. Analysointi- ja raportointitydkaluilla voidaan analysoida
verkossa kulkevia yhteyksid ja tuottaa niistd erilaisia raportteja ja graafeja. Kuvas-
sa 6.1 on esitetty Netflow-datan kerdys ja kdytto erilaisissa sovelluksissa. [48]

Netflow-dataa voidaan tuottaa my®os erillisten sensoriohjelmien (Sensor, Probe)
avulla, jolloin reitittimien data joudutaan peilaamaan laitteelle, johon on asennet-
tu Netflow-dataa generoiva ohjelma. Téllaisia ohjelmia ovat esimerkiksi softflowd!,
FProbe* ja nProbe®. Jos verkossa on jo Unix-pohjainen palomuuri, on jarkevéai sijoit-
taa sensoriohjelma siihen, sillé silloin kaikki sisddn tuleva data kulkee palomuurin
lapi. Netflow-datan kerddaminen ei tarvitse kohtuuttomia resursseja, vaan 500MHz
tietokoneella, jossa on ainakin 256Mb muistia, voidaan kerétd dataa yli 20Mb /s no-
peudella toimivasta verkosta. [48]

Verkon suunnittelu

AN

Laskutus/valvonta

Analysointi

eﬂow -
keraaja

Kytkimet /
Reitittimet

=
Kuva 6.1: Netflow-datan kerdys ja kdytto. [47]

Netflow-data sisdltda tyypillisesti seuraavat kentét: [47]
e Lihde-ja kohde IP-osoitteet

e Lihde- ja kohdeportit

Thttp:/ /www.mindrot.org/ projects/softflowd /
thtp: / /fprobe.sourceforge.net/
3ht’cp: / /www.ntop.org/nProbe.html
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Palvelun laatu (engl. Type Of Service, ToS)

Pakettien ja bittien lukumaara

Alku- ja loppuaikaleimat

Reitittimen IP-osoite, joka késitteli vuon

Sisddn tulevan ja ulos menevan verkkoliitynndn numerot

TCP-liput

Reititystietoja

Robin Sommer ja Anja Feldmann tutkivat [46] Netflow-datan luotettavuutta ja
oikeellisuutta erilaisissa tilanteissa verrattuna SNMP:n tai pakettien kaappauksen
avulla kerédttyyn dataan. Netflown luonteesta johtuen se ei kykene tarjoamaan sa-
maa madrdd dataa kuin pakettien kaappauksella saavutetaan. Tutkimus osoitti, ettd
Netflow sisdltda joitakin ongelmia, jotka saattavat vddristdd tuloksia. Netflow esi-
merkiksi voi yhdistdaa paketteja eri TCP-yhteyksistd yhdeksi vuoksi. Tama voi ta-
pahtua silloin, kun samaa sokettia (engl. Socket) kdytetddn useisiin yhteydenmuo-
dostusyrityksiin, esimerkiksi tiedostonjako-ohjelmissa. Télldin yhdessd vuossa na-
kyvat kaikki yhteydenmuodostuksissa liikkuneiden pakettien maarat vaikka ne pe-
riaatteessa tulisi erotella omiksi voikseen. Verrattaessa SNMP:n avulla tehtyihin las-
kelmiin, Netflown avulla saadut tulokset poikkesivat niistd hieman, mutta poikkea-
mat olivat hyvin pienid. Heiddn mielestddn Netflown antamat tiedot olivat tarkim-
mat kdytettdessd suhteellisen pitkid aikoja tietojen kerddmiseen. [46]

6.3 Analysointi

Netflow dataa voidaan analysoida usealla eri tavalla. Analysoinnin avulla voidaan
tarkastella verkon liikennemaéaérid ja etsid laitteet, jotka muodostavat eniten liiken-
nettd verkkoon. Analysoinnilla voidaan etsid joko laitepari, joka muodostaa suurim-

man liikennekuorman tai yksittdinen laite, joka liikennoi usean eri tahon kanssa.

6.3.1 Top N ja vertailukohta -analyysi

Top N -analyysi tarkoittaa N ensimmadisen alkion ottamista tietystd joukosta, joka
on yleensd jdrjestetty tietyn parametrin mukaan. Esimerkiksi 10 verkon eniten lii-
kennettd tuottavaa laitetta saadaan poimimalla 10 ensimmadista laitetta listasta, joka

on jarjestetty liikenteen maaran mukaan.
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Vertailukohta-malli (engl. Baseline) on malli verkon normaalista liikenteestd, jo-
ka perustuu aikaisemmin havaittuun liikenteeseen. Suuret vaihtelut nykyisessa lii-
kenteessd havaitaan vertaamalla sitd aikaisemmin kerdttyyn dataan. Kaikki suuresti
poikkeava liikenne merkitaan epdilyttaviksi liikenteeksi. [49]

Yleisin tapa analysoida Netflow-dataa trendien selvittimiseksi, on yhdistda Top
N ja vertailukohta -analyysit. Talloin kiinnitetddn huomiota tavallisuudesta poik-
keaviin liikennemaédériin, jolloin voidaan ennustaa verkon liikenteen kasvua. [49]

Top N ja vertailukohta -malli jakautuu kahteen osaan: Top N sessio ja Top N data.
Top N sessio tarkoittaa, ettd yksi laite luo normaalia enemmén yhteyksid joko yksit-
tdiseen kohdelaitteeseen tai laiteiden ryhmaan ja yhteyksien méérd eroaa aiemmin
havaituista yhteyksien maédristd. Top N ja vertailukohta -analyysia voidaan kayttaa
my0s Top N data analysoinnissa. Top N data tarkoittaa, ettd yksi laite tuottaa taval-
lisuudesta poikkeavan méddrdn verkkodataa joko yksittdiseen kohdelaitteeseen tai
niiden ryhmdén tietylld aikavalilla. [49]

6.3.2 Havaitseminen sdint6jen avulla

Netflow-dataa voidaan suodattaa erilaisten sdadntdjen avulla, jolloin voidaan luoda
hyvinkin monipuolisia raportteja verkon liikenteestd. Sdantdjen avulla voidaan suo-
dattaa sellaiset vuot, jotka sisdltdvit tietyt portit tai IP-osoitteet, ja tehdéd raportteja
ndiden pohjalta. [49]

IP-osoitteiden tarkastamisella voidaan havaita esimerkiksi vuot, joissa on IP-
osoitteeksi vddrennetty jokin varattu IP-osoiteavaruus, jota ei pitdisi esiintya sisd-
verkkojen ulkopuolella. Esimerkiksi IANA* on mééritellyt tietyt [P-osoiteavaruudet
yksityisten verkkojen kdyttoon. Jos sisdverkkoon tulevan paketin ldhdeosoite on jo-
kin varattu IP-osoite, voidaan siitd pdatelld, ettd osoite on vadrennetty. Sisdverkosta
lahtevit paketit sallitaan vain, jos niiden ldhdeosoite on jokin kdytossd oleva siséa-
verkon osoite. Samoin sisdverkkoon pyrkivét paketin kohdeosoite tulee 16ytya sisd-
verkosta. [49]

Esimerkkind JANA:n méadrittelemaét yksityiset tai varatut IP-osoiteavaruudet:

e 10.0.0.0 - 10.255.255.255
e 172.16.0.0 - 172.31.255.255
e 192.168.0.0 - 192.168.255.255

e 169.254.0.0 - 169.254.255.255

*http:/ /www.iana.org
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e 127.0.0.0 - 127.255.255.255

Palvelimille voidaan antaa ylimédaraista suojaa tarkastelemalla niiden Netflow-
yhteyksid. Yhteydet jonkin palvelimen kdyttaméattomaan porttiin tulisi aiheuttaa ha-
lytys, etenkin jos vuossa on vain ACK-lippu asetettuna (eikd ollenkaan RST/ACK-
lippua). Palomuurin tulisi suodattaa yhteydet palvelimien kadyttaméattomiin port-
teihin, joten palomuurin konfiguraatiossa voi olla jotain vikaa. Toinen vaihtoehto
on, ettd palvelin on saastunut ja siind on kdynnissd haittaohjelma, johon yritetddan
ottaa yhteyttd ulkopuolelta. Halytys tulisi antaa ulospédin kulkevasta vuosta, jonka
lahdeosoitteena on jonkin palvelimen kdyttamaton portti ja vain ACK-lippu asetet-
tuna. Talloin kyseisessd palvelimessa voi olla haittaohjelma, joka pyrkii ottamaan
yhteyttd internettiin. [50]

6.4 Hyokkayksien havaitseminen Netflown avulla

IDS-laitteiden heikkoutena on niiden kyky tutkia nopeissa verkoissa liikkuvaa da-
taa. Tand pdivana gigabitin sekuntivauhdilla toimivat verkot aiheuttavat ongelmia
pakettien kaappaamiseen perustuvalle IDS-jarjestelmélle. Tulevaisuudessa verkko-
jen kapasiteetti kasvaa vield entisestddn pahentaen ongelmaa. IDS-laitteiden apuna
voidaan kadyttdd Netflow-dataa, jonka kerddminen ei kuluta kohtuuttomasti reitit-
timien ja kytkinten resursseja. Vaikka Netflow-dataa ei voida suoraan kayttaa IDS-
laitteiden syotedatana, silld se siséltdd aivan liian vahédn tietoa, voidaan sita kayt-
tdd erilaisten matojen ja porttiskannausten havaitsemiseen. Matoepidemioiden ai-
kana tiettyihin portteihin tehtyjen skannausten méaard lisddntyy ja se voidaan ha-
vaita Netflow-dataa analysoitaessa. Samoin sisdverkossa oleva saastunut kone voi-
daan havaita sen avaamien uusien yhteyksien kasvuna. Madot pyrkivét tartutta-
maan muita koneita ja tdstd syystd ne etsivét uusia isdntdkoneita. Tamé etsiminen
tuottaa suuren mddrdn uusia yhteyksid saastuneesta laitteesta.

Netflow-dataa voidaan kerdtd useista verkon reitittimistd samaan aikaan, jol-
loin Netflown avulla voidaan analysoida liikennettd joissain tapauksissa jopa pa-
remmin kuin IDS-laitteilla, jotka eivat valttimatta nde jokaisen reitittimen lapi kul-
kevaa dataa. Netflow on my6s edullinen ja helposti kidyttoonotettava lisdtekniikka
IDS-laitteiden tueksi, jos verkko on jo rakennettu Ciscon verkkolaitteista.

Tang-Long Pao ja Po-Wei Wang julkaisivat tutkimuksessaan [51] menetelmid, joi-
den avulla Netflow-dataa voidaan kdyttda erilaisten hyokkayksien havaitsemiseen,
kuten Ping sweep, porttiskannaukset ja palvelunestohydkkéykset.
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6.4.1 Ping Sweep

Ping pyyhkéisy (engl. Ping Sweep) voidaan tunnistaa samasta ldahdeosoitteesta tule-
vien UDP-pakettien avulla, joiden kohteena on sisdverkon eri IP-osoitteet ja portit.
Ping pyyhkéisylle on myds ominaista pakettien pieni koko. Uudet Ping pyyhkaisy-
menetelmét pyrkivét jakamaan tutkinnan pidemmialle aikavilille, joten hyokkéys-
td tulee etsid sekd lyhyessé ajassa kerdtysta Netflow-datasta ettd pitkdaikaisestakin
datasta. [51]

Toinen Ping pyyhkédisyn ominaisuus on vain toiseen suuntaan kulkeva liikenne.
Koska hyokkadja ei voi tietdd mitka laitteet tai palvelut ovat kadytossd verkossa, tu-
lee myds kdyttamattomiin IP-osoitteisiin liikennettd. Lyhyen aikavélin analyysilla
tallainen hyokkédys voidaan havaita helposti. [51]

Ping pyyhkdisy voidaan tunnistaa tekemalld sdanto, joka tarkkailee samasta ldh-
deosoitteesta tulevia paketteja. Hajautettujen skannausten estamiseksi tulisi kayttaa
useaa eri aikavalid tulosten kerddmiseen, esimerkiksi 10, 60 ja 300 sekuntia. Jokai-
sella aikavililld on eri kynnysarvot, joiden ylittyessa paédtellddn skannauksen olevan
kdynnissd. Ensimmadiselld kerralla IP-osoite tulisi laittaa varoituslistalle ja jos sama
IP-lisdtddn sinne toisen kerran, voidaan se maaritelld hyokkaykseksi. [51]

6.4.2 Porttiskannaukset

Porttiskannaukset voidaan havaita laskemalla jokaiseen sisdverkon IP-osoitteisiin
tulevien pakettien mééré, joissa on eri kohdeportti. Pakettien ldhteend on harvoin
oikean hyokkaddjan osoite, silld hyokkdykset tehdddn murretuilta koneilta ja usein
hajautetusti. TCP-porttiskannauksessa kdytetdan hyvéaksi joko tdysin avoimia yh-
teyksid, puoliavoimia yhteyksiad (Stealth scan) tai FIN-bitilld varustettuja paketteja.
Pitkédn aikavilin tutkinnalla havaitaan hajautetut hyokkaykset. [51]

6.4.3 Palvelunestohyokkays

Palvelunestohyokkayksen (DoS, DDoS) ominaisuutena on suuri méadrd yhteyden-
ottopyyntoja joko yhteen tai useampaan IP-osoitteeseen lyhyessa ajassa. Usein ldh-
deosoite on vddrennetty, joten kohdelaite ei vilttimittd pysty vastaamaan oikein
hyokkédyksen ldhteelle. Ominaispiirteend hyokkédykselle on kohdelaitteelle tuleva
paketti, johon ldhetetddn vastaus ja taimén jdlkeen yhteyttd ei kdytetd. Koska hyok-
kdykset tulevat yleensd kaapatuilta koneilta, on hyokkdyksen estiminen hankalaa.
Hyokkédyksen alettua tulisi palomuurin ja verkon reunalla olevien reitittimien pda-
sylistojen avulla estdd hyokkdyksen lahteestd tuleva liikenne. Hyokkédyksen loput-
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tua tdma esto pitdd purkaa, jotta normaalit kdyttdjat voivat kdyttda sisdverkon pal-
veluja. [51]

6.5 Matojen havaitseminen

Madon saastuttama verkko voidaan yleensa tunnistaa verkon liikenteen rajusta kas-
vusta. Liikenteen kasvu aiheutuu madon levidmisyrityksistd, jolloin se skannaa mui-
ta verkkoja loytddkseen sopivia uhreja. Liikenteen kasvua aiheuttaa myos reititti-
mien ja laitteiden 1dhettdimédn negatiiviset vastaukset, kun mato pyrkii ottamaan yh-
teyttd porttiin tai laitteeseen, jota ei ole olemassa. [52]

Kiivaasti liikenndidyssd verkossa matojen generoimaa liikennettd saattaa olla
hankala havaita verkon muusta liikenteestd. Aiemmin esitetylld Top N -analyysilla
voidaan saada selville verkon suurimmat liikenndijit. Kiivaasti lilkenndidyssa ver-
kossa suurimmat liikenteenaiheuttajat ovat yleensa palvelimet. Karsimalla listasta
pois palvelimet, ndhddédn seuraavaksi eniten liikenndivit laitteet, mutta niiden saas-
tumista voi olla hankala todentaa.

Top N -analyysilld ei saada tarpeeksi tarkkoja havaintoja matojen saastuttamista
laitteista. Parempia tuloksia saadaan supistamalla tutkittavien Netflow-yhteyksien
madrad, esimerkiksi tarkastelemalla TCP-lippuja. Koska madot pyrkivat levidmaan
etsimélld mahdollisimman monta uhria verkosta, joihin ne yrittavit tarttua. Useim-
mat madot kayttavat TCP-yhteyksid etsiessddn uusin kohteita, joten verkossa liik-
kuu paljon TCP SYN -paketteja. [50]

Madon ldhettdmille SYN-paketeille voi tulla kolme erilaista vastausta, riippuen
kohteesta. Jos kohdelaite on toiminnassa ja siind on kdynnissd madon etsiméa pal-
velu, ndhdddn verkossa normaali kolmitie-kéttely, kun mato avaa uuden yhtey-
den kohteeseen. Mato ldhettdda SYN-paketin, johon kohdelaite vastaa SYN/ACK-
paketilla, lopuksi mato kuittaa yhteyden ACK-paketilla (kuva 6.2). Netflown versio
viisi kdyttdd kumulatiivista TAI-ehtoa (engl. OR) TCP-lipuille koko yhteyden ajalta,
joten Netflow-tietueesta tulisi 16ytyda ACK/PUSH/SYN/FIN- tai ACK/SYN/FIN-
merkinndt kumpaankin suuntaan kulkevasta liikenteesta. [50]

Jos mato yrittdd saastuttaa laitetta, joka ei ole kdytossd, ndhddan verkossa vain
madon ldhettdmid SYN-paketteja, joihin ei vastata (kuva 6.3). Netflow-datassa tama
ndhddan yhteytend, jossa on vain SYN-lippu asetettuna. [50]

Kolmannessa tapauksessa kohde on kédytdssd, mutta portti on suljettu. Tdlloin
kohde lahettdaa vastaukseksi RST/ACK-viestin (kuva 6.4). TCP:n toteutuksen mu-
kaan laitteen on lopetettava liikkenndinti kun se vastaanottaa RST-paketin, tastd syys-
ta Netflow-tietueessa on vain SYN-lippu asetettuna. [50]
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— SYN
L gyNIACK
Saastunut ACK > ohde
laite

Kuva 6.2: Kohde on kéytossd ja palvelu vastaa. [50]

= SYN >
=
/2 ST
L =
Saastunut SYN Kohde , joka
laite ei ole kaytdssa

Kuva 6.3: Kohde ei ole kdytossa. [50]

— SYN >
=
J
< %
Saastunut RST /ACK Kohde, jossa
laite el palvelua

Kuva 6.4: Kohde kaytossd, mutta portti suljettu. [50]
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Osa madoista arpoo IP-osoitteet, joihin ne yrittavét levitd. Koska usein generoi-
duissa IP-osoitteissa ei ole laitetta vastaamassa, generoituu verkkoon paljon SYN-
viestejd, jotka tulevat saastuneesta laitteesta. Téalloin saastuneen laitteen havaitse-
minen helpottuu. Toiset madot kédyttdvit erilaisia ennalta méaéritettyja listoja, jois-
ta ne arpovat skannattavat verkot. Listojen avulla matojen levidmisnopeus kasvaa
ja olemattomien verkkojen skannaus pienenee. Osa madoista kdyttda saarihyppely-
tekniikkaa (engl. Island hopping) levidmiseen. Saarihyppelyssd mato pyrkii kiinnitta-
madn huomionsa paasaantoisesti nykyiseen verkon osaan, ennen kuin se yrittaa hy-
pédtd seuraavaan aliverkkoon. Saarihyppely-tekniikkaa kdyttdva mato on hyvin te-
hokas esimerkiksi NAT-verkoissa. Jos mato saastuttaa yhden verkossa olevan koh-
teen, on hyvin todenndkoistd, ettd seuraavaksi se skannaa samassa verkossa ole-
vat muut laitteet valitsemalla skannattavan aliverkon tietylld todenndkoisyydella.
Yleensa valittavat aliverkot ovat /24, /16 ja /8. [50] [52]

Madon saastuttama laite voidaan havaita Netflow-datasta seuraavasti: Ensiksi
tulee hakea kaikki sellaiset tietueet, joissa vain SYN-lippu on asetettuna. Laskemalla
yksilollisten IP-osoitteiden méddran ja jarjestimalld ne osumien mukaan suuruusjar-
jestykseen, saadaan lista potentiaalisista laitteista, jotka voivat olla saastuneita. En-
nalta mddratyn osumien madrdn mukaan voidaan péatelld, missé laitteissa todenné-
koisesti on mato. Taman jalkeen Netflow-data tutkitaan toiseen kertaan hakemalla
kaikki vuot, joissa ldhdelaitteena on ollut jokin aikaisemmin saadun listan laitteis-
ta. Ndin saadaan jokaisen epdillyn laitteen kaikki vuot selville. Laskemalla jokainen
yksildllinen kohdeportti edellisen kohdan IP-osoitteille, saadaan lista kaikista por-
teista, joihin IP-osoitteista on otettu yhteyttd. Jarjestaimalld portit yhteydenottoker-
tojen mukaiseen jarjestykseen saadaan jokaiselle IP-osoitteelle luettelo yleisimmista
porteista, joihin se on ottanut yhteytta. [50]

Seuraavasta esimerkistd voidaan havaita, ettd IP-osoitteen 61.236.123.225
laitteessa on W32.gaobot.sa-mato, silld sen ominaisuuksiin kuuluu ottaa yhteytta
portteihin 3127 (MyDoom backdoor), 2745 (Bagle backdoor) ja 6129 (Dameware):

potential hostl: 61.236.123.225
84 times probe on dstport 1025
76 times probe on dstport 80
72 times probe on dstport 2745
64 times probe on dstport 3127
48 times probe on dstport 6129

Saastunut laite voidaan havaita, jos ulkoverkosta tulee useita RST/ ACK-paketteja
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samaan kohdeosoitteeseen. Télloin kyseessd voi olla madon saastuttama laite, joka
skannaa kdytossa olevia laitteita, joissa ei ole madon etsimdd palvelua kdynnissa.
[50]

Madot, jotka kayttdvdat UDP-protokollaa levidmiseen, voidaan havaita ICMP-
viestien avulla. ICMP-viestien avulla verkon laitteet ilmoittavat olemattomasta koh-
delaitteesta tai portin olevan suljettu. Netflow-tietueessa ei ole erillistd ICMP-type-
tai [CMP-code-kenttdd, vaan tahdn tarkoitukseen kédytetaan kohdeportti-kenttaa. Jot-
ta tyyppi ja koodi saadaan selville, on kohdeportti-kentdn sisdltdé muutettava hek-
sadesimaali muotoon ja ndin saadusta luvusta voidaan erottaa tyyppi ja koodi. Esi-
merkiksi kohdeportti 2048 on heksadesimaalina 800, jossa 8 tarkoittaa tyyppid ja
00 koodia, eli ICMP echo request. Portti 769 on 301 heksadesimaalina, eli ICMP host
unreachable -viesti. [50]

Tarkkailemalla ICMP echo request, ICMP host unreachable ja ICMP port unreachable
-viestien madrdd verkossa samalla tavalla kuin vastaavia TCP-paketteja, voidaan
havaita matojen saastuttamat laitteet.

6.6 Netflown kaytté IDS:n tukena

Netflow-data on ensisijaisesti tarkoitettu verkon toiminnan tarkkailuun ja sen ana-
lysointiin graafien ja raporttien avulla. Netflow-datan avulla ei voida korvata nor-
maalia IDS-laitetta, silld useimmat IDS-laitteiden havaitsemat hyokkdykset eivét
ndy Netflow-datassa, silld se ei sisdlld tietoa pakettien datasta. Ndin esimerkiksi
merkkijonon tunnistukseen perustuvia sdantoja ei voida toteuttaa Netflown avulla.
Liikenteen analysointiin perustuvat haittaohjelmien havaitsemisratkaisut ovat hel-
posti otettavissa kdyttoon verkoissa, joissa Netflowta kdytetddn ennestdan erilaisten
trendien analysoimiseen. Kustannuksia pienentdd myds monen reitittimen yhtéai-
kainen valvominen yhdelld analysointilaitteella verrattuna jokaisen reitittimen yh-
teyteen asennettavaan NIDS-laitteeseen.

Netflow-tyokaluilla reaaliaikaisen tarkastuksen saavuttaminen on hankalaa, sil-
14 raporttien tarkastelu on tarkoitettu tehtavaksi jalkikdteen. IDS-laitteet pitdvat muis-
tissaan paketit, jotka voivat liittyd laajempaan hyokkédykseen ja ndin havaitsevat
hyokkdyksen heti kun hyokkdyksen varmistava paketti saapuu. Netflow-data taas
lahetetddn reitittimeltd sopivissa purskeissa ja se voi olla jo vanhentunutta saapues-
saan. Lisdksi analysointityokaluja ei ole suunniteltu reaaliaikaiseen tarkastukseen,
vaan ne vaativat tietyn madran kerdttyd dataa, jotta tiettyja hyokkdyksid voidaan
havaita. Jos analysointi tehdddn joka kerta kun uusi Netflow-paketti vastaanotetaan
reitittimeltd ja samalla analysoidaan siihen asti kertyneet tietueet tietyltd aikavalil-
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td, tulisi tarkastuksesta todella raskas. Joidenkin skannauksien havaitseminen vaatii
useiden minuuttien aikana kertyneet tietueet. Esimerkiksi varovasti suoritetun ha-
jautetun porttiskannauksen havaitsemiseen voidaan tarvita jopa 30 minuuttia.

Netflow-dataan perustuvat havaitsemismenetelmat eivit kykene estiméaan kayn-
nissd olevaa hyokkdystd, koska liikenne on jo ehtinyt menné reitittimestd ennen
kuin analysointiohjelmat saavat tiedon siitd. Analysointi voidaan my®os suorittaa
viiveelld, jolloin hyokkédys on saattanut olla kdynnissd jo kauan. Liikenne voidaan
havaitsemisen jdlkeen katkaista erilaisilla keinoilla, mutta esimerkiksi nopeasti le-
vidvdn madon tapauksessa vahinko on jo tapahtunut.

Netflowta kdyttavat havaitsemismenetelmaét ovat tehokkaimpia kédytettdessa ver-
kon suojaamiseen jo tarttuneiden matojen ja haittaohjelmien levidmiseltd. Netflow-
datasta voidaan helposti erottaa laitteet, jotka ovat saaneet tartunnan ja alkavat &kil-
lisesti generoimaan paljon liikennettd verkkoon, joka vastaa jonkin madon levidmis-
kuviota. IP-osoitteet, joiden epdillddn saaneen tartunnan, voidaan tdiméan jalkeen esi-
merkiksi estdd padsemaéstd verkkoon.

Tunnettuja matoja voidaan havaita ennalta mdaratyilld siannoilld, mutta uusien
matojen havaitsemiseen ei voida kédyttdd sadantdjd. Tuntemattomia matoja voidaan
havaita verkon, tai jonkin laitteen, liikenteen kasvaessa epanormaalin suureksi. Ver-
kon liikennemé&arad voidaan verrata aiemmin kerdttyihin lilkkenneméariin ja vertail-
la niitd keskendédn. Vertailu voidaan toteuttaa esimerkiksi Top N -analyysilld, joka
tarkkailee joko yhteyksien tai liikenteen méadraa (luku 6.3.1). My0s erilaiset graa-
fit paljastavat nopeasti verkossa tapahtuvat liikenteen kasvut. Netflow-dataa voi-
daan kayttda esimerkiksi uusien matoepidemioiden havaitsemiseen (engl. Day zero
attack), kun verrataan nykyisia liilkenneméarid aiemmin keréattyihin tilastoihin.

Taméanhetkiset vapaan ldhdekoodin tyokalut Netflow-datan tarkastamiseen pe-
rustuvat suurelta osin raporttien ja graafien tekemiseen. Tyokalut tarjoavat tehok-
kaan tavat suodattaa ja analysoida liikennettd ja tuottaa tuloksista raportteja. Tois-
taiseksi raporttien késittelyyn ei ole olemassa kunnollisia vélineitd, vaan raport-
tien pohjalta tehtdvit toimenpiteet tulisi suorittaa ihmisen toimesta. Komentorivil-
td toimivien raportointitydkalujen vastetta voidaan kuitenkin analysoida erilaisilla
skripteilld, jotka suorittavat analyysien perusteella toimenpiteitd, kuten konfiguroi-
vat reititintd estimaadn saastuneen laitteen liikenndinnin verkkoon. Organisaatioi-
den erilaiset tarpeet ovat osaltaan ruokkineet omien skriptien tekemistd ja toistai-
seksi yleistd tydkalua raporttien pohjalta tehtaville toimenpiteille ei ole.

Suuntaus Netflow-datan kayttoon IDS-laitteiden tukena on kuitenkin selvé, sil-
14 useat kaupalliset ohjelmat sisdltdvit jo erilaisia toteutuksia matojen havaitsemi-
seen ja IDS-jdrjestelmien tukemiseen Netflow-datan avulla. Myos erilaisia verkon
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liikkenteen monitorointiin perustuvia kaupallisia poikkeuksienhavaitsemisjdrjestel-
mid (engl. Network Behavior Anomaly Detection, NBAD) on kehitetty useita vuosia,
mutta kiinnostus niitd kohtaan on alkanut vasta dskettdin. NBAD-laitteet voivat
havaita uusien matojen aiheuttaman epidemian huomattavasti aikaisemmin kuin
saantoihin perustuvat jarjestelmat. NBAD-jdrjestelmét perustuvat verkon liikenteen
valvontaan ja sen analysointiin. Aikaisemmin NBAD-jdrjestelmét perustuivat eril-
lisiin sensoreihin, joita asennettiin verkkoon. Jarjestelmédn kustannuksista ja asen-
nuksen hankaluudesta johtuen nyky&dan yhd useampi valmistaja tukee reitittimien
Netflow-datan kdyttod jarjestelmien sytdtedatana.

Myo6s vapaaseen ldhdekoodiin perustuvien projektien sdhkopostilistoilla kay-
daén jatkuvaa keskustelua Netflow-datan implementoimisesta eri jarjestelmiin. Esi-
merkiksi Bro-sovelluksen kehittdjat ovat ilmoittaneet lisddvansa tulevaisuudessa tuen
Netflow-datalle.

Netflow-dataa voidaan kdyttdd myos valvomaan palvelimia, kuten luvussa 6.3.2
kuvattiin. Saastunut palvelin huomataan helposti, jos sen kdyttaméattomissa porteis-
sa liikkuu dataa.

6.7 Tyokalut

Netflow-datan késittelyyn on tehty useita avoimeen lihdekoodiin perustuvia se-
ka kaupallisia tyokaluja. Yleisesti kdytetty vapaan ldhdekoodin Netflow-tydkalu on
flow-tools®, joka sisdltda 24 tyvkalua Netflow-tietojen kasittelyyn.

6.7.1 Flow-tools

Flow-tools on joukko Mark Fullmerin Unixille kirjoittamia apuohjelmia Netflow-
datan késittelyyn. Flow-tools sisdltdd useita pienid ohjelmia, jotka esimerkiksi vas-
taanottavat reitittimilta tulevaa Netflow-dataa, suodattavat sitd ja tekevét niista ra-
portteja. Flow-tools tyokaluja kdytetddn komentoriviltd putkittamalla niiden syot-
teitd toisilleen. Esimerkiksi tiedostoon tallennetun Netflow-data voidaan tulostaa
komennolla:

Sflow—-cat [tiedosto] | flow-print

Téssa flow-cat lukee ensin sille annetun tiedoston, lukee sen ja valittda tiedot flow-
print-ohjelmalle, joka tulostaa vastaanottamansa Netflow-tietueet.

Shttp:/ /www.splintered.net/sw /flow-tools/
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Putkittamalla esimerkiksi erilaisia suodattimia (engl. Filter) voidaan luoda mo-
nimutkaisia suodatussddntdjd, joiden mukaan liikennettd suodatetaan ja vain halu-
tut vuot saadaan nékyviin. Flow-stat-ohjelmalla voidaan luoda erilaisia raportteja
esimerkiksi IP-osoiteparien, porttien, pakettien tai bittien mukaan. Esimerkiksi ko-
mennolla

Sflow—cat [tiedosto] | flow-stat —-f10 -S3

f10-tarkentimella tarkoittaa raporttia ldhde- ja kohdeosoitepareista, joiden va-
lilld on liikkunut eniten paketteja. Erilaisia raportteja on yli 30 kappaletta, joiden
avulla raportit voidaan luoda ldhes kaikkien Netflow-vuon kenttien pohjalta. S3-
tarkentimella lajitellaan tiedot sarakkeen 3 mukaan alenevaan jarjestykseen. Ylene-
vé jdrjestys saadaan tarkentimella -s.

¥ - - Report Information —--—— ——— ——-

#

# Fields: Total

# Symbols: Disabled

# Sorting: Descending Field 3

# Name: Source/Destination IP

#

# Args: flow-stat -f10 -S3

#

#

# src IPaddr dst IPaddr flows octets packets
#

192.168.1.36 192.168.1.33 1678 3971302 6751
192.168.1.33 192.168.1.36 1678 808201 6712
192.168.1.1 192.168.1.255 1 288 4

Flow-dscan-ohjelma etsii Netflow-datasta porttiskannauksia ja ilmoittaa havait-
semistaan skannauksista. Ohjelmaan voidaan asettaa, kuinka monen portin tutki-
mista pidetddn skannauksena.

Sflow—cat [tiedosto] |flow-dscan -b -m -W
flow-dscan: port scan: src=192.168.1.33 dst=192.168.1.36
£s=3554985922 start=0721.11:37:06.920
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Esimerkissd b-tarkennin ajaa ohjelman vain kerran ja estdd ohjelman jadmisen
muistiin ja suorittamasta reaaliaikaista porttiskannausten etsimista. Multicast osoit-
teet suodatetaan m-tarkentimella, jolloin niitd ei oteta mukaan analysointiin. Samoin
W-tarkentimella suodatetaan pois WWW-liikenne. Esimerkissa flow-dscan-ohjelma
loytdd porttiskannauksen, joka on ldhtoisin osoitteesta 192.168.1.33 ja kohdistuu osoit-
teeseen 192.168.1.36.

Tutkimalla edelleen, voidaan laskea kuinka moneen eri porttiin skannauksia on
kohdistunut. Ajamalla flow-stat, joka raportoi kaikki TCP- tai UDP-kohdeportit (f 5-
tarkennin), joihin on otettu yhteyttd. Komennolla we -1 voidaan laskea raportin ri-

vien mddrd ja ndin saadaan skannattujen porttien lukumaéara:

Sflow—cat testflow | flow-filter -S infected_host | \
flow—-stat -f 5 | wc -1
1637

Esimerkissd saadaan tulokseksi 1637 eri porttia, joihin skannaus on todennédkoi-
sesti kohdistunut. Tama viittaa selvdsti systemaattiseen porttien skannaamiseen.
Edellisessd esimerkissd infected_host-muuttujalla viitataan seuraavaan riviin
flow.acl-tiedostossa, jonka avulla flow-filter pystyy suodattamaan vain ne tietu-
eet, joissa ldhdeosoitteena on ollut IP-osoite 192.168.1.33:

ip access-1list standard infected_host permit host 192.168.1.33

Flow-nfilter-ohjelmalla voidaan suodattaa Netflow-dataa ennalta kirjoitettujen suo-
dattimien mukaan. Suodattimista voidaan tehdd hyvinkin monimutkaisia ja flow-
nfilter-ohjelman manuaalisivuilla [53] on esitetty kaikki suodattimissa kaytettavit
komennot. Seuraavalla suodattimella, joka on mééritetty slammer-filter-tiedostoon,
poimitaan ne tietueet, joissa kohdeporttiin 1434 on lahetetty 404 oktettia dataa. Port-
ti 1434 on Microsoftin SQL-Serverin kdyttdma portti, jossa havaittiin vuonna 2003
tietoturva-aukko. SQL-Slammer-mato pyrkii saastuttamaan koneita lahettamallad port-
tiin haittakoodia.

filter-primitive portl434
type ip-port
permit 1434
default deny

filter-primitive ProtoUDP
type ip-protocol
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permit udp
default deny

filter-primitive wormsize
type counter
permit eqg 404
default deny

filter-definition SQL-Slammer
match ip-protocol ProtoUDP
match ip-destination-port portl434

match octets wormsize

Suodatin koostuu primitiiveistd, joiden avulla voidaan mdééritelld esimerkiksi
IP-osoitteita ja portteja. Suodatin tiedostoon voidaan maéaéritelld useita erilaisia suo-
dattimia, jotka erotellaan uniikeilla nimilld toisistaan. Suodatin ajetaan flow-nfilter-
ohjelmalla, jolloin se poimii tietueet, jotka toteuttavat suodattimen saannot. Flow-
nfilter-ohjelmalle maaritetddn tiedosto f-tarkentimella. Tiedosto voi siséltdd useita
suodattimia, joten kdytettdvan suodattimen nimi ilmoitetaan F-tarkentimen avulla.

Sflow—cat [tiedosto] | flow—nfilter -f slammer_ filter

-F SQL-Slammer | flow-print

srclP dstIP prot srcPort dstPort octets packets
192.168.1.33 192.168.1.36 17 1796 1434 404 1

Esimerkissd Netflow-data luetaan ensin flow-cat-ohjelmalla, jonka jdlkeen vuot
annetaan flow-nfilter-ohjelman suodatettavaksi. Suodatuksen jdlkeen jiljelle jadneet
vuot tulostetaan flow-print-ohjelmalla. Tulosteesta ndhdédén, ettd suodatuksen jal-
keen on jadnyt yksi vuo, joka tayttdd edelld kirjoitetut sdannot ja nédin ollen ldh-
deosoitteesta 192.168.1.33 on ldhetetty paketti kohdeosoitteeseen 192.168.1.36, joka
vastaa SQL-Slammer-madon toimintaa.

6.7.2 Flowd

Flowd® on Damien Millerin kirjoittama ohjelma Netflow-tietojen kerdédmiseen ja tal-
lentamiseen levylle. Ohjelman tarkoituksena on vain tallentaa reitittimilta tai muilta

Shttp://www.mindrot.org/projects/flowd/
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lahteiltd tulevaa dataa, eikd se sisdlld minkdanlaisia analysointitydkaluja. Taltd osin
Flowd noudattaa normaalia Unixin ohjelmasuunnittelua, jossa yksi ohjelma tekee
yhden asian hyvin, jattdaen ylimaardiset ominaisuudet muille ohjelmille. [54]

Flowd tarjoaa C-, Perl- ja Python-ohjelmointikielien avulla kaytettavit rajapinnat
ohjelman tallentamien tiedostojen késittelyyn, joten omien analysointiohjelmien kir-
joittaminen on helppoa Flowd:n avulla. Flowd kykenee tallentamaan Netflown ver-
sioita 1, 5, 7 ja 9, mukaan lukien IPv6-vuot. Tastd syystd se on hieman monikéayt-
toisempi kuin flow-tools-ohjelmisto. Suurin hyoty Flowd:n kdytostd on, ettd se tal-
lentaa enemman reititystietoja Netflow-datasta kuin flow-tools. Esimerkiksi tietue
seuraavasta laitteesta, johon vuo ohjataan, saadaan vain Flowd:n avulla. [54]

Flowd:n konfiguroitavuus on hyvi ja konfiguraatiotiedoston avulla voidaan hel-
posti hallita mista laitteista Netflow-dataa hyvaksytddn ja minne se tallennetaan.
Esimerkiksi seuraavassa konfiguraatiossa on maaritetty Flowd hyvaksymaéaan tietyn
IP-osoitteen tietystd portista tuleva Netflow-data sekéd kaikista IP-osoitteista, jotka
loppuvat numeroon yksi: [54]

# Specify what addresses/ports flowd should listen on.
# Multiple addresses may be specified

listen on 127.0.0.1:12345

listen on [::1]:12345

Konfiguraatiotiedostossa voidaan myos maaritellda mitkd Netflow-datan tietueet
tallennetaan, joten yliméaaraiset tietueet voidaan karsia pois ja ndin voidaan saastaa
levytilaa. Esimerkiksi seuraavassa konfiguraatiossa tallennetaan vain vuossa havai-
tut liput, vuon ldhettdneen laitteen IP-osoite, sekd vuon lihde- ja kohdeosoitteet:
[54]

# Specify which flow records are recorded in the log.
# Multiple options may be specified.

store PROTO_FLAGS_TOS

store AGENT_ADDR

store SRC_ADDR

store DST_ADDR

Konfiguraatiotiedostossa voidaan myts madritelld erilaisia suodattimia (engl.
Filters) ja voiden merkitsemistd (engl. Tugging). Suodattimien avulla voidaan maa-
ritelld mitkd vuot hyvéksytddn, esimerkiksi tietyltd aikavaliltd. Samalla vuot voi-
daan merkitd ennalta médritetylld tavalla, jolloin esimerkiksi tietyltd reitittimelta
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tulevat vuot voidaan merkitd ja niiden 16ytdminen jatkossa on helpompaa. Esimer-
kissa on madritelty Flowd hylkddméaan TCP-vuot tietystd aliverkosta, sekd hyvaksy-
maan maadritellyistd l1dhde- ja kohdeosoitteista tuleva liikenne, joka samalla merki-
tadn numerolla yksi: [54]

# Example of a filter policy using local wvariables
discard agent 1.1.1.0/24 proto tcp

accept tag 1 src 2.2.2.0/25 port 666 dst 33.33.0.0/16 port 888
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7 Sisdisiin uhkiin reagoiminen

Nykydan verkon ylldpitdjien tulee varautua myos verkon sisdisten uhkien varal-
le. Usein esimerkiksi uudet matoepidemiat pddsevét saastuttamaan verkon laitteita
ennen kuin ne voidaan havaita ja estdd erilaisilla tietoturvalaitteilla. Madon saas-
tuttaman laitteen liikenndinti verkkoon tulisi estdd mahdollisimman nopeasti, jotta
levidminen saataisiin hallintaan ja mato voidaan torjua. Madot ja hyokkaykset ta-
pahtuvat harvoin tydaikana, jolloin verkon ylldpitédjd voi nopeasti reagoida uhkiin,
ja talloin automaattinen reagointi on paikallaan.

Verkon reitittimid voidaan konfiguroida etayhteyden yli, jolloin laitteiden liiken-
nointi voidaan estdd kohtuullisen nopeasti, mutta liikenteen estdiminen tulisi tapah-
tua automaattisesti, jotta tarkeda aikaa ei kuluisi hukkaan. Eston tekeminen ké&sin
reitittimiin voi kestdd jopa useita pdivid, jos toimenpide vaatii useiden eri henkiloi-
den tydpanoksen. Tastd syystd automaattinen estiminen on tehokkain tapa toteut-
taa levidmisen estiminen.

Saman yhtion laitteet pystyvit yleensd kommunikoimaan keskenddn ja teke-
maan muutoksia toistensa konfiguraatioihin automaattisesti. Esimerkiksi Ciscon IDS-
laitteet voivat keskustella Cisco PIX-palomuurin kanssa ja ndin estdd hyokkadjan
yhteydet palomuurissa. My6s useimpia Ciscon reitittimid voidaan konfiguroida mui-
den laitteiden toimesta. Kommunikointi tapahtuu yleensd Telnetin tai SSH:n va-
litykselld, jolloin laite kirjautuu normaalisti konfiguroitavan laitteen hallintaliitty-
madn. Talloin konfigurointiin kdytettivan tunnuksen salasana tulee tietdd ja tun-
nuksella pitdd olla oikeudet muuttaa konfiguraatiota. [43]

Reitittimien automaattiseen konfigurointiin voidaan kayttaa erilaisia skripteja
tai SNMP-protokollaa, jos verkon laitteet tukevat sitd, mutta tdlloin ongelmana on
usein yhteisen standardin puute, joka estdd erilaisten laitteiden konfiguroinnin ja
pakottaa tekemadédn eri skriptit eri laitteille. Usein suuret verkon koostuvat eri val-
mistajien laitteista, jotka siséltdvét erilaiset ohjelmistot ja konfigurointitavat.

Laitteiden liikenteen estdmisessd tulee kuitenkin olla tarkkana, jottei jonkin tar-
kedn palvelimen liikennointid estetd vahingossa. Tastd syysta tarkeistd palvelimista
tulisi pitda listaa, josta tarkastetaan eston yhteydessd, ettei kohde ole listalla. Lait-
teen liikkenndinnin esto tulee purkaa tietyn ajan kuluttua, jotta reitittimiin ei jaa tur-
hia sdantoja. Estot voivat johtua myos vadristd hilytyksista (engl. False positive), jol-
loin liikenteen estolla voidaan estdd normaalin kdyttdjan liikkenndinti verkkoon. Jos
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estot eivat vanhenisi koskaan, voisi reitittimen ACL-lista kasvaa niin suureksi, etta
se haittaa reitittimen toimintaa. Normaali rajoitusaika on noin 30 minuuttia. [43]

Luvussa esitellddn erilaisia tapoja sisdisten uhkien torjumiseen ja jaljittdmiseen.
Alussa esitellddn Jyvaskyldn yliopiston tietoliikennelaboratorion Laila-verkon topo-
logia ja tdman jdlkeen kdydaan lapi Ciscon reitittimien ACL-péddsylistat ja niiden
konfigurointi. Luvussa késitellddn saastuneen laitteen etsimista Netflow-tietojen avul-
la seka siihen liittyvid ongelmia, kuten laitteet, joilta ei saada Netflow-dataa. Lopuk-
si esitellddn WTS Networksin kehittima Netwrapper sekd sen kiytto saastuneiden
laitteiden liikenteen estdmiseen yhdessd Netflown kanssa.

7.1 Cisco ACL

Cisco kayttda laitteissaan erityyppisid paasylistoja (engl. Access Control List, ACL):
vakio IP-paéasylista (engl. Standard IP Access List), laajennettu IP-padsylista (engl. Ex-
tended IP Access List) sekd laajennettu MAC-péaasylista (engl. MAC Extended Access
List). Vakiolistaa kdytetddn kun halutaan estda tietyn IP-osoitteen tai verkon liiken-
nointi laitteen kautta. Vakiolistan syntaksi on seuraava: [43]

access-list access-list-number {deny | permit}

{source source-wildcard| host source | any}

Access-list-number on kokonaisluku valiltd 1 —99 tai 1300 — 1999 ja se méaa-
rittdd mihin péddsylistaryhmddn saanto kuuluu. Deny kieltdd ja permit sallii sddn-
tod vastaavan liikenteen késittelemisen verkon laitteessa. Source tarkoittaa lahdeo-
soitetta, josta paketti on ldhetetty ja se ilmoitetaan 32-bittisend neljan luvun sarjana,
jotka erotetaan toisistaan pisteilld. Source-wildcard méddrdd lahdeosoitteen mas-
kin, jolloin sddnto voi vastata useaa IP-osoitetta kerralla. Host médrdd yksittdisen
lahdeosoitteen ilman maskia ja any vastaa kaikkia ldhdeosoitteita. Esimerkkind seu-
raava sdanto, joka sallii liikenteen kaikista 172.16.2-alkuisista osoitteista:

access—1list 19 permit 172.16.2.0 0.0.0.255

Laajennettu padasylista antaa enemmaén vaihtoehtoja, kuten kdytetyn protokollan
mukaan tehtdva liikenteen kontrollointi. Laajennetun listan syntaksi on:

access—-list access-list-number {deny | permit} protocol
{source source-wildcard | host source | any} [operator port]
{destination destination-wildcard | host destination | any}

[operator port]
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Protocol maédrittelee tarkastettavan IP-protokollan nimen tai numeron. Proto-
kollaksi voidaan mééritelld ip, jos halutaan sidnnon vastaavan kaikkia IP-protokollia.
Operator mddrittelee operaattorin, jonka mukaan esimerkiksi porttinumeroita tar-
kastetaan. Mahdollisia operaattoreita on nelja:

eq yhtd suuri kuin - kun tiedetddn tarkalleen mita porttia tarkastellaan.
gt suurempi kuin - voidaan tarkkailla suurempia portteja kuin annettu.
It pienempi kuin - voidaan tarkkailla pienempié portteja kuin annettu.

neq erisuuri kuin - tarkkaillaan kaikkia muita paitsi annettua porttia.

Port on porttinumero ja se ilmoitetaan kokonaislukuna valilta 0 — 65535. Port-
ti voidaan myds ilmoittaa nimeltd. Porttinumeroa verrataan ldhde- tai kohdeport-
tiin riippuen siitd, onko se méaritelty sidnnossa ldhde- vai kohdeosoitteen jilkeen.
Destination mddrittelee paketin kohdeosoitteen ja se toimii samalla tavalla kuin
lahdeosoite. Esimerkkind sddnto, joka estdd TCP-liikenteen ldhdeosoitteista, jotka
alkavat 172.16.1, ja jonka kohdeosoite alkaa 172.16.2, kohdeportin ollessa jokin muu
kuin 23:

access—-list 190 deny TCP 172.16.1.0 0.0.0.255
172.16.2.0 0.0.0.255 neqg 23

Laajennetun MAC-péésylistan avulla kontrolloidaan liikennettd ldhde- ja kohde-
MAC-osoitteiden avulla, sekd valinnaisen protokollan tietojen mukaan. Pddsylistan
syntaksi on:

{deny | permit} {any | host source MAC address}
{any | host destination MAC address} [aarp | amber |
appletalk | dec-spanning | decnet-iv | diagnostic | dsm |
etype-6000 | etype—-8042 | lat | lavc-sca | mop-console |
mop—-dump | msdos | mumps | netbios | vines—echo |vines-ip |

xns—1idp]

MAC-péésylistan avulla voidaan sallia tai estda tietystda MAC-osoitteesta tuleva
ja tiettyyn MAC-osoitteeseen kohdistuva liikenne. Loput médreet ovat valinnaisia
vaihtoehtoja, joiden tarkoitusta ei kasitella tassa.

Padsylistat toimivat vain Ciscon laitteissa, silld muilla valmistajilla on erilaiset
pdasylistasyntaksit. Yleisesti listat toimivat samalla periaatteella kaikkien valmista-

jien laitteissa.
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7.2 Laila-verkon topologia

Kéaytannonosuuden testeissd on kéytetty Jyvaskyldn yliopiston tietoliikennelabo-
ratorion Laila-testiverkkoa (kuva 7.1), joka koostuu viidestd reitittimestd (Junnu,
Teral-3 ja Cisco 2600) sekd kolmesta kytkimestd, joista yhtd kdytetdan hallintaver-
kon toteutukseen (SUMMIT/MGM). Reitittimistd Tera 1-3 sekd Cisco 2600 lahetta-
vit Netflow-dataa, mutta Juniper ei. Testeissd on kédytetty kahta laitetta, joista toinen
esitti saastunutta laitetta (MATO) ja toinen kerési Netflow-dataa (MARKO). Kuvaan
on merkitty kaikkien reitittimien liitynnét, jotta Netflown avulla tehtavaa jaljittamis-
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Kuva 7.1: Laila-verkko, topologia 1.

Verkon topologiaa muutettiin testien aikana niin, ettd Tera 3 -reititin siirrettiin
Juniper-reitittimen taakse, jolloin voitiin testata miten Netflow-jdljitys kayttaytyy
kun yksi verkon laitteista ei ldhetd Netflow-dataa (Juniper).

Viimeisessd testissd verkkoon luotiin vddrennettya liikennetta jaljityksen testaa-
miseksi. Talloin saastunut laite (MATO) siirrettiin Cisco 2600 -reitittimen taakse.
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Véarennettya liikennettd luotiin Adtech traffic generator -laitteella.

7.3 Hyokkiyksen ldhteen selvittiminen

Kun mato on saastuttanut verkon laitteen ja alkaa levitd verkossa, tulisi se havaita ja
paikallistaa nopeasti. Ongelmaksi voi muodostua isoissa verkoissa, jotka koostuvat
useista kymmenistd kytkimistd ja reitittimistd, saastuneen laitteen paikallistaminen,
varsinkin jos se kdyttdd vddrennettyd lahdeosoitetta.

Jos mato, joka kdyttdd vadrennettyd ldhdeosoitetta, havaitaan esimerkiksi ver-
kon runkoreitittimeen kytketyn IDS-jarjestelmén avulla, voi madon todellisen alku-
perédn selvittiminen olla todella hankalaa. Tdsséd tapauksessa apuna voidaan kdyttaa
Netflow-dataa, silld sitd voidaan kerédtd useista reitittimistd, ja ndin tietty vuo voi-
daan jdljittad. Vaarennetyn ldhdeosoitteen tapauksessa jdljitys voidaan saattaa vii-
meisimpddn Netflow-dataa ldhettdvadn verkon laitteeseen ja sen tiettyyn liitantaan.

Netflow-datan avulla voidaan helposti selvittdd verkon laitteet, joiden kautta
yhteys on kulkenut. Ongelmaksi muodostuu ensimmadisen laitteen 16ytdminen, jo-
ka on vilittanyt kyseistd yhteyttd. Koska Netflow-data ldhetetddn reitittimilta tie-
tyin véliajoin, kun tarpeeksi monta vuota on saatu kasaan, ei datan saapumisajan-
kohdasta voida paatelld ensimmaista reititintd. Eri reitittimilta tuleva Netflow-data
kulkee verkossa eripituisia aikoja, joka osaltaan véddristdd saapumisajoista paatte-
lya. Netflown versio yhdeksan sisdltda min-ttl- ja max-ttl-kentdt, jotka ilmoittavat
pienimmdn ja suurimman TTL-arvon, jotka on havaittu yhdessd vuossa. Ndiden
avulla olisi mahdollista pdatelld ensimmadinen laite, jos tietty verkon laite asettaa ai-
na saman TTL-arvon jokaiseen ldhettimédnsa pakettiin. Toistaiseksi vain uusimmat
Ciscon laitteet tukevat Netflown versiota yhdeksin, joten TTL:n perusteella tehtdva
pdattely vaatii, ettd kaikki verkon reitittimet ldhettdvat version yhdeksdan mukaista
Netflow-dataa.

Luvussa 6.2 kuvattiin Netflow-datan sisdlto. jdljittimisen kannalta olennaisia
kenttid ovat vuon ldhde- ja kohdeosoite sekd portit. Tamén lisdksi Netflow-datasta
saadaan sen ldhettaneen laitteen (reitittimen) IP-osoite, sekd seuraavan laitteen IP-
osoite, johon vuo ohjattiin. Netflow-data koostuu riveistd, joista jokainen kuvaa yh-
tad vuota. Sama vuo voi esiintyd usealla rivilld riippuen siitd, kuinka monta kertaa
reititin on lahettdnyt sen tietoja. Vuon ldhde- ja kohdeosoitteet ovat aina pakettiin
merkityt ldhde- ja kohdeosoitteet, joten tietyn yhteyden osoitteet ovat samat, riip-
pumatta sen reitistd verkossa.

Netflow-datan avulla tapahtuva jéljittdiminen vaatii verkon topologian tuntemi-
sen, jotta voidaan sanoa, mika reititin on ensimmaisend késitellyt yhteyttd. Talloin
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voidaan toteuttaa erilaisia ratkaisuja ensimmadisen kasittelijin hakemiseen.

7.3.1 Indeksiin perustuva jiljitys

Eras ratkaisu on indeksoida verkon laitteet niin, ettd runkoreitittimelld olisi pienin
indeksi. Indeksi kasvaisi verkon laitteilla sitd mukaan, kun laitteet sijaitsevat etddm-
pénd runkoreitittimestd. Tietyn vuon todenndkoisimmat ldhteet olisivat laitteet, joil-
la on suurimmat indeksit. Kuvassa 7.2 on esitetty laitteiden indeksointi. Oletetaan,
ettd kuvaan merkityt kaksi laitetta ovat saastuneet ja ldhettavit levidmisviestejd run-
koreitittimen kautta Internettiin. Jokainen reititin ldhettda Netflow-dataa, joka ana-
lysoidaan.

© Reititin 2
@
Reititin 3

\ Saastunut 2
\
Reititin 1

(Indeksi 0) Internet

I\

i

Kuva 7.2: Indeksiin perustuva topologia

Saastuneen koneen yksi tapauksessa Netflow-data voi ndyttdd esimerkiksi seu-
raavalta (kenttid karsittu esimerkissa):

Lihde Kohde Reititin

192.168.1.110:6456 | 130.224.134.1:445 | Reititin 4
192.168.1.110:6456 | 130.224.134.1:445 | Reititin 1
192.168.1.110:6456 | 130.224.134.1:445 | Reititin 3

Esimerkissd lahdeosoitteesta 192.168.1.110 ldhetetddn liikennettd Internettiin osoit-
teeseen 130.244.134.1 ja yhteyden ovat havainneet reitittimet 1, 3 ja 4. Koska reitit-
timelld 4 on suurin indeksi, voidaan pitdd todennikodisend, ettd ldhde sijaitsee rei-
tittimen 4 takana, vaikka IP-osoite olisi vddrennetty. Toisen saastuneen koneen ta-
pauksessa tilannetta hankaloittaa keskitin, jota ei voida konfiguroida. Reititin 2:een
voidaan asettaa ACL-sddnto, joka estda liikenteen tietystd IP-osoitteesta, mutta se ei
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auta, jos lahdeosoite on vaddrennetty. Reitittimet voidaan konfiguroida niin, ettd ne
tarkistavat lahdeosoitteen oikeellisuuden, mutta oletamme, ettei ndin ole tehty. Toi-
nen vaihtoehto on sulkea koko reitittimen portti, johon keskitin on kytketty. Talloin
kaikilta keskittimeen kytketyiltd laitteilta estetddn lilkenndinti.

Kayttamalla Flowd-ohjelmaa sekd Python-ohjelmointikieltd, voidaan edelld mai-
nittu jaljitysalgoritmi kirjoittaa ohjelmaksi. Ohjelma on kirjoitettu kdayttamalla Pyt-
honin versiota 2.4, sekd Flowd:n versiota 0.9.

Seuraavassa esimerkissd on Python-ohjelmointikielelld toteutettu funktio, joka
kdy lapi Netflow-datan tietueet ja ilmoittaa suurimmalla indeksilld 16ytyneen rei-
tittimen osoitteen. Funktio ottaa parametreiksi flows, joka sisdltdd kaikki Netflow-
tietueet seka ip, joka maadrittas jaljitettavan IP-osoitteen.

Jaljitysfunktion tulee tuntea reitittimien indeksit, joten konfigurointitiedostossa
madritellddn verkon reitittimien IP-osoitteet ja niille annetut indeksit. Taydellinen
konfiguraatiotiedosto liitteend (liite A). Testeissd kédytetyssd ohjelmassa verkon lait-
teet oli médritelty pysyvasti osaksi ohjelmaa, normaalisti tiedot verkon laitteista oli-
sivat esimerkiksi tietokannassa, jossa niiden hallinta olisi helpompaa. Tall6in jalji-
tysohjelma hakisi laitteen tiedot tarpeen mukaan tietokannasta.

devices = {
"172.16.0.2": {
"name": "Tera-1",
"index": O,

bo

"172.16.0.3": {
"name": "Tera-2",
"index": 1,

by

Téamaén jalkeen voidaan kdyttdd t raceIpByIndex-funktiota. Funktiossa esiin-
tyvd filterFlows-funktio suodattaa vuot annettujen sddntdjen perusteella. Tassa
vuot suodatetaan ldhdeosoitteen perusteella, joka on annettu funktiolle parametri-
na. GetDeviceIndex-funktio hakee aiemmin maéaéritellystd devices-sanakirjasta
(engl. Dictionary) laitteen IP-osoitetta vastaavan indeksin. Funktio palauttaa listan
reitittimien IP-osoite- ja liityntdpareista, jotka ovat kisitelleen ensimmadisind voita.
Tédydellinen ldahdekooditiedosto 16ytyy liitteestd B.

def tracelpByIndex (flows, ip):
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"""Traces first router by index"""

possible_sources = []

dFilter = {"src_addr": [ip]}
filtered = filterFlows (flows, dFilter)
hindex = -1

for flow in filtered:
if getDevicelIndex (flow.agent_addr) > hindex:
hindex = getDevicelndex (flow.agent_addr)
possible_sources.append((hindex, flow.agent_addr,
flow.if_ndx_in))

print flow.agent_addr, hindex

# Filter out routers that have smaller index
for (indx, src, ifndx) in possible_sources:

if indx == hindex: res.append((src, ifndx))

return res

7.3.2 Reitittimien tietoihin perustuva jiljitys

Verkon topologian tietoja laajentamalla verkon reitittimien osoitteilla, sekd niiden
liityntojen osoitteilla, voidaan paremmin jdljittdd ensimmainen reititin, joka on kési-
tellyt vuota (kuva 7.3). Reitittimen ldhettdméassd vuon tiedoista ilmenee seuraavan
verkkoliitynnén osoite, johon vuo on ohjattu. Reitittimien tapauksessa tima on rei-
tittimen tietyn liitynndn IP-osoite. Vuon tiedoista ilmenee my®ds liityntd, josta vuo
on tullut reitittimelle seka liityntd, josta se on lahtenyt reitittimelta.

Nailld tiedoilla voidaan jaljittdd vuon reitti verkossa seuraavan algoritmin mu-
kaan (kuva 7.4):

Algoritmi on toteutettu kdytannossa kdayttamalla Python ohjelmointikieltd. Funk-
tio tarvitsee tiedot reitittimien liitynnoistd, joten edellisen koodiesimerkin sanakir-
jaa on laajennettu ndiltd osin.

Kuvan 7.5 reitittimen tiedot on esitetty Pythonin sanakirja-tietotyyppind, josta
reitittimen tiedot saadaan nopeasti reitittimen IP-osoitteen perusteella. Name-tietueet
helpottavat Netflow-tietojen lukua erilaisissa listauksissa.
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Kuva 7.3: Liityntojen tietoihin perustuva topologia

devices = {
"172.16.0.2": {
"name": "Tera-1",
"interfaces": {
0: {"name": "-", "ip": None}, # loopbacks
1: {"name": "pos2/0", "ip": "172.16.6.1"},
2: {"name": "feO/0", "ip": "172.16.5.1"},
3: {"name": "el/O", "ip": "172.16.7.1"},
4: {"name": "el/1", "ip": "172.16.255.2"},
5: {"name": "el/2", "ip": "172.16.29.1"},
6: {"name": "el/3", "ip": "172.16.20.1"}
}
bo
}

TracelIpByGateway-funktio ottaa kaksi parametria, joista ensimmdisessd on
Netflow-tietueet, jotka halutaan kdyda lapi. Toinen on jéljitettdvan laitteen IP-osoite.
Funktio suodattaa ensin kaikki tietueet pois, joiden ldhdeosoite ei ole haettava IP-
osoite. Tamaén jdlkeen kdydddn ldpi jokainen vuo yksitellen vuolistasta. Ensin et-
sitddn verkon topologiatiedoista vuon kasitelleen reitittimen sisddntulevan liityn-
nan IP-osoite get I fIpByDevice-funktion avulla. TraceGatewayIp-funktio suo-
rittaa vuon polun etsimisen Netflow-tietueiden perusteella ja palauttaa listan IP-
osoitteista, jotka ovat késitelleen viimeisend vuota. Algoritmia voidaan tehostaa suu-
rilla tietuemaaérilld etsimaélla tietyn vuon polku vain kerran. Yleensd vuo kulkee sa-
maa polkua verkossa, joten polun etsiminen voidaan tehdd vain kerran. Jos algo-
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Valitaan IP -osoite, jota Suodatetaan l&@hdeosoitteen Kéydaan lapi vuolista ja
jéljitetddn mukaan valitaan seuraava vuo

; |

Tarkistetaan vuon <
sisaantuleva liitynta

v

C')ytyy seuraava

reititin ?

Etsitdan reitittimien tiedoistal
kyseisen liitynnén 1P -osoite

v

Luodaan lista, jossa vuot op
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IP -osoitteen mukaan

Tallennetaan viimeinen

+ reititin listaan

Kaydaan lapi vuolista ja
valitaan seuraava vuo

* Ei

Kylla (vuon kaikki
mahdolliset reitit tutkittu)

Suodatetut vuot
kayty lapi?

Kaikki vuot

kayty lapi?

Ei

Palautetaan lista mahdollisista
reitittimista , jotka kasittelivat
vuota ensimmaisena

Kuva 7.4: Jdljitys vuokaaviona.
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Kuva 7.5: Teral-reitittimen liitynnét ja niiden osoitteet

ritmi palauttaa useita eri reitittimid ja jdljitys on tehty vain kerran, ei voida sanoa
minka reitittimen kautta liikkenne on useimmiten kulkenut. Taydellinen ldhdekoo-
ditiedosto 1oytyy liitteestd B.

def tracelpByGateway (flows, ip):

"""Traces first router by routing information and interface ips"""

possible_sources = []
route = []

processed_gws = []
dFilter = {"src_addr": [ip] }

# Filter flows that have given source IP

filtered = filterFlows (flows, dFilter)

# Iterate through all flows after filtering

for flow in filtered:
if _ip = getIfIpByDevice(flow.agent_addr, flow.if_ndx_in)

if trace_gws_only_once:
if not if_ip in processed_gws:
possible_sources.extend (traceGatewaylp (filtered, flow, 1if_ip))
processed_gws.append (if_ip)

else:
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possible_sources.extend (traceGatewaylIp (filtered, flow, if_ip))

return possible_sources

Lopuksi ohjelma palauttaa listan reitittimistd, jotka ovat késitelleet ensimmadise-
nd tietystd ldhdeosoitteesta tulevaa vuota. Jos jokainen vuo on jdljitetty loppuun as-
ti, ndyttda ohjelma prosentuaalisen osuuden jokaisen reitittimen késittelemasta vuo-
madrastd. Tastd voidaan yrittdd paatelld ensimmadinen reititin, jos ohjelma palauttaa
useita reitittimia.

Esimerkki jéljityksen tuloksesta:

Loading file /var/log/flows/flowd.kopiol...
Tracing ip 172.16.0.33

Possible sources:

Source Interface Count % Unique 1ips
172.16.0.2 (Tera-1) fe0/0 (2) 15 88.24 4
172.16.0.3 (Tera-2) pos2/0 (1) 2 11.76 7

Total count: 17

Process took 0.016385 seconds

7.4 Ongelmia jdljityksessa

Netflow-tietojen avulla tapahtuva jdljitys ei valttamattd takaa oikeita tuloksia riip-
puen useasta eri tekijastd. Ongelmia muodostavat esimerkiksi viimeisen reitittimen
takana tai vuon reitilld olevat verkon laitteet, jotka eivit kerdd Netflow-dataa. Tal-
laisia voivat olla esimerkiksi kytkimet tai keskittimet. Kolmantena ongelmana on
saastunut laite, joka liikenndoi vaaralla IP-osoitteella, joka on jonkin verkossa olevan
laitteen IP-osoite. Tdlloin Netflow-datasta havaitaan voita, joiden polut ovat erilai-
set, riippuen siitd, missad verkon osassa liikennoivit laitteet sijaitsevat.

7.4.1 Reitittimen takana olevat kytkimet ja keskittimet

Jaljityksen tuloksena saatu reititin, joka on ensimmadisend késitellyt vuota, ei valtta-
maéttd ole ensimmadinen laite, joka on késitellyt vuossa liikkuvia paketteja. Jos reititti-
men liityntd suljetaan, voidaan samalla estdad useiden muiden laitteiden liikennointi
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verkkoon (kuva 7.3). Jaljitysskriptiin on ohjelmoitu funktio, joka laskee tietyn reitit-
timen liityntddn saapuvat vuot uniikeista lahdeosoitteista. Lahdeosoitteisiin perus-
tuva laskenta ei ole varma tapa péatelld, onko liitynnédn takana useita laitteita, silla
lahdeosoitteen voi vadrentdd. Muut liitynnédn takana olevat laitteet eivit valttamatta
liikenn®i juuri silld hetkelld, kun Netflow-dataa kerédtddn ja tarkastellaan.
Seuraavassa esimerkissa ndhdaan, ettd jaljitys palauttaa Tera-2-reitittimen toden-
nakoisimpédnd lahteend. Uniikkien IP-osoitteiden laskemisen perusteella voidaan
olettaa, ettd reitittimen liitynndn (el/2) takana on vain yksi verkon laite. Jdljitys
palautti my06s Tera-1-reitittimen yhtend mahdollisena ldhteend, mutta se on ollut
viimeisend reitittimend vain 1.6% tapauksista, joten se voidaan jattaa pois laskuista.

Tracing ip 172.16.31.2

Possible sources:

Source Interface Count % Unique ips
172.16.0.3 (Tera-2) el/2 (5) 124 98.41 1
172.16.0.2 (Tera-1) pos2/0 (1) 2 1.59 6

Total count: 126

Seuraavassa esimerkissa lahteeksi on varmistunut Tera-2-reititin, mutta IP-osoitteita
laskettaessa huomataan, ettd reitittimen liitynndn takaa liikennoi ainakin viisi eri IP-
osoitetta. Tastd voidaan paatelld, ettd todenndkoisesti liitynnan takana on vield kyt-
kin.

Tracing ip 172.16.9.50

Possible sources:

Source Interface Count % Unique ips
172.16.0.3 (Tera—2) fe0/0 (2) 7 100.00 5
Total count: 7

Koska Netflow-datan avulla ei voida etsid kytkimid tai keskittimid, jos ne eivit
lahetd Netflow-dataa, tulee verkon topologia ndiden osalta olla ennalta selvillg, jotta
saastuneen laitteen liikenne voidaan estdd oikeassa laitteessa, johon saastunut laite
on kytketty.
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7.4.2 Netflow-datan puuttuminen reitilta

Jos jokin vuon reitilld oleva verkon laite ei kerda ja lahetd Netflow-dataa, ndkyy se
tuloksissa useana eri ldhteend. Yleensd puuttuva Netflow-data ei vadristd tuloksia,
mutta jos useimmat vuot kulkevat kaikkien tuloksissa ndkyvien reitittimien kautta,
ei ensimmaista reititintd voida paatella.

Seuraavassa esimerkissd Tera-3-reititintd edeltda reititin (Juniper, kuva 7.6), joka
ei ldhetd Netflow-dataa. Tuloksista voidaan huomata, ettd Tera-3-reititin on késitel-
lyt suurimman osan voista. Tama kuitenkin johtuu siitd, ettd kaikki jadljitettavasta
laitteesta ldhtenyt lilkenne ei ole kulkenut endé Tera-1- ja Tera-2-reitittimien ldpi. Jos
kaikki liikenne kulkisi myds muiden reitittimien ldpi, olisi ensimmadisen reitittimen
pdattely hankalampaa ilman tietoa verkon topologiasta.
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Kuva 7.6: Laila-verkko, topologia 2.
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Tracing ip 172.16.4.5

Possible sources:

Source Interfac Count % Unique ips
172.16.0.2 (Tera-1) fe0/0 (2) 2 14.29 4
172.16.0.3 (Tera-2) pos2/0 (1) 2 14.29 7
172.16.0.33 (Tera-3) fe0/1 (2) 10 71.43 1

Total count: 14

7.4.3 Kaksi samaa IP-osoitetta

Jos saastunut laite liikkennoi vadrennetylld IP-osoitteella, joka kuuluu verkossa toi-
saalla olevalle lailliselle laitteella, ndkyy se jéljityksessa kahtena eri reittina.

Seuraavassa esimerkissd verkossa liikennéi laillinen laite ja samalla verkkoon
on luotu liikennegeneraattorilla (engl. Traffic generator) vaarennettya liikennettd sa-
masta ldhdeosoitteesta. Seka laillinen ettd vadrennetty liikenne on osoitettu samalle
verkon laitteelle, joten reitin loppu on kummallakin sama.

Tuloksista voidaan ndhda, ettd seka reititin Cisco 2600 ettd Tera-1 (kuva 7.7) ovat
késitelleen ldhes saman verran voita jéljitettdvastd osoitteesta. Testissd liikennege-
neraattori oli Tera-1-reitittimen takana ja laillinen ldhde Cisco 2600 -reitittimen ta-
kana. Netflow-datan avulla ei voida mitenkédan pédatelld kumpi lahteistad on laillinen
lahde.

Tracing ip 172.16.11.111

Possible sources:

Source Interface Count % Unique ips
172.16.0.4 (C 2600) el/3 (6) 10 41.67 1
172.16.0.3 (Tera-2) el/0 (3) 1 4.17 2
172.16.0.2 (Tera-1) pos2/0 (1) 13 54.17 7

Total count: 24

Jos vddrennetty IP-osoite sijaitsee saman reitittimen takana kuin laillinen osoi-
te, ei niitd voida erottaa mitenkdédn toisistaan Netflown avulla, vaan jéljitys antaa
tulokseksi yhden reitittimen. Jdljityksen tuloksesta ei voida havaita vadrennetyn IP-
osoitteen olemassaoloa.
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Kuva 7.7: Laila-verkko, topologia 3.
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7.5 Netwrapper

Netwrapper on WTS Networks Oy:n kehittama IP-verkkojen hallintaan kédytetty jar-
jestelmd, jonka avulla voidaan hallita eri valmistajien verkkolaitteita yhden jdrjes-
telméan avulla. Netwrapper toimii rajapintana verkon laitteiden ja ylldpitdjan valil-
14, tarjoten helpon ja nopean verkon laitteiden konfiguroinnin. Netwrapperia kayt-
tavat esimerkiksi Internetoperaattorit asiakkaiden tilausten ja muutosten pohjalta
tapahtuvaan verkon konfigurointiin (nopeudet, palveluluokat, ym.). [55]

Netwrapperiin kirjoitettujen rajapintojen avulla voidaan konfiguroida automaat-
tisesti haluttuja verkon aktiivilaitteita, esimerkiksi reitittimid, estiméédn saastunei-
den laitteiden liikenndinti verkkoon. Konfigurointi tapahtuu laitteen merkistd ja
mallista riippumatta, silla Netwrapper pystyy konfiguroimaan useimpia markki-
noilla olevia laitteita (Cisco, Nokia, HP, Ericsson, Juniper, Telco Systems, Extreme,
jne.). Konfigurointi voidaan tehdd automaattisesti, joten ylldpitdjan toimia ei tarvita.
[55]

7.5.1 Aktiivilaitteen liitynnin sulkeminen

Kun 16ydetddn verkon aktiivilaite, jonka liityntddn on kytketty saastunut laite, tu-
lee liityntd sulkea mahdollisimman nopeasti, jotta saastunut laite ei padse aiheut-
tamaan suurempaa vahinkoa verkossa. Jos edellisissd luvuissa kuvattujen jaljitys-
menetelmien avulla saadaan selville verkon aktiivilaite, johon saastunut kone on
kytketty, voidaan sen liityntd sulkea automaattisesti Netwrapperin avulla.

Jos jdljityksen avulla ei saada selville todellista verkon laitetta, johon jdljitetta-
vd laite on kytketty, tulee laite saada selville muilla keinoin. Esimerkiksi kytkimet
ja keskittimet, jotka eivét ldhetd Netflow-dataa, voidaan etsid erillisestd verkon to-
pologiatietokannasta, jossa on tiedot verkon laitteista. Jaljityksen jalkeen tuloksena
saadun reitittimen liitynndn takana mahdollisesti olevat muut laitteet saadaan ndin
selville ja oikea liityntd voidaan sulkea.

Netwrapperin tulisi sisédltdd rajapintakutsu, jonka avulla sulkeminen voidaan
tehdd. Koska Netwrapperilla on tieto verkon laitteista, voidaan sille antaa tunnistee-
na verkon aktiivilaitteen IP-osoite, jolloin Netwrapper pystyy identifioimaan konfi-
guroitavan laitteen. Taman lisdksi Netwrapperin tulee tietdd mika liityntd suljetaan.
Automaattisesti tapahtuva liitynndn sulkeminen pitdd purkaa jollakin keinolla, jo-
ko ylldapitdjan toimesta tai automaattisesti. Téstd syystd toisen osapuolen tulee voida
avata liityntd tietyn ajan kuluttua.

Esimerkkind Pythonin syntaksilla méaéaritetty metodi, joka ottaa parametreikseen
IP-osoitteen ja liitynndn nimen. Liitynnédn indeksi voi muuttua verkon laitteen uu-
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delleenkdynnistyksen yhteydessd, joten kdyttamalla liitynndn nimed, voidaan var-
mistua tunnisteen pysyvyydesta. Liitynndn indeksi saadaan helposti selville laitteen
tiedoista.

shutdownInterface (dev_ip, 1f_ name)

Metodin tulisi sammuttaa madritellyn reitittimen tietty liityntd. Seuraavassa esi-
merkissd toimenpiteet on mddritelty Ciscon reitittimien komentoina, mutta muiden
valmistajien reitittimissd on vastaavanlaiset komennot. Config-tilassa laitteelle an-
netaan interface-komento ja liitynndn nimi, tdma aktivoi valitun liitynnan konfi-
gurointitilan. Tamaén jalkeen annetaan shut down-komento, joka sulkee koko liityn-
nan. Esimerkiksi: [56]

Router (config) # interface ethernet 0

Router (config-if) # shutdown
Tamdn jdlkeen laite ilmoittaa liitynndn onnistuneesta sulkemisesta:

08:32:03:%LINK-5-CHANGED:Interface Ethernet 0, changed

state to administratively down

Liitynndn kdynnistiminen tapahtuu muuten samalla tavalla, mutta komento on
no shutdown. Esimerkiksi:

Router (config) # interface ethernet 0

Router (config-if) # no shutdown

08:32:16:%LINK-3-UPDOWN:Interface Ethernet 0, changed
state to up

08:32:17:%LINEPROTO-5-UPDOWN:Line protocol on Interface
Ethernet 0, changed state to up

Tamad voidaan maééritelld Netwrapperiin esimerkiksi start Interface-metodi:
startInterface(dev_ip, 1f_name)

Metodien tulee palauttaa paluuarvo, joka ilmaisee toimenpiteen onnistumisen.
Konfiguroinnin onnistuessa metodi palauttaa arvon nolla. Jos toimenpide ei on-
nistu, voidaan palauttaa virhekoodi, joka on suurempi kuin nolla. Esimerkiksi, jos
annetulla IP-osoitteella ei 16ydy laitetta, palautetaan virhekoodi 1. Jos laitteella ei
ole annettua liityntdd, palautetaan virhekoodi 2. Paluuarvon avulla Netwrapperia
kutsuva ohjelma saa tietoonsa mahdolliset virhetilanteet konfiguroinnissa ja niiden

syyt.
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7.5.2 ACL-sdinnon luominen

Jos jdljityksen perusteella havaitaan, ettd reitittimen portin takana liikenndi useita
eri laitteita, mutta porttiin mahdollisesti kytkettyad keskitintd tai kytkintd ei saada
selville verkon topologiatiedoista (tai sitd ei voida konfiguroida), voidaan reititti-
men pddsylistaan konfiguroida sddnto, joka estda tietystd lahteestd tulevan liiken-
teen. Reitittimen koko liityntdd ei voida sulkea, silld se estdd muiden liitynnén taka-
na olevien laillisten laitteiden liikennoinnin verkkoon.

Vadrennettyjen IP-osoitteiden tapauksessa sddnto estdd vain senhetkisen vaaran
IP-osoitteen liikenndinnin verkkoon. Vaihtamalla IP-osoitetta liikenndinti on taas
mahdollista. Toisena ongelmana vddrennettyjen osoitteiden tapauksessa on, jos sa-
man reitittimen portin takana on laillinen laite, joka kdyttdd samaa IP-osoitetta.
Talloin estdmalld vadrennetyn IP-osoitteen liikenndinti, estetddn myos laillisen lait-
teen liikkennointi verkkoon. Yleensd edellinen tapaus voidaan estdd verkon laitteessa
konfiguroimalla se niin, ettei kahdesta eri portista voi tulla samalla ldhdeosoitteella
varustettua liikennetta.

Netwrapperin rajapintaan voidaan lisdtd metodi, jolla voidaan luoda ja pois-
taa ACL-listamerkintojd. Esimerkiksi metodi addACLRule, joka ottaa parametreiksi
lahdeosoitteen ja kohdeosoitteen.

addACLRule (dev_ip, src_ip)

Metodin tulisi konfiguroida annettuun verkon aktiivilaitteeseen (dev_1ip) paa-
sylistasddnto, joka estdd annetusta osoitteesta tulevan liikenteen pddsemastd verk-
koon. Samalla voidaan kieltdd my0s osoitteeseen saapuva liikenne. Esimerkiksi Cis-

con ACL-sdannoilla metodin suorittamat komennot olisivat:

Router (config) # access-1list [acl-numero] deny any src_ip any

Router (config)# access-1list [acl-numero] deny any any src_ip

Ensimmadinen sdanto estdd kaiken liikenteen, joka tulee saastuneelta laitteelta ja
toinen sddnto estdd liikenteen saapumasta saastuneelle laitteelle. Pddsylistan nume-
roa (acl-numero) tulee kasvattaa seuraavia sdantoja tehtdessd. Saannon lisdami-
sen yhteydessa tulisi tarkistaa, ettei samalla lahdeosoitteella ole jo sddntdd ennes-
tddn.Paasylistan numeron maéritteleminen jatetdan Netwrapperin toimeksi, silld se
tietdd mitd sddntojd laitteeseen on jo konfiguroitu ja mikd on seuraava vapaa saanto-
numero. Netwrapperiin voidaan my0s méaritelld tietty numeroavaruus, josta sddn-
non numero valitaa.

Paasylista voidaan kumota komennolla no access-1ist, esimerkiksi:
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Router (config)# no access-1list [acl-numero]

Netwrapperiin voidaan lisdtd metodi removeACLRule, joka poistaa annetusta
laitteesta tietyn ACL-listan:

removeACLRule (dev_ip)

Netwrapperin tulee kdyda laitteessa olevat sddnnét ldpi ja etsid sddantdjd, jois-
sa ldhde- tai kohdeosoitteena on annettu IP-osoite. Tietyn numeroavaruuden kayt-
to sddntonumeroa valittaessa estdd Netwrapperia poistamasta muita sadntojd, kuin
sen itsensd mddrittelemat.

My®6s ndiden metodien tulisi palauttaa paluuarvo, joka kertoo toimenpiteen on-
nistumisesta.
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8 Yhteenveto

IDS-jdrjestelmaét tulevat yleistymédédn yritysten ja muiden tahojen verkoissa, jotka
vaativat reaaliaikaista uhkien havaitsemista. Tulevaisuudessa IDS-jdrjestelmia in-
tegroidaan luultavasti myos kuluttajatuotteisiin, kuten palomuureihin ja laajakais-
tareitittimiin. Oikein sijoitettuna IDS-jdrjestelmit pystyvét valvomaan tehokkaasti
verkon liikennettd ja havaitsemaan kdynnissa olevat hyokkaykset. IDS-jarjestelmien
kehitys pyrkii ratkaisemaan niissé olevat heikkoudet, kuten NIDS-jarjestelmien pa-
kettien uudelleenkokoamisohjelmat.

Verkkojen nopeuksien kasvaessa IDS-jdrjestelmien taakkaa voidaan helpottaa et-
simédlld hyokkdyksid muilla keinoilla kuin resursseja kuluttavalla pakettien tutki-
misella. Erds tapa on etsid hyokkayksid Netflow-datan avulla, jota kdytetddn paa-
asiassa verkon valvontaan, lilkenteen analysointiin ja laskutukseen. Laajentamalla
Netflown kayttod matojen ja erilaisten hyokkdysten havaitsemiseen, voidaan verk-
koon toteuttaa pienilld muutoksilla IDS-jdrjestelméd vastaava jarjestelmd, joka pys-
tyy havaitsemaan tunnettuja uhkia sekd nollapdivan hyokkadyksid. Netflow-data so-
veltuu hyvin tiettyjen uhkien havaitsemiseen, silla se sisdltda tiedot verkossa tapah-
tuneista yhteyksistd, niiden osoitteista sekd liilkenteen méaarasta. Esimerkiksi madon
levitessd verkkoon muodostuu paljon yhteyksid saastuneesta laitteesta verkon mui-
hin laitteisiin, jotka havaitaan analysoimalla tietyltd aikavaliltd kerdttyd Netflow-
dataa. Toistaiseksi Netflowta tukevat vain Ciscon verkkolaitteet, mutta muilla val-
mistajilla on vastaavia tekniikoita suunnitteilla tai kdytossa.

Netflown avulla tapahtuvaa havaitsemista ei toistaiseksi ole integroitu vapaan
lahdekoodin IDS-jdrjestelmiin, mutta useissa ohjelmistoissa kehitys on meneilldan.
Kaupallisissa ohjelmistoissa Netflowta kdytetddan varsinkin Ciscon ohjelmistoissa
(esimerkiksi MARS), jotka pystyvit vertaamaan IDS-jdrjestelmien tietoja Netflow-
tietojen kanssa. Netflow-datan analysointiin perustuvia jarjestelmid on kehitetty,
mutta ne ovat eri tahojen omaan kdyttoon toteuttamia skriptejd, joiden yleinen kayt-
to on hankalaa.

Netflown avulla voidaan suuressa verkossa jdljittdd saastuneita laitteita ja saada
selville Idhin verkon laite, johon saastunut laite on kytketty. Paras tulos saavutetaan,
jos jokaisesta verkon laitteesta saadaan Netflow-dataa, jolloin jaljityksen onnistumi-
nen on todennikdisinta. Ellei kaikista verkon laitteista saada Netflow-dataa, tulee
verkon topologiasta ja laitteista olla tietoa, jotta viimeisin laite voidaan tunnistaa.
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Tutkielmassa kuvataan testiverkossa suoritettuja jéljityksid tatd varten kirjoitetulla
ohjelmalla. Tuloksista huomataan, ettd viimeinen verkon laite voidaan jaljittas, jos
kaikki verkon laitteet ldhettdvat Netflow-dataa. Jaljitystd voi haitata monet ongel-
mat kuten yksittdinen verkon laite, joka ei ldhetd Netflow-dataa tai vddrennettya
IP-osoitetta vastaavan aidon laitteen liikenndinti verkossa.

Kun viimeisin laite saadaan selville, voidaan sen liityntd sulkea automaattises-
ti ja ndin estdd esimerkiksi madon saastuttaman laitteen liikennointi verkkoon. Jos
liitynnédn takana on muita laitteita, ei liityntdd voida sulkea estaméattd muiden lait-
teiden liikenndinti verkkoon. Talloin esimerkiksi reitittimeen voidaan konfiguroida
tietyn laitteen liikenndinnin estdva pddsylistasdanto. Automaattinen liitynnédn sul-
keminen tai padsylistan luominen voidaan tehdd esimerkiksi WTS Networks Oy:n
kehittamalla Netwrapper-ohjelmistolla, johon on toteutettu sopiva rajapinta.
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A Config.py-tiedoston ldhdekoodi

Tama liite sisdltdd Pythonilla toteutetun jdljitysohjelman konfigurointitietojen ldh-
dekoodin.

# Global definitions

# Network device’s information
# This dictionary contains information about networkk’s devices, especially their

# interfaces, so that tracing is possible.

# Defined routers: Teral, Tera2, Tera3, Cisco 2600

# Missing: Juniper

devices = {
"172.16.0.2": {

"name": "Tera-1",

"index": O,

"interfaces": {
0: {"name": "-", "ip": None}, # interface 0 is device itself
1: {"name": "pos2/0", "ip": "172.16.6.1"},
2: {"name": "fe0O/0", "ip": "172.16.5.1"},
3: {"name": "el/O0", "ip": "172.16.7.1"},
4: {"name": "el/1", "ip": "172.16.255.2"},
5: {"name": "el/2", "ip": None},
6: {"name": "el/3", "ip": "172.16.20.1"}
}

be
"172.16.0.3": {

"name": "Tera-2",
"index": 1,
"interfaces": {
0: {"name": "-", "ip": None},
1: {"name": "pos2/0", "ip": "172.16.6.2"},
2: {"name": "feO/0", "ip": "172.16.9.1"},
3: {"name": "el/O0", "ip": "172.16.8.1"},
4: {"name": "el/1", "ip": "172.16.255.3"},
5: {"name": "el/2", "ip": "172.16.31.1"},
6: {"name": "el/3", "ip": None},
s
I
"172.16.0.33": {
"name": "Tera-3",
"index": 1,
"interfaces": {
0: {"name": "-", "ip": None},
1: {"name": "feO/0", "ip": "172.16.1.2"},

119



2: {"name": "feO/1", "ip": "172.16.5.2"},
br
by
"172.16.0.4": {
"name": "C 2600",

"index": 2,

"interfaces": {

0: {"name": "-", "ip": None},

1: {"name": "e0O/0", "ip": "172.16.10.1"},

2: {"name": "N/A", "ip": None},

3: {"name": "el/O0", "ip": "172.16.7.2"},

4: {"name": "el/1", "ip": "172.16.8.2"},

5: {"name": "el/2", "ip": "172.16.255.4"},
6: {"name": "el/3", "ip": "172.16.11.1"},

b

# Defines, if protocol numbers are replaced by their names defined in dictionary

use_protocol_names = True
protocols = {

1: "icmp",

6: "th",

17: "udp",

61: "dummy",
}

# Defines, if port names are replaced by their names defined in dictionary

use_port_names = True
ports = {
20: "ftp",
21: "ftp",
22: "ssh",
25: "smtp",
80: "http",

}
# Defines, if tcp-flags are converted to letters A(CK), R(ST),
convert_flags_to_str = True
# Defines if gateways are traced only once, this speeds up tracing, but
# if multiple devices is found, we cannot calculate amount of flows processed
# by those devices. So we cannot determine which router is likely first router.

trace_gws_only_once = False

# EOF global definitions
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B Trace.py-tiedoston lihdekoodi

Tama liite sisdltdd Pythonilla toteutetun jéljitysohjelman ldhdekoodin.

#!/usr/bin/python2.3

FHEHHH AR AR A R A R R

File: show.py

Language: Python

Created: 27.9.2006

Version: 0.1

Description: Test script to test filtering and traceback with
Netflow-data collected with flowd. Script uses
flowd’s Python API.

Author: Marko Andersson (maenande@cc.jyu.fi)

H= o W HE HE W S

FHEHH AR AR A R R A R R R R R

Changelog:

27.9.2006

* Created

+ Show-method to print flows

+ Filter-method to filter flows

29.9.2006
+ devices—-disctionary that contains all information about devices in network
* Improved filter-method with more filtering options

Methods to get devices by Ip or If by device

3.10.2006

+ Trace-method

5.10.2006

+ Commandline executing

6.10.2006

+ Trace by index

S o #E SR S S Sk S S HE HE = H= 9 = S Sk 9 S H 9
+

HAFH AR R R A R R R R

import flowd
import string
import math
import datetime
import time
import timing
import getopt
import sys
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from config import =

def getDeviceByIfIp (iflIp):

""" Returns device from devices dictionary, which interface ip matches with

given ip

for dev, val in devices.iteritems():
for if_num, if_data in val["interfaces"].iteritems():
if if data["ip"] == iflIp:
return (dev, devices|[dev])

return None

def getIfByDevice (dev, dev_if):
try:
return getDevice (dev) ["interfaces"] [dev_if]

except KeyError:

print "ERROR: Missing interface %d information for device

def getIfIpByDevice(dev, dev_if):
return getIfByDevice (dev, dev_if) ["ip"]
def getIfNameByDevice (dev, dev_if):
return getIfByDevice (dev, dev_if) ["name"]
def getDeviceName (dev) :
if devices.has_key (dev) :
return devices[dev] ["name"]
else:
return dev
def getDevice (dev) :
try:

return devices|[dev]

except KeyError:

o

print "ERROR: Missing device information for %s" % dev
def getDevicelIndex (dev) :
return getDevice (dev) ["index"]
def getDevicesByIndex (index) :
res = []

for k,v in devices.iteritems/() :

if getDeviceIndex (k) == index: res.append (k)

return res
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def getFlagString(fl):

"""Converts cumulative tcp-flagnumber to string

if not convert_flags_to_str:

ret = []

if f1 != 0 and f1 % 128 ==
ret.append(’C’")
fl1 = f1 - 128

if f1 != 0 and fl1 % 64 ==
ret.append ('E’)
fl = f1 - 64

if f1 !'= 0 and f1 & 32 == 0:
ret.append ('U")
fl1 = f1 -32

if £f1 != 0 and f1 % 16 == 0:
ret.append (’A’)
f1 = f1 - 16

if f1 !'= 0 and f1 & 8 == 0:
ret.append ('P")
f1 = f1 - 8

if f1 !'= 0 and f1 % 4 == 0:
ret.append (’'R")
f1 = f1 - 4

if f1 !'= 0 and f1 & 2 == 0:
ret.append(’S’")
f1 = f1 - 2

if f1 !'= 0 and f1 $ 1 == 0:
ret.append ('F’)

return '’ .join(ret)

def main () :

nnn Main method" nn

timing.start ()

#test ()

commandLine ()

timing.finish ()

print "\nProcess took %.6f seconds\n"

def loadFile(f):

"""Load flowd logfile"""

print "Loading file %s..." % £

try:
flog = flowd.FlowLog (f, ’rb’)

return f1l

o
]

(timing.micro ()
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flows = []
for flow in flog:
flows.append (flow)

return flows
except:
print "Load error."

return []

def commandLine () :
"""Handler for commandline execution"""

args = []
opts = []

try:

opts, args = getopt.getopt(sys.argv([l:], ’"htsfc’)
except getopt.GetoptError:

print >> sys.stderr, "Invalid commandline arguments"

flows = []

if args:
flows = loadFile(args[0])

flows = mainFilter (flows)

for o,a in opts:
if o in ('-h’, ’"—--help’):

usage ()

if o in ('-t’, ’'—--trace’):
if len(args) ==
showSources (flows, tracelIp(flows, args[l]))

else:

usage ()

if o in ('-c¢’, ’"--calculate’):
if len(args) ==
calculateFlows (flows)
else:

usage ()

if o in ('-s’, ’'—--show’):
if len(args) in (1,2):
show (flows)
else:
usage ()
else:

usage ()

124



def usage():

""" Pring help for commandline execution"""
print "Usage:\n"

print "show.py [options] tracefile [ip]\n"
print "-h Help"

print "-c Calculate flows"

print "-s Show"

print "-t Trace Ip"
print "\nshow.py -t flowd 192.168.1.1"

def test():
"""Test function"""
flows = loadFile(’/var/log/flows/flowd.isooo’)

flowfilter = {
"src_addr": ["172.16.9.111"],

#res = filterFlows (flows, flowfilter)
#show (res)
#show (flows)
print getDifferentIpsFromIf (flows, "172.16.0.3", 2)
#print getDeviceByIfIp("172.16.6.1"
#print tracelIp(flows, "172.16.255.105")
#showSources (tracelp(flows, "172.16.255.105"))
def mainFilter (flows) :
""" Filter flows when executed from command line"""
filter= {
"src_addr": "172.16.31.2",
}

#flows = filterFlows (flows, filter)

return flows

def showSources (flows, sources):

"""Shows sources from traceIp"""

src = calcSources (sources)
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print "Possible sources:\n"

if len(sources) > 0:
print "%-25s %12s %6s $7s $1ls" %
("Source", "Interface", "Count", "%", "Unique ips")
for (s,i),c in src.iteritems() :

uniquelIps = getDifferentIpsFromIf (flows, s, 1i)

print "$-16s (%5s) $7s (%1ls) %6d %6.2f %1ls" % (s, getDeviceName (s),

getIfNameByDevice(s,1), i, c, float(c)/len(sources)*100, len(uniquelps))

print "Total count: %$d" % len(sources)
else:

print "No match."

def calcSources (sources) :

"""Calculates occurences of same sources"""

ret = {}
for source in sources:
if ret.has_key (source):
ret [source] += 1
else:

ret [source] =1

return ret

def calculateFlows (flows) :

print "Total flowrecords: %$d" % len(flows)

def tracelIp(flows, ip):

Traces router that first received flow

print "Tracing ip", ip, "...\n"

return tracelpByGateway (flows, ip)

def getDifferentIpsFromIf (flows, dev, if_index):

"""Gets unique ip’s behind given interface"""

filter = {
"agent_addr": [dev],
"if_in": [if_index],

filtered = filterFlows (flows, filter, "and")

ips = []
for flow in filtered:

Il
I
o

if ips.count (flow.src_addr)
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ips.append(flow.src_addr)

return ips

def traceIpByIndex (flows, 1ip):

"""Traces first router by index"""
possible_sources = []

dFilter = {"src_addr": [ip]}

filtered = filterFlows (flows, dFilter)
hindex = -1

for flow in filtered:
if getDeviceIndex (flow.agent_addr) > hindex:
hindex = getDevicelIndex (flow.agent_addr)
possible_sources.append( (hindex, flow.agent_addr, flow.if ndx_in))
print flow.agent_addr, hindex

res = []

# Filter out routers that have smaller index that
for (indx, src, ifndx) in possible_sources:

if indx == hindex: res.append((src, ifndx))
return res

def tracelpByGateway (flows, ip):

"""Traces first router by routing information and interface ips"""

possible_sources = []

route = []

processed_gws = []
dFilter = {"src_addr": [ip] }

# Filter flows that have given source IP
filtered = filterFlows (flows, dFilter)

# Iterate through all flows after filtering
for flow in filtered:

if_ip = getIfIpByDevice (flow.agent_addr, flow.if_ ndx_in)

# Checks 1f user want’s to trace gateways only once to increase performance
# If statement could be placed before append, but here it’s more efficient
if trace_gws_only_once:
if not if_ip in processed_gws:
possible_sources.extend (traceGatewaylIp (filtered, flow, if_ip))
processed_gws.append(if_ip)
else:

127



possible_sources.extend (traceGatewayIp(filtered, flow, if_ip))
return possible_sources

def traceGatewayIp(flows, flow, gw_ip):
"""Traces devices by gateway ip"""

possible_sources = []

gw_filter = {"gateway": [gw_ip]}
gw_filtered = filterFlows (flows, gw_filter)

if len(gw_filtered) == 0:
possible_sources.append((flow.agent_addr, flow.if_ ndx_in))
else:
possible_sources.extend (tracelpByGateway (flows, getIfIpByDevice (flow.agent_addr, flow.if_ndx_in)))

return possible_sources

def filterFlows (flows, flowfilter, oper="or"):

Filter flows

if not oper in ("and", "or", None):

return

Filter syntax:
filter = {
"src_addr": [],
"src_port": [1],
"dst_addr": [],
"dst_port": [],
"proto": [],
"agent_addr": [],
"gateway": [],
"if _in": [1],
"if _out": [1,
}
Specify only those attributes that you want to filter by.

res = []
for flow in flows:
hits = 0

"src_addr’]: hits = hits

) and flow.src_addr in flowfilter|
if flowfilter.has_key (’src_port’) and flow.src_port in flowfilter[’src_port’]: hits = hits
) [
) [

if flowfilter.has_key (’src_addr’
if flowfilter.has_key (’dst_addr’ and flow.dst_addr in flowfilter[’dst_addr’]: hits = hits
if flowfilter.has_key (’'dst_port’) and flow.dst_port in flowfilter[’dst_port’]: hits = hits
if flowfilter.has_key ('proto’) and flow.protocol in flowfilter[’proto’]: hits = hits + 1

+ o+ o+ o+
e

if flowfilter.has_key (’agent_addr’) and flow.agent_addr in flowfilter[’agent_addr’]:
hits = hits + 1
if flowfilter.has_key ('gateway’) and flow.gateway_addr in flowfilter([’gateway’]: hits = hits + 1

if flowfilter.has_key ('if_in’) and flow.if_ndx_in in flowfilter([’if_in’]: hits = hits + 1
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if flowfilter.has_key ('if_out’) and flow.if ndx_out in flowfilter[’if out’]: hits = hits + 1

if oper == "and":
if hits == len(flowfilter.keys()):
res.append (flow)

elif oper == "or":
if hits > 0:
res.append (flow)

return res

def getProtocolName (prot) :
"""Returns protocoll’s name if defined"""

if use_protocol_names and protocols.has_key (prot) :
return protocols[prot]
else:

return prot

def getPortName (port) :
"""Returns port’s name if defined"""

if use_port_names and ports.has_key (port) :
return ports[port]

else:
return port

def printHeader():
"""Prints raport header"""

print "%$20s %5s %6s %7s %7s %$7s %18s %$18s %$18s %$7s %9s %3s" %
("time", "prot", "flags", "agent", "if in", "if out", "source", "destination",
"gateway", "packts", "octets", "ver")

def show (flows) :
"""Print all flows in collection"""

printHeader ()

for flow in flows:
printFlow (flow)

print "Total flowrecords: %$d" % len(flows)

def printFlow(flow) :

"""Print single flows information"""
agent = getDeviceName (flow.agent_addr)

prot = getProtocolName (flow.protocol)

129



src_port = getPortName (flow.src_port)
dst_port = getPortName (flow.dst_port)
gateway = getDeviceName (flow.gateway_addr)

if_in = getIfNameByDevice (flow.agent_addr, flow.if_ ndx_in)
if_out = getIfNameByDevice (flow.agent_addr, flow.if_ndx_out)

agent_time = datetime.datetime.fromtimestamp (flow.recv_sec)
flags = getFlagString(flow.tcp_flags)
print "%20s %5s %6s %$7s %7s %$7s %18s:%-6s %18s:%-6s %$16s $7d %$9d %3s" %

(agent_time, prot, flags, agent, if_in, if_out, flow.src_addr, src_port,
flow.dst_addr, dst_port, gateway, flow.packets, flow.octets, flow.netflow_ver)

#if _ name == '__main__ ’: main{()

main ()
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