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1 Johdanto

Tutkielman tarkoitus on tarkastella IP-verkon suorituskyvyn mittaamista ja suori-
tuskykyparametreja (engl. performance metrics). Tutkielmassa tutustutaan IPPM:n maa-
rittdmiin suorituskykyparametreihin ja niiden mittaamiseen tdsmaldhetyksessa (en-
gl. unicast) ja tarkastellaan, miten mittaaminen eroaa mitattaessa verkon suorituskykya
ryhmaélahetyksessa (engl. multicast).

Verkon suorituskyvyn mittaaminen on tarkeda palvelunlaadun (engl. Quality of
Service) eli QoS:n kannalta. Yha useammat sovellukset ovat nykyédédn riippuvaisia
verkon suorituskyvystd toimiakseen. Esimerkiksi VoIP!-puhelut ja IPTV?-1dhetykset
vaativat verkolta tiettyd suorituskykyd, jotta ne voivat toimia ilman ettd kayttdja
havaitsee palveluissa hdiriditd. Suorituskyvyn mittaaminen on siis tarkedd ndiden
palveluiden yleistyessa tulevaisuudessa.

Tutkielmassa tarkastellaan myods mittaamiseen liittyvid virheldhteitd ja niiden
huomioimista mittaamisessa. Virheanalyysi on tarkedd, kun osa mitattavista parame-
treista saa melko pienid arvoja. Télloin pienikin virhe voi védaristda tulosta huomat-
tavasti.

1.1 Tasmaldhetys

Tasmaéldhetykselld tarkoitetaan lahetysmuotoa, jossa yksi ldhde ldhettds tietoa yh-
delle kohteelle IP-verkon yli. Lihde ldhettda IP-paketit kohteen IP-osoitteeseen, jol-
loin verkon aktiivilaitteet osaavat toimittaa paketit oikealle kohteelle.

Reititin 2 Reitifin 3 Asiakas B

Kuva 1.1: Kuva tdsmaildhetyksesta
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1.2 Ryhmaildhetys

Ryhmaildhetykselld tarkoitetaan ldhetysmuotoa, jossa paketti ldhetetddn usealle koh-
teelle yhtdaikaisesti. Téllaista lahetysmuotoa varten tdytyy tiedon vastaanottajien
liittyd ryhmaldhetystd varten luotuun ryhmaéén. Paketti ldhetetddn télle ryhmalle
annettuun ryhmaéldhetysosoitteeseen. Kukin paketti ldhetetddn vain kerran ja reitit-
timet monistavat paketin ryhmaén kaikille jasenille. Paketin monistaminen tehddan
myohdisimmaéssd mahdollisessa haarautumiskohdassa, jolloin ei muodosteta turhaa
liikennettd verkkoon eikd ruuhkauteta verkkoa turhaan. Ryhmaldhetys on huomat-
tavasti tehokkaampija jarkevampi ldhetystapa kuin monta tdsmaldhetystd esimerkik-
si IPTV-lahetyksissd, joissa samaa videokuvaa ldhetetddn usealle vastaanottajalle.
Monta tdsméldhetystd muodostaisivat verkkoon huomattavasti enemmén litkennet-
ta.

Paiveiin Reiitin 1 Tt

Asiakas 2

Kuva 1.2: Kuva ryhméldhetyksestd



2 Suorituskykyparametrit

Téssd luvussa késitelldadn IPPM:n méérittelemid suorituskykyparametreja ja niiden
mittaamista.

2.1 Saatavuus

Saatavuus tarkoittaa sitd, ettd kaksi asiakaslaitetta voivat tavoitaa toisensa verkon
ylija ndin ollen kommunikoida keskenddn. Saatavuus onkin yksi internetin peruspi-
lareista. IPPM-tydryhma médérittelee viisi eri suorituskykyparametria saatavuudelle
(engl. connectivity). ]. Mahdavi ja V. Paxson eittelevdat ndméa parametrit dokumentis-
saan 'IPPM Metrics for Measuring Connectivity” [1]. Ndiden parametrien kuvauk-
sessa kdytetddn ldhettdjastd lyhennettd Src ja vastaanottajasta Dst. V. Paxson, G.
Almes, ]. Mahdavi ja M. Mathis maéarittelevat dokumentissaan ‘Framework for IP
Performace Metrics’ [2] suorituskykyparametrien mittaukseen kédytettdvaa pakettia
type-P paketiksi, joka tarkoittaa ettd mittaustulos on riippuvainen kdytetysta mit-
tauspaketista. Kdytettavaad pakettia ei lyodd lukkoon vaan se jatetddn maariteltavak-
si suunniteltaessa mittaussovellusta tai suoritettaessa itse mittauksia.

2.1.1 Hetkellinen yhdensuuntainen saatavuus

Hetkellinen yhdensuuntainen saatavuus (eng. instantaneous one-way connectivity) -
parametrin attribuutit:

Parametrin nimi: Type — P — Instantaneous — Unidirectional — Connectivity

e Src = Lahettdjan [P-osoite

e Dst = Vastaanottajan IP-osoite

o T = Aika

Parametri saa arvokseen tosi tai epétosi.

Src:lla on hetkellinen yhdensuuntainen saatavuus Dst:hen ajanhetkelld T, eli

Type-P-Instantaneous-Unidirectional-Connectivity saaarvon Tosi,jos
paketti t ype-P, joka on ldhetetty ajanhetkelld T saapuu Dst:lle.
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Yhdensuuntainen saatavuus ei ole kovin yleisesti tarpeellinen parametri kdytan-
non sovelluksia silmélldpitden. Monet kdytannon sovellukset vaativat kaksisuun-
taista saatavuutta ja usein jopa saatavuutta ylijonkun aikaintervallin. T4lld parametril-
la voidaan kuitenkin testata verkkolaitteiden tietoturvallisuutta; esimerkiksi suo-
dattaako palomuuri Ping of Death -hyokkédykset pois oikein.

2.1.2 Hetkellinen kaksisuuntainen saatavuus

Hetkellinen kaksisuuntainen saatavus (engl. instantaneous two-way connectivity) -pa-
rametrin attribuutit:

Parametrin nimi: Type-P-Instantaneous-Bidirectional-Connectivity

e A1 = Ensimmaisen asiakkaan IP-osoite
e A2 = Toisen asiakkaan IP-osoite

e T = Aika

Parametri saa arvokseen tosi tai epéatosi.

Osoitteiden A1 ja A2 vililld on hetkellinen kaksisuuntainen saatavuus ajanhetkel-
lIa T, eli Type-P-Instantaneous—-Bidirectional-Connectivity saa arvon
tosi, jos Al:1l4 on hetkellinen yhdensuuntainen saatavuus A2:een ja A2:lla on het-
kellinen yhdensuuntainen saatavuus Al:een.

2.1.3 Yhdensuuntainen saatavuus

Yhdensuuntainen saatavuus (engl. one-way connectivity) -parametrin attribuutit:

Parametrin nimi: Type-P-Interval-Unidirectional-Connectivity

Src = Lahettdjan [P-osoite
e Dst = Vastaanottajan IP-osoite
e T =Aika

dT = Kesto



Parametri saa arvokseen tosi tai epéatosi.

Src:lld on ajanjakson [T, T + dT] aikana yhdensuuntainen saatavuus Dst:hen,
eli Type-P-Interval-Unidirectional-Connectivity saa arvon tosi, jos jol-
lain arvolla T’, kun T’ kuuluu véliin [T, T + dT], Src:lld on hetkellinen yhden-
suuntainen saatavuus Dst:hen.

2.1.4 Kaksisuuntainen saatavuus

Kaksisuuntainen saatavuus (engl. two-way connectivity) -parametrin attribuutit:

Parametrin nimi: Type-P-Interval-Bidirectional-Connectivity

e A1 = Ensimmaisen asiakkaan IP-osoite
e A2 = Toisen asiakkaan IP-osoite
e T = Aika

dT = Kesto

Parametri saa arvokseen tosi tai epétosi.

Osoitteiden A1 ja A2 on ajanjakson [T, T + dT] aikana kaksisuuntainen saa-
tavuus, eli Type-P-Interval-Bidirectional-Connectivity saa arvon tosi,
jos A1:1ld on yhdensuuntainen saatavuus A2:een ja A2:lla on yhdensuuntainen saa-
tavuus Al:een ajanjakson [T, T + dT] aikana.

2.1.5 Kaksisuuntainen viliaikainen saatavuus

Kaksisuuntainen valiaikainen saatavuus (engl. two-way temporal connectivity) -para-

metrin attribuutit:

Parametrin nimi: Type-P1-P2-Interval-Temporal-Connectivity

Src = Lahettdjan IP-osoite

Dst = Vastaanottajan IP-osoite

T = Aika

dT = Kesto



Parametri saa arvokseen tosi tai epéatosi.

Src:lld on kaksisuuntainen véliaikainen saatavuus Dst:hen ajanjakson [T, T +
dT] aikana, eli Type-P1-P2-Interval-Temporal—-Connectivity saa arvon
tosi, jos on olemassa ajat T1 ja T2, sekd intervallit dT1 ja dT2 siten etta:

e T1, Tl + dT1,T2,T2 + dT2 kuuluvat kaikki valille [T, T + dT]
e Tl + dT1 <= T2

e Src:lld on ajanhetkelld T1 hetkellinen saatavuus Type-P1 Dst:hen

e Dst:lld on ajanhetkelld T2 hetkellinen saatavuus Type-P2 Src:hen

e dT1 on aika, joka paketilta kuluu matkalla Dst:hen, kun Src ldhettdd sen ajan-
hetkelld T1

e dT2 on aika, joka paketilta kuluu matkalla Src:hen, kun Dst ldhettdd sen ajan-
hetkelld T2

Tama parametri méaéarittelee yleisesti hyodyllisen saatavuuden. Dst vasataa Src:n
lahettdaméaan pakettiin. Paketit voivat olla eri tyyppid kuten monissa kaytannon sovel-
luksissakin.

2.1.6 Mittaaminen

IPPM-ty6ryhmad médrittelee rungon mittaustavalle. Mittaustapaa ei voida maarittaa
yksikasitteisesti, koska yksityiskohdat riippuvat kaytetyistd paketeista. Tyoryhma
maédrittelee syotteet ja algoritmin, jota kdytetdan.

Syotteet:

Pakettityypit P1 ja P2, osoitteet Al ja A2, sekd intervalli [T, T + dT].

Léhetettdvien pakettien méara N.

Odotusaika W, joka méadrda kuinka kauan odotetaan vastausta lahetetylle paketille.
Vaaditaan: W <= 255 s, dT > W.

Suositellut arvot: dT = 60 s,W = 10 sjaN = 20



Algoritmi: Lasketaan N ldhetysaikaa valiltd [T, T + dT - W], jotka on sat-
unnaisesti hajautettu tuolle vilille. Jokaisena ldhetysaikana ldhetetddn hyvinmuo-
dostettu tyypin P1 paketti Al:ltd A2:1le. Tutkitaan saapuvaa liikennettd Al:1l4. Jos
saadaan sallittu vastauspaketti (P1 tai P2), mittauksen tulokseksi asetetaan tosi, ja
mittaus voidaan lopettaa. Jos sallittua vastausta ei saada ajanhetkeen T + dT men-
nessd, mittauksen tulokseksi asetetaan epatosi.

Algoritmi ei ole tidysin pitdvé, silld mittaus ei todista saatavuutta jokaisen ajan-
jakson [T, T + dT] hetkend. Sopivan N:n arvon valinta on hankalaa; suurempi
N:n arvo antaa tarkemman tuloksen, mutta generoi enemman litkennettd verkkoon.

Arvolle ei ole médritelty eksaktia arvoa.

2.2 Yhdensuuntainen viive

Téassd luvussa késitellddn yhdensuuntaista viivettd ja arvioidaan parametrin mit-
taukseen liittyvia virhetekijoita.

2.2.1 Yleistd ajasta

Ennen kuin voidaan tarkastella itse viivettd, on tiedettdvd muutamia asioita koskien
aikaa. IPPM-ty6ryhméa maédérittelee neljd kelloihin ja aikaan liittyvdd epatarkkuuste-
kijaa:

Tahdistus (engl. Synchronization) tarkoittaa, kahden eri laitteen kellojen olemista
samassa ajassa. Esimerkiksi laitteen A kello voi olla kaksi millisekuntia laitteen B
kelloa edella.

Tarkkuus (engl. Accuracy) tarkoittaa, laitteen kellon samassa ajassa olemista koor-
dinoituun yleisaikaan (engl. coordinated universal time = UTC) verrattuna.

Resoluutio (engl. Resolution) tarkoittaa kellon lyontitiheyttd. Esimerkiksi kello
voi lyddéd kerran kymmenessd millisekunnissa, jolloin kellon resoluutio on kymme-
nen millisekuntia.

Vadristyma (engl. Skew) tarkoittaa tarkkuuden tai tahdistuksen muutosta ajan
suhteen. Esimerkisi kello saattaa saavuttaa UTC:td kaksi millisekuntia joka tunti.
Kello A on aluksi 22 millisekuntia UTC:t4 jdljessd, ja tunnin pddstd endan 20 mil-
lisekuntia. Talloin sanotaan ettd kellolla A on kahden millisekunnin vaaristyma ver-
rattuna UTC:hen. Véédristyma voi olla my®s suhteessa johonkin toiseen kelloon.



2.2.2 Yhdensuuntainen viive

Viive (engl. delay) on verkon ominaisuus, joka on erittdin merkittdvassa roolissa
monien sovellusten kannalta. Monet sovellukset vaativat toimiakseen, ettd viiveen
on pysyttdva jonkun tietyn rajan alapuolella. Muutoin sovellusta ei voida kéyttaa tai
se toimii huonosti. Tamén takia tietyn verkon ldapi kulkevan polun (engl. path), tai
verkon virekkdiseltd laitteelta toiselle kulkevan linkin (engl. link) paketilta kuluvan
ajan, eli viiveen, selvittdminen on tarkeda.

G. Almes, S. Kalidindi ja M. Zekauskas késittelevit yhdensuuntaista viivettd ja
sen mittaamista verkossa, ja médrittelevat parametrin Yhdensuuntainen viive (engl.
One-way Delay Metric) dokumentissaan “A One-way Delay metric for IPPM’ [3].

Yhdensuuntaisen viiveen mittaaminen edestakaisen viiveen sijasta on perustel-
tua, koska nykyisissd verkoissa reitti ldhettdjdlta vastaanottajalle voi olla eri kuin
reitti takaisin. Edestakainen viive miittaakin itseasiassa kahden eri reitin yhteista
viivettd. Kun mitataan yhdensuuntaisia viiveitd, korostuvat eri reittien suoritusky-
kyerot paremmin. Vaikka reitit olisivat molempiin suuntiin symmetriset, voi viive
vaidella paljonkin reittien vililld, koska verkon laitteiden jonot voivat olla epdsym-
metriset.

Yhdensuuntainen viive -parametrin attribuutit:

Parametrin nimi: Type-P-One-way-Delay

e Src = Ldhettdjan IP-osoite

e Dst = Vastaanottajan IP-osoite

e T =Aika

Parametri saa arvokseen reaalisen maardn sekunteja tai maaritteleméton (ei voitu

mitata).

Parametrin arvolla dT Type—-P-One—way-Delay:lle tarkoitetaan sitd interval-
lia, kun Src on ldhettdnyt ensimmaéisen bitin Type-P paketista ajanhetkelld T Dst:lle
ja Dst on vastaanottanut paketin viimeisen bitin ajanhetkelld T + dT. Jos arvoksi
saadaan mdarittelematon, Src 1dhetti paketin, mutta Dst ei saanut sita.

2.2.3 Mittaustavoista

IPPM-ty6ryhmaé maéérittelee algoritmin yhdensuuntaisen viiveen mittaamiselle. Yk-
sityiskohtaisempi maédérittely jatetddn mittaussovelluksen kehittdjélle, koska yksi-
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tyiskohdat algoritmissa riippuvat kdytettavastd mittauspaketista.

Algoritmi: Huolehditaan ettd Src ja Dst on tahdistettu keskendén erittdin tarkasti
ja, ettd kellot ovat mahdollisimman oikeassa ajassa. Src-laiteessa muodostetaan
type-P-testipaketti ja asetetaan Src- ja Dst -kentiin ldhettdjan ja vastaanottajan
IP-osoitteet. Pakettiin laitetaan taytettd (engl. padding), jotta muodostettu paketti on
tarpeeksi iso mittauksen oikeellisuuden vasrmistamiseksi. Liian pinet pakettikoot
aiheuttavat pienemman viiveen, johtuen polulla kdytetyistd pakkausmenetelmista.
Dst-laitteessa valmistaudutaan vastaanottamaan mittauspakettia. Src:sséd asetetaan
aikaleima pakettiin ja ldhetetddn se Dst:lle. Jos paketti saapuu jarkevian ajan kuluessa
Dst:hen, otetaan talteen mahdollisimman nopeasti paketin saapumisaika. Aikaleima
ja saapumisaika vdhennetdén toisistaan ja ndin saadaan arvio yhdensuuntaiselle vi-
iveelle. Jos paketti ei saapunut Dst:hen jarkevdn ajan kuluessa, asetetaan arvoksi
madrittelematon. Jarkevan ajan méaritteleminen jatetddn mittaussovelluksen kehit-

tajalle.

2.2.4 Virheanalyysista

Viivettd mitattaessa tdytyy ottaa huomioon monia virheldhteitd. Koska viiveen arvo
on ajanjakso, taytyy aikaan liittyviin epatarkkuuksiin kiinnittaa erityistd huomiota.
Virhe voi liittyd kahteen eri epatarkkuustekijadn. Src:n ja Dst:n kelloihin tai niiden
véliseen epatarkkuuteen, tai mittausajan (engl. host time) ja siirtoajan (engl. wire time)
viliseen erotukseen.

Kelloihin liittyvat virheldhteet: Virheanalyyseissd kédytetddn Src:n kellosta ni-
mitystd ldhettdjan kello ja Dst:n kellosta vastaanottajan kello. Paketin ldhetysaikaa
merkitddn Tsource:lla ja vastaanottoaikaa Tdest:1l4.

Virhe ldhettdjan kellon ja vastaanottajan kellon tahdistuksessa aiheuttaa mittaus-
tulokseen virheen. Sanotaan, ettd ldhettdjan kellon ja vastaanottajan kellon vélilla
on tahdistusvirhe (engl. synchronization error) Tsynch, jos lahettdjan kello on arvon
Tsynch verran vastaanottajan kelloa edelld. Jos tdima tiedettdisiin tarkasti, voitaisiin
virhe korjata lisddmaélld Tsynch arvoon Tdest - Tsource.

Kellojen tarkkuudella on merkitystd ainoastaan selvitettdessd, milloin viive on
mitattu. Tarkkuudella ei ole vaikutusta viiveen arvoon.

Kellojen resoluutio tuo tulokseen epavarmuutta. Jos laitteen kellolla on 10 mil-
lisekunnin resoluutio, tuo se 10 millisekunnin epdvarmuuden tulokseen. Tédssa tutkiel-
massa kellojen resoluutioita merkitddn seuraavasti: Lahettdjan kellon resoluutiota
merkitddn Rsource:lla ja vastaanottajan Rdest:l4.

Vadristymd vaikuttaa kellojen tahdistukseen ja arvoon Tsynch. Vddristymdn



vaikutusta voidaan approksimoida tahdistuksen lineaarisena funktiona ajan suh-
teen, lisdttynd joillakin korkeamman asteen termeilld. Merkitddn tdtd Esynch:lla
siten, ettd Esynch on tahdistuksen epdvarmuuden yldraja ajan funktiona, eli

| Tsynch (t) | <= Esynch(t).

Kun huomioidaan ndma kellojen virheldhteet, saadaan naivi arvio tuloksen Tdest
— Tsource virheelle Tsynch(t) +/- (Rsource + Rdest).Kayttdmalld edel-
13 mainittua notaatiota saadaan arvio kelloihin liittyvéstd kokonaisvirheestd
Esynch (t) + Rsource + Rdest.

Mittausajan ja siirtoajan erotuksen tuomat virheet: Siirtoajalla tarkoitetaan pa-
ketin todellista siirtoaikaa, eli aikaa siitd hetkestd kun ensimmadinen bitti paketista
lahetetdan Src:std, sithen hetkeen kun viimeinen bitti paketista on vastaanotettu
Dst:ssd. Mittausaika eroaa tdstd jonkinverran, silld mittausaika on se aika kun Src on
laittanut aikaleiman pakettiin ja Dst on tdimén aikaleiman saanut paketista selvitet-
tyd. Tama erotus tunnetaan, joten padstdan lahemmadksi haluttua siirtoaika-arvoa.
Téama erotus on kuitenkin epdvarma, joten se on huomioitava virheanalyysissd. Merk-
itddn Hsource:lla mittausajan ja todellisen siirtoajan erotuksen epavarmuuden ylédra-
jaa lahetyspddssd, ja Hdest:1ld vastaanottopddssa.

Yleisesti voidaan sanoa, ettd mittautulos on seuraavanlainen: mitattu arvo =
todellinen arvo + systemaattinen virhe + satunnainen virhe. Jos systemaattinen virhe
voidaan selvittdd, voidaan se poistaa ilmoitetusta tuloksesta: Ilmoitettu tulos = mi-
tattu arvo - systemaattinen virhe. Tadstd saadaan: Ilmoitettu tulos = todellinen arvo
+ satunnainen virhe.

Edellisistd kappaleista saadaan nyt kokonaisvirheelle arvio: Esynch + Rsource
+ Hsource + Hdest.Kelloihin liittyvét virheet ovat pienid nykyéén, koska kellot
saadaan tahdistettua tarkasti GPS':n avulla. Kellojen tahdistus voidaan hoitaa myos
NTP2n avulla. Mittausaikaan liittyvit virheet saadaan rajattua yhdistamalla kak-
si laitetta nopealla LAN3-yhteydelld. Toistuvat mittaukset mittaavat tdlloin samaa
viiveen arvoa. Kdyttdmalld mahdollisimman pienié testipaketteja viiveen voidaan
katsoa olevan nolla, joten toistuvien mittausten keskiarvo on systemaattisen virheen

arvo ja hajonta satunnainen virhe.

2.2.5 Mittaamisesta

Mittaukset suoritetaan yleensd usemman mittauksen sarjoissa. Mittaukset hajaute-
taan jollekin tietylle aikavélile mahdollisimman satunnaisesti. Hajautukseen kiytetaan

1Global Positioning System
*Network Time protocol
3Local Area Network
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yleensd Poisson-prosessia, koska se jljittelee verkossa todellisuudessakin esiintyvaa
tilannetta todella hyvin.

2.2.6 Spatiaalinen viiveen mittaaminen

E. Stephan, L. Liang ja A. Morton médrittelevdt dokumentissaan 'IP Performance
Metrics (IPPM) for spatial and multicast’ [4] spatiaaliset suorituskykyparametrit
viiveelle, hévikille ja viiveen vaihtelulle. Suorituskykyparametrin sanotaan olevan
spatiaalinen, jos sen mittaamiseen osallistuu muitakin osapuolia kuin ldhettdjd ja
vastaanottaja.

Spatiaalisessa mittauksessa mittaustuloksia kerdtdan koko polun matkalta ldhet-
tajalta vastaanottajalle. Mittaukseen osallistuvat siis muutkin verkon aktiivilaitteet,
kuin lahettdvén ja vaastaanottavan asiakkaan laitteet.

Spatiaalisen yhdensuuntaisen viiveen mittaaminen perustuu yhdensuuntaisen
viiveen mittaamiseen, mutta mittaus suoritetaan kaikilla Src:n ja Dst:n vélisen pol-
un laitteilla. Parametrin attribuutit ovat seuraavanlaiset:

Parametrin nimi: Type-P-Spatial-One-way-Delay—-Stream
e Src = Lahettdjan IP-osoite

e Dst = Vastaanottajan IP-osoite

e i = Polun laitteiden maara

e Hi = Polun laite

e T = Aika

e dT = Yhdensuuntainen viive

e dT1, ...,dTn = Yhdensuuntaisten viiveiden lista

e P = Pakettityyppi

e <Src,H1, .., Hn,Dst> = Kooste polusta

Parametri saa arvokseen sarjan aikoja.

Src ldhettdd Type-P -paketin Dst:lle ajanhetkelld T polkua <H1,H2, ..., Hn>
pitkin. Saadan sarja aikoja <T + dT1, T + dI2,...,T + dIn, T + dT>,joista
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dT on yhdensuuntainen viive Src:std Dst:hen ja jokaiselle polun laitteelle Hi vastaa-

vatarvot T + dTi,jotka ovat ajanhetket jolloin paketti ohittaa laitteen Hi.
Parametrin Type-P-Spatial-One-way-Delay-Stream arvo polulle

<Src,H1l,..,Hn,Dst>onsiis T,dT1,...,dTn, dT.

T+dT2 T+dTn Dst

H1

Kuva 2.1: Kuva spatiaalisen viiveen mittaamisesta

Télla mittaustavalla voidaan selvittdd myos yksittdisten linkkien ja alipolkujen
(engl. subpath) viiveitd. Kun halutaan mitata jonkun polulla olevan vilin viivet-
td, vihennetddn viiveen arvot toisistaan. Esimerkiksi viive valin [Ha, Hb] valilla
saadaan kun lasketaan dTb - dTa. Tédssd Hb:n on oltava polulla myShemmin, kuin
Ha. Dokumentissa [4] ei oteta kantaa tapaan, jolla verkon laitteet timéan hoitavat.

2.3 Yhdensuuntainen havikki

Viiveen lisdksi my0s pakettien havikki (engl. packet loss) vaikuttaa suuresti etenkin
reaaliaikaisten sovellusten toimintaan. Joidenkin sovellusten toiminta on vaikeaa
tai jopa mahdotonta, jos pakettien havikki on liian suurta. Suuri havikki vaikuttaa
my9s kuljetuskerroksen protokollien toimintaan.

G. Almes, S. Kalidindi ja M. Zekauskas maarittelevat dokumentissaan A One-
way Packet Loss Metric for IPPM’ [5] parametrin yhdensuuntainen havikki (engl.
one-way packet loss) ja sen, kuinka parametri voidaan mitata.

Yhdensuuntainen havikki on monesti mielenkiintoisempi parametri kuin edes-
takaisin mitattu havikki. Tahdn patevat pitkdlti samat perusteet kuin aikaisemmin
yhdensuuntaisen viiveen kanssa. Monesti toiseen suuntaan tapahtuva havikki on
paljon mielenkiintoisempaa sovelluksen toiminnan kannalta kuin toiseen. Esimerkik-
si tiedonsiirrossa kayttdaen TCP*t4 on mielenkiintoisempaa tietdd hadvikin madra
tiedonsiirtosuuntaan, kuin suuntaan johon kuittausviestit (engl. acknowledgement)
kulkevat.

4Transmission Control Protocol
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2.3.1 Parametri

Yhdensuuntainen havikki -parametrin attribuutit:

Parametrin nimi: Type-P-One-way—-Packet-Loss

e Src = Lahettdjan IP-osoite
e Dst = Vastaanottajan IP-osoite

e T = Aika

Parametri saa arvokseen nollan tai ykkosen.

Type—-P-One-way-Packet-Loss saaarvonnolla, jos Src:n ajanhetkelld T 1dhet-
tamd paketti Type-P saapuu Dst:lle. Type-P-One-way-Packet-Loss saa arvon
yksi, jos Src:n ldhettdd ajanhetkelld T paketin Type-P Dst:lle, mutta Dst ei saa ky-
seistd pakettia.

Parametrin arvot nolla ja yksi eivat ole aina valttamatta yksikasitteisid. Jos paket-
ti saapuu pitkdan ajan jilkeen perille, voidaan paketti olla tulkittu jo hdvinneeksi.
Téllaisia tilanteita varten onkin mittausalgoritmiin sisdllytettdvéa jonkinlainen yldra-
ja saapumisajalle, jonka jdlkeen saapuneet paketit ovat hdvinneitd. Myos korrup-
toituneet paketit lasketaan havinneiksi. Jos paketti on monistunut reitilld ja se saa-
puu useana ehjdnd kopiona, lasketaan se saapuneeksi perille. Jos paketti on pilkottu,
eikd sen uudelleenrakennus onnistu, lasketaan paketti hdvinneeksi.

2.3.2 Mittaustavoista

Téassdkin kuten viiveessd algoritmin tarkempi médrittely riippuu kdytetystd paket-
tityypistd, mutta algoritmin pddpiirteet ovat seuraavanlaiset:

Jarjestetddn ettd Src:n ja Dst:n kellot on tahdistettu. Tarkkuus riippuu kéytet-
tdvastd raja-arvosta jolla paketti mééaritellddn hdvinneeksi. Src:ssd méadritellddn lahet-
tdjdn ja vastaanottajan IP-osoitteet ja muodostetaan Type -P-paketti. Dst:ssd valmis-
taudutaan vastaanottamaan testipakettia. Src:ssd asetetaan pakettiin aikaleima ja
ldhetetddn se Dst:lle. Jos paketti saapuu jarkevan ajan kuluessa, on
one-way-packet-loss:narvo nolla. Jos paketti ei saavu perille jarkevén ajan ku-
luessa, on one-way-packet-loss:n arvo yksi. Jarkevad odotusaika on tdssd algo-
ritmin attribuutti.
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2.3.3 Virheanalyysista

Yhdensuuntaisen hdvikin mittaamiseen liittyy kolme eri virheldhdettd. Src:nja Dst:n
kellojen tahdistus, raja-arvo paketin katoamiselle ja resurssien rajoitukset Dst:n verk-
korajapinnassa tai ohjelmistossa. Néaistd kaksi ensimmadistd liittyvat toisiinsa. Jos
kellojen tahdistus on pielessd, saattaa paketti ,joka saapuu jarkevidssd ajassa, tulla
lasketuksi hdvinneeksi. Tai vastaavasti paketti, joka saapuu liian myoh&an, saattaa
tulla hyvéksyttyd. Jos taas hyvidksymisen raja-arvo asetetaan liian pieneksi, saat-
taa turhia paketteja tulla lasketuksi hdavinneiksi. Tahdistukseen liittyvit virheet on
kasitelty tarkemmin yhdensuuntaista viivettd kasiteltdessa.

Resurssien rajoitukset aiheuttavat virhettd mittaustuloksiin, jos paketti hylataan
mitaavalla laitteella laitteen ollessa ruuhkainen. Verkko siis toimitti paketin peril-
le asianmukaisesti, mutta laite hylkési paketin ja se katsottiin hdvinneeksi. Tédllaisen
tapahtuman todennnékdisyys on mittaavalla laitteella jarjestettivd mahdollisimman
pieneksi.

2.3.4 Spatiaalinen yksisuuntaisen hiavikin mittaaminen

IPPM méérittelee myds yhdensuuntaiselle hivikille spatiaalisen mittaustavan. Spa-
tiaalinen mittaus perustuu yhdensuuntaiseen hiavikin mittaamiseen, mutta mittauk-
seen osallistuvat polun kaikki laitteet. Parametrin attribuutit:

Parametrin nimi: Type-P-Spatial-One-way-Packet-Loss—-Stream

e Src = Lahettdjan IP-osoite

e Dst = Vastaanottajan IP-osoite

e i = Polun laitteiden maara

e Hi = Polun laite

e T=Aika

e dT1, ...,dTn = Yhdensuuntaisten viiveiden lista
e P = Pakettityyppi

e <Src,H1, .., Hn,Dst> = Kooste polusta

e B1,B2, .., Bn = lista boolean-arvoista (tosi/epétosi)
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Parametri saa arvokseen sarjan boolean-arvoja.

Src lahettdd paketin ajanhetkelld T Dst:lle polkua <H1, .., Hn> pitkin. Saadaan
sarja aikoja T+dT1, ..., T+dTn, T+dT, kun paketti kulkee laitteiden
<H1,..,Hn,Dst>kautta. Type-P-Spatial-One-way—-Packet—-Loss—Stream:lle
saadaan arvoksi sarja arvoja B1, B2, . ., Bn, joissa jokaiselle laitteelle Hi Bi:n arvo
0 tarkoittaa, ettd dTimn arvo on médréllinen ja Bi:n arvo 1 tarkoittaa, ettd dTi:n ar-
vo on mddrittelemdton. Dokumentti [4] ei sindnsd ota kantaa tapaan, jolla verkon
laitteet timéan hoitavat.

B1 B2

Kuva 2.2: Kuva spatiaalisen hdvikin mittaamisesta

2.4 Edestakainen viive

Edestakainen viive (engl. Round-trip delay) tarkoittaa sitd aikaintervallia, kun paket-
ti lahtee ldhettdjdlta vastaanottajalle ja saapuu sitten takaisin ldhettéjdlle. G. Almes,
S. Kalidindi ja M. Zekauskas maéaérittelevdat dokumentissaan A Round-trip Delay
Metric for IPPM’ [6] parametrin edestakaiselle viiveelle ja esittelevat tavan sen mit-
taamiselle.

Aiemmin todettiin, ettd yhdensuuntainen viive on monessa suhteessa jairkevampi
parametri mitattaessa IP-verkon viivettd. Vaikkakin polku ei ole molempiin suun-
tiin aina sama, on edestakaisella viiveelld etunsa yhdensuntaiseen viiveeseen ndh-
den. Edestakaisen viiveen mittaaminen on monesti helpompi jérjestdad, kuin yhden-
suuntaisen viiveen mittaaminen. Vastaanottopéan laitteeseen ei valttimatta tarvitse
asentaa mitddn mittaussovellusta. Voidaan kayttdd esim ICMP*:n Echoa. Tulkinnan
helppous on myo6s edestakaisen viiveen etu. Joskus edestakainen viive on juuri se
mistd ollaan kiinnostuneita. Tdlloin kahden yhdensuuntaisen viiveen mittaaminen
ja yhdistdiminen ei anna oikeaa kuvaa, koska vastaanottopaan pakettien késittelyai-
ka ei ole sama, kuin se olisi edestakaista viivettd mitataessa.

®Internet Control Message Protocol
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2.4.1 Parametri

Edestakainen viive -parametrin attribuutit:

Parametrin nimi: Type-P-Round-trip-Delay

e Src = Lahettdjan IP-osoite
e Dst = Vastaanottajan IP-osoite

e T = Aika

Parametri saa arvokseen reaalisen maardn sekunteja tai maaritteleméton (ei voitu
mitata).

Edestakainen viive Type—P—-Round—-t rip—Delay saa arvokseen aikaintervallin
dT, kun Src ldhettdd ajanhetkelld T paketin Type-P Dst:lle ja Dst ldhettdd valit-
tomdsti Type-P paketin Src:lle takaisin, ja Src vastaanottaa tdméan paketin. Jos dT
saa arvon madrittelematon, Dst ei ole saanut Type-P -pakettia, tai ei ole vastannut
siihen, tai Src ei ole saanut Type-P -pakettia takaisn.

2.4.2 Mittaustavoista

Kuten muissakin suorituskykyparametreissa, tdssdkin tapauksessa algoritmin tark-
ka maédrittely riippuu kdytettdvéasta testipaketista. Algoritmin perusperiaate on kui-
tenkin seuraavanlainen:

Src madrittelee IP-osoitteet ja muodostaa Type-P -testipaketin, joka muodoste-
taan halutun kokoiseksi satunnaisella taytteelld. Paketissa taytyy olla jokin tunniste,
jotta voidaan tunnistaa vastauspaketti, jonka Dst ldhettdd. Dst:ssd valmistaudutaan
vastaanottamaan paketti ja vastaamaan siihen mahdollisimman nopeasti. Src:ssa
valmistaudutaan vastaanottamaan vastauspaketti. Src:ssd asetetaan pakettiin aika-
leima ja ldhetetddn se Dst:lle. jos paketti saapuu Dst:lle, ldhetetddn vastauspaketti
Src:lle mahdollisimman nopeasti. Jos vastauspaketti saapuu jarkevan ajan kulues-
sa Src:lle, otetaan mahdollisimman nopeasti talteen paketin saapumisaika. Vahen-
tamalla ndma aikaleimat keskenddn saadaan edestakainen viive. Jos paketti ei saavu
jarkevén ajan kuluessa, saa edestakainen viive arvon mééritteleméaton.
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2.4.3 Virheanalyysista

Virheanalyysi menee kutakuinkin samalla lailla kuin yhdensuuntaisessa viiveessa.
Tahdistuksen kanssa ei tule samanlaisia ongelmia kuin yhdensuuntaisessa viiveessd,
koska mittauksessa ldhettdjd ja vastaanottaja ovat sama laite. Resoluutiosta koitu-
va virhe voidaan naivisti laskea olevan 2+Rsource. Mittausajan ja siirtoajan va-
linen erotus tuo virhettd tulokseen kuten yhdensuuntaisessakin viiveessad. Virhettd
tulee Src:n ldhetdessd ja vastaanottaessa pakettia. Merkitddn Hinitial:lla yldra-
jaa virheelle ldhetettdessd ja Hf inal:lla virheen yldrajaa vastaanotettaessa paket-
tia. Kokonaisvirhe, joka muodostuu mittausajan ja siirtoajan erotuksesta on siis:
Hinitial + Hfinal. Virhettd tulokseen tuo myos Dst:n pddssa tapahtuvat paketin
kasittelyt. Merkitdaan paketin kasittelystd tulevaa virhettd Href1:114. Tastd saadaan
kokonaisvirheelle arvioksi

2xRsource + Hinitial + Hfinal + Hrefl.

FHsource

Kuva 2.3: Edestakainen viive ja virheet.

2.5 Viiveen vaihtelu

Viiveen vaihtelu (engl. Delay Variation), eli ipdv, tarkoittaa nimensd mukaisesti sitd,
kuinka paljon pakettien yhdensuuntainen viive vaihtelee ldhettdjan ja vastaanot-
tajan valiselld polulla. Viiveen vaihtelu vaikuttaa monien sovellusten toimintaan.
Sovellukset, joille on tarkedd ettd paketit saapuvat tietylld tahdilla, voivat asettaa
vastaanottopuskurinsa koon sopivaksi, jos viiveen vaihtelu tiedetdan.

C. Demichelis ja P. Chimento méérittelevat dokumentissaan
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'IP Packet Delay Variation Metric for IP Performance Metrics (IPPM)” [8] suori-
tuskykyparametrin viiveen vaihtelulle ja méaérittdvat mittaustavan télle parametrille.
Viiveen vaihtelusta kdytetddn joissain yhteyksissd myos termid Jitter. Tassda doku-
mentissa sitd ei kdytetd, koska se saattaa aiheuttaa sekaannusta eri yhteyksissa saa-
mansa merkityksen vuoksi.

2.5.1 Parametri

Viiveen vaihtelu -parametrin attribuutit:

Parametrin nimi: Type-P-One-way—-ipdv

Src = Lahettdjan IP-osoite
e Dst = Vastaanottajan IP-osoite
e T1 = Aika

T2 = Aika

L = Mitattavien pakettien pituus bitteina

F = Valintafuntio, jolla mittauspaketit valitaan yksiselitteisesti tietovirrasta

11, I2 =Mittausaikajakson alku ja loppu

P = Mittauspaketin tyyppi

Parametri saa arvokseen reaalisen méddran sekunteja (positiivinen, negatiivinen
tai nolla) tai maarittelematon (ei voitu mitata).

Téamén parametrin mittaukseen taytyy kéyttda tietovirtaa (engl. stream). Olkoon
meilld Type-P -pakettien tietovirta siten, ettd ensimmadinen mittauspaketti ohit-
taa mittauspaikan 1 ajanhetken I1 jdlkeen saaden indeksin 0 ja viimeinen paket-
ti ohittaa mittauspaikan ennen ajanhetked I2 saaden korkeimman indeksin arvon.
Mittausapaikat ovat verkon laitteet, joiden vélistd viivettd mitataan. Mittauspaikat
voivat olla Src ja Dst, tai joku muu &vli Src:n ja Dst:n viliseltd polulta.

Type—-P-One-way-ipdv mitataan kahdesta Src:1td Dst:lle kulkevasta paketista,
jotka valitaan valintafunktiolla F. Parametrin arvo on Type-P-One-way-Delay:n
arvon ajanhetkelld T2 ja Type-P-One-way-Delay:n arvon ajanhetkelld T1 ero-
tus. T1 ja T2 ovat ensimmaisen ja toisen mittauspaketin ldhetysajat. Ensimmdinen
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paketti vastaanotetaan ajanhetkelld T1 + dT1 ja toinen ajanhetkelld T2 + dT2. Naistd
saadaan viiveenvaihtelulle arvo ddT = dT2 - dT1. Jos arvoksi saadaan maéarit-
telemédton, Dst ei saanut jompaakumpaa tai kumpaakaan pakettia.

Dist

Kuva 2.4: Viiveen vaihtelu.

Jos kuvassa valittaisiin paketit 2 ja n, olisi viiveen vaihtelu ddT = dTn - dT2.

2.5.2 Mittaustavoista

Viiveen vaihtelun mittausalgoritmin tarkat yksityiskohdat riippuvat kdytetysta mit-
tauspaketista, mutta algoritmin periaate on seuraavanlainen. Téssa tapauksessa al-
goritmi mittaa viiveen vaihtelua reaaliajassa, mutta yhtd hyvin se voitaisiin maarit-
tdd aiemmin mitatuista viiveistd jilkeenpédin. Ajanhetken I1 jdlkeen valitaan Src:ssé
lahettdjdn ja vastaanootajan IP-osoitteet ja muodostetaan Type-P -paketit. Dst:ssad
valmistaudutaan vastaanottamaan paketteja. Src:ssd laitetaan pakettiin aikaleima
ja lahetetddn se Dst:lle. Jos paketti saapuu jarkevan ajan kuluessa Dst:lle, otetaan
aikaleima paketista ja lasketaan arvio yhdensuuntaiselle viiveelle. Jos paketti tayt-
tad valintafunktion F valintakriteerin, tallennetaan yhdensuuntaisen viiveen arvo.
Muutoin jatketaan pakettien generoimista, kunnes kriteeri tayttyy tai ajanhetki 12
ohitetaan. Src jatkaa pakettien lahettdmistd. Jos paketti saapuu perille jarkevan ajan
kuluessa, lasketaan viiveelle arvio kuten ylla. Jos paketti tdyttdd valintakriteerin,
tallennetaan sen viive ja lasketaan viiveen vaihtelulle arvo vihentdmalla ensimmai-
nen viive jalkimmaisestd. Muutoin jatketaan kunnes kriteeri tayttyy tai ajanhetki 12
ohitetaan.

2.5.3 Virheanalyysista

Ensimmainen oletus voisi olla, ettd kahden eri viiveen virheet kumoavat toisensa,
kun viiveen vaihtelu lasketaan yhteen. Ndin ei kuitenkaan ole, silld osa virheista
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muutuu ajan suhteen. Tahdistusvirheet lasketaan kuten aikaisemminkin molem-
mille viiveille.

Virheitd jotka muuttuvat ajansuhteen ovat védristyma ja pitkdn aikavalin siir-
tyma (eng. drift). Ajatellaan, ettd vddristyméa on ajan suhteen lineaarinen funktio.
Talloin myos kellojen poikkeama (engl. offset) on ajan funktio. Virhe on tédlloin e (t)
= Kxt + O,jossa K on vakioja O on poikkeama. Kun vihennetddn kaksi aikaleimaa
toisistaan, saadaan virhe e (t2) - e(tl) = Kx(t2 - tl),jossa (t2 > t1).
Koska pitkédn aikavalin siirtymaa ei voida jattdd huomioimatta, mutta oletetaan ettd
se on ajan suhteen lineaarinen funktio, tdlloin vaddristymd on s (t) =M« (t?) + Nxt
+ s0, jossa M ja N ovat vakioita ja sO on véddristymé ajanhetkelld 0. Kun otetaan
mukaan véaristymd ja pitkédn aikavélin siirtymé, saadaan virheelle muoto e (t) =
O + s (t).Kahden aikaleiman vdahennyslaskussa vitheonsiise (t2) - e(tl) =
Nx (€2 - tl1) + Mx[(t2 - tl1)?].

2.6 Havikkimallit

Havikkimallit (engl. Loss patterns) kuvaavat hdvikin jakautumista. Havikin jakautu-
minen vaikuttaa monien reaaliaikasovellusten, kuten VoIP-sovellusten suoritusky-
kyyn huomattavasti. Havikin maaran pysyessd samana, voi suorituskyky muuttua
rajustikin havikin erilaisella jakautumisella.

R. Koodli ja R. Ravikanth méérittelevat dokumentissaan ‘One-way Loss Pattern
Sample Metrics’ [7] kaksi suorituskykyparametria havikin etdisyyden ja havikkijak-
son, sekd mittaustavan ndille parametreille. Dokumentissa esitellddn myds ndiden
parametrien avulla saatavia tilastotietoja havikin jakautumisesta.

2.6.1 Parametrit

Parametreja on kaksi, ja niilld on molemmilla samat attribuutit.
Havikin etdisyys ja hdvikkijakso -parametrien attribuutit:

Parametrien nimet: Type-P-One-way-Loss-Distance-Streamja

Type—-P-One-way-Loss—-Period-Stream

e Src = Lahettdjdn IP-osoite
e Dst = Vastaanottajan IP-osoite

e TO = Aika
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e Tf = Aika
e lambda = Ndytteenottotajuus ajan kddnteislukuna

Parametri havikin etdisyys saa arvokseen sarjan lukupareja <loss distance,
loss>,jossa Loss on ykkonen tai nollaja 1oss distance joko nolla tai positiivi-
nen kokonaisluku.

Parametri havikkijakso saa arvokseen sarjan lukupareja <loss period, loss>,
jossa loss on kuten ylld ja 1oss period on kokonaisluku.

Haévikin etdisyys -parametrin arvo kertoo sen, kuinka monta pakettia on kulunut
edellisestd hdvinneestd paketista. Kun paketti todetaan havinneeksi paketiksi lu-
vussa 2.3 kerrotulla tavalla, otetaan paketista sen jarjestysnumero ja verrataan sitd
edellisen hdvinneen paketin jarjestysnumeroon. Havikin etdisyys on ndiden lukujen
erotus. Ensimmadisen hdvinneen paketin hdvikin etdisyys on nolla.

Havikkijaksoa mitattaessa aloitetaan laskuri n arvosta nolla. Kun paketti tode-
taan luvun yhdensuuntainen hédvikki tavalla hdvinneeksi, 1oss period:iin laite-
taan n:n arvo. Jos paketti ei hdvinnyt, 1oss period:n arvo on nolla. Laskurin n
arvoa lisdtddn aina yhdelld, kun seuraava ehto tayttyy:

Olkoon P1i i:s paketti. £ (P1)=1,jos P1i on hdvinnyt, muutoin 0. Talloin havikki-
jakso alkaa, jos £ (Pi)=1ja £ (P (i-1))=0. Eli laskuria kasvatetaan, kun havikki-
jakso alkaa. 1oss period:m arvo kertookin, mihin havikkijaksoon hdavinnyt paket-
ti kuuluu.

Esimerkki: Olkoon meilld seuraavanlainen jono tuloksena yhdensuuntaisen ha-
vikin mitaamisesta:
<T1,0>,<T2,1>,<T3,0>,<T4,0>,<T5,1>
,<T6,0>,<T7,1>,<T8,0>,<T9,1>,<T10, 1>. Tassé siis paketit, jotka on ldhetet-
ty ajanhetkilld T2, T5, T7, T9ja T10 on hédvinneitd. Tdstd saadaan jonot hivik-
kien etdisyyksille ja hdvikkijaksoille.

Type-P-One-way-Loss—-Distance-Stream
=<0,0>,<0,1>,<0,0>,<0,0>,<3,1>,<0,0>,<2,1>,<0,0>,<2,1>,<1,1>
Type—-P-One-way-Loss—-Period-Stream
=<0,0>,<1,1>,<0,0>,<0,0>,<2,1>,<0,0>,<3,1>,<0,0>,<4,1>,<4,1>

2.6.2 Mittaustavoista

Mittaustapana voidaan kdyttdd samaa algoritmia, kuin yhdensuuutaisen havikin
mittaamiseen. Virheanalyysi on my6s samanlainen kuin yhdensuuntaisen hévikin
tapauksessa.
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2.6.3 Tilastoja

Havikkimallien parametreista on johdettu myos neljd muuta tilastollista parame-
tria. Naméa parametrit ovat: huomattavauus, jaksojen méard, jaksojen pituudet ja
jaksojen vilin pituus.

Huomattavus (engl. noticeable) tarkoittaa, ettd jos kadonneen paketin ja edellisen
kadonneen paketin vili on pienempi kuin delta, on katoaminen huomattava. Delta
on tdssad havikkirajoite (engl. loss constraint).

Jaksojen maara tarkoittaa nimensd mukaisesti hdvikkijaksojen lukumaééaraa.

Jaksojen pituudet tarkoittavat havikkijaksojen pituutta.

Jaksojen vilin pituus tarkoittaa kahden héavikkijakson valistd valimatkaa.

2.7 Kaistan kapasiteetti

Kaistan kapasiteetin (engl. Bandwidth Capacity) mittaaminen kuulostaa yksinker-
taiselta asialta, mutta on todellisuudessa melko monimutkainen asia. Asiaa vaikeut-
taa myos yksikésitteisen termiston puuttuminen. P. Chimento ja J. Ishac kasittelevét
kaistan kapasiteettia dokumentissaan ‘Defining Network Capacity’ [9].

Jotta informaatio voitaisiin kuljettaa fyysisen median yli, tdytyy se ensin kooda-
ta. Taman jalkeen informaatio muunnetaan ,mediasta riippuen, jollain systeemilla
singnaalijonoksi. Joissain medioissa singnaalien maksimitaajuuden voidaan katsoa
olevan kaistan kapasiteetti, mutta eri medioissa singnaalien siirtotaajuus ja infor-
maation kuljetuskapasiteetti on eri asia. Tassd tutkielmassa keskitytddn informaa-
tion kuljetuskapasiteettiin. Informaation todellista kuljetuskapasiteettia pienentaa
hieman eri protokollakerroksien asettamat kehykset ja koodaus. Radiotielld vili-
aineen koostumus asettaa siirrolle erityisvaatimuksia, jotka myos vahentédvit todel-
lista kapasiteettia.

2.7.1 Maiadritykset

Téssd luvussa késitellddn kapasiteetille asetettuja méadrityksia.

Fyysisen linkin nimellinen kapasiteetti (engl. Nominal physical link capacity):
Tarkoittaa linkin teoreettista maksimiarvoa kuljetetaavn datan méaéaralle. Tdma on
fyysisen kerroksen parametri eikd IP-kerroksen. Tdma arvo on yleensd vakio ajan
suhteen.

Loput mddreet on ilmoitettu IP-kerroksen bitteind (engl. IP layer bits), joka on
kaikkien vastaanotettujen IP-pakettien oktettien, kehyksen ensimmaéisestd kuorman
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viimeiseen, madra kerrottuna kahdeksalla. Lisdksi méaéaritelldan polku P, joka on n:n
pituinen ja koostuu linkeistd (L1, L2, .., Ln).Linkit yhdistdvit toisiinsa verkon
laitteet (N1, N2, .., Nn, Nn+1),joistaSrconN1jaDstNn+1.LaitteidenN2...Nn
ei valttdmatta tarvitse olla reitittimid. IP-kerroksen bitit tallennetaan Dst:ssd alkaen
ajanhetkelld T ja paattyen ajanhetkelld T+1.

IP-kerroksen linkin kapasiteetti (engl. IP layer link capacity): Maéritellaan IP-
kerroksen linkin kapasiteetti C (L, T, I) tarkoittamaan maksimimddrda IP-kerroksen
bittejd, joka voidaan oikein siirtdd Src:ltd Dst:lle linkin L yli aikajakson [T, T+1I]
aikana, jaettuna I:114.

IP-kerroksen polun kapasiteetti (engl. IP layer path capacity): Saadaan edellisesta
siten, ettd koko polun kapasiteetti on sama kuin polulla olevan linkin, jolla on pienin
kapasiteetti. Eli polun kapasiteettionC (P, T,I) = min 1..n C(Ln,T,I).Edel-
listen kapasiteettien mittausta varten tulisi mitattavan polun tai linkin resurssien
olla vapaina. Kaytannollisempadd on mitata ruuhkaisen linkin tai polun kapasiteet-
tia.

IP-kerroksen linkin kaytettavyys (engl. IP layer link usage): Tarkoittaa linkin
L keskiméadraista kaytettavyyttd. Used (L, T, I) on todellinen méara IP-kerroksen
bittejd, jotka on oikein siirretty linkin L yli aikajakson [T, T+I] aikana.

IP-kerroksen linkin keskimaardinen kayttoaste (engl. Average IP layer link uti-
lization): Tarkoittaa sitd, kuinka suuri osa linkin kapasiteetista on kdytossa. Kayt-
toaste saadaan jakamalla kaytettavyys kapasiteetilla: Ut 11 (L, T, I) =
( Used(L,T,I) / C(L,T,I) ).Kertomallatulossadallasaadaan kdyttdaste pro-
sentteina.

IP-kerroksen linkin vapaana oleva kapasiteetti (engl. IP layer available link capac-
ity): Kertoo sen, kuinka paljon linkin kapasiteetista on vapaana. Taimé saadaan edel-
lisen tuloksen avulla: Availcap (L, T,I) = C(L,T,I) = ( 1 — Util(L,T,I)
).

IP-kerroksen polun vapaana oleva kapasiteetti (engl. IP layer available path ca-
pacity): Saadaan samoin, kuin aiemmin polun kapasiteetti. Polun vapaana oleva ka-
pasiteetti on sama, kuin polulla olevan linkin, jolla on pienin vapaana oleva kap-
asiteetti. Eli Availcap (P, T,I) = min 1..n Availcap(Ln,T,I). Vapaana o-
leva kapasiteetti on herkempi virheille kuin kapasiteetti, joten aika ja aikaintervalli
taytyy madrittdd tarkasti koska niilld on suuri vaikutus mittaustulokseen.
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2.8 Hyotykuormakapasiteetti

Hyotykuormakapasiteetti (engl. Bulk transport capacity) kertoo verkon hyotykuor-
man kuljetuskyvyn kulutettuun aikaan ndhden. Tdhdn parametriin ei lasketa mukaan
kehyksiin kuluvia bittejd. IPPM-tyoryhma ei ole maéaéritellyt tdhdn suorituskyky-
parametria, mutta M. Mathis ja M. Allman selvittdvit periaatteen tdllaiselle para-
metrille dokumentissaan “A Framework for Defining Empirical Bulk Transfer Ca-
pacity Metrics’ [10].

Hyodtykuormakapasiteetti tarkoittaa siis kuljetettua hydtykuormaa aikajaksossa.
Kapasiteetin madrittdimisestd tekee monimutkaisen se, ettd eri kuljetusprotokollilla
on erilaiset ruuhkanhallintamekanismit. Hyotykuormakapasiteetti maaraa joillekin
sovelluksille, esim. www- tai FTP-sovelluksille, suoraan sovelluksen kdyttajan ja
kéayttdjalle nakyvéan suorituskyvyn. Hyotykuormakapasiteetin mittauksen yhteydessa
on syytd kerdtd muutakin informaatiota verkkoliikenteestd. Ideaalinen mittaustapa
on siis BTC = ldhetetty data / kulunut aika,jossa l&dhetetty data ei
sisdlld kehyksiin kuluvia bitteja. Hyotykuormakapasiteetin mittaus menetelman tay-
tyy tukea ruuhkanhallintamenetelmis, joita TCP®:kin tukee.

2.8.1 Muut mitattavat parametrit

Hyotykuormakapasiteettia mitattaessa voidaan mitata myos muita parametreja, jot-
ka antavat lisdtietoa verkosta ja kdytettdvastd ruuhkanhallintamenetelmaésta.

Ruuhkan vilttaimiskapasiteetti (engl. Congestion avoidance capacity) tarkoittaa
kuljetuskapasiteetia, joka ei vield laukaise uudelleenldhetysta.

Tahdistuksen menetyksen vilttaminen (engl. Preservation of self-clock) tarkoittaa
sitd, ettd kuittausviestin katoaminen voi vaikuttaa hydtykuormakapasiteetin arvoon
huomattavasti, koska katoamisesta toipuminen vie aikaa kun uudelleentahdistus
suoritetaan. Tadmé&n vuoksi toipumiseen kulunut aika tdytyy ottaa huomioon. Seu-
raavat neljd tilannentta voivat aiheuttaa timén.

Menetetyt lihetysmahdollisuudet (engl. Lost transmission opportunities) ovat sel-
laisia tilanteita, kun kuittausviestin saavuttua ajastin laukeaa ennenkin seuraavaa
pakettia ehditddn lahettimédan. Tamédn vuoksi kapasiteetin tilasta on kerattdava ti-
etoa, jotta tulevaisuudessa ruuhkanhallintamenetelmilld téllaisia tapauksia voitaisi-
in valttdd paremmin.

Kokonaisen ikkunan katoaminen (engl. Losing entire window) voidaan havai-
ta, jos viimeinen tapahtuma ennen ajastimen laukeamista oli ldhetys. Téllaisessa

6Transmission Control Protocol
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tapauksessa kdynnistyy uudelleenldhetys ja ikkunan koko alustetaan uudelleen. T&-
maé vaikuttaa merkittdvéasti hydtykuormakapasiteettiin. Mittausmenetelmien on tdméan
vuoksi raportoitava kokonaisten ikkunoiden menettdmisista.

Urhea tahdistuksen sdilytys (engl. Heroic clock preservation) tarkoittaa joidenkin
ruuhkanhallinta-algoritmien tapaa toimia tilanteissa joissa menetetdan paljon paket-
teja. Algoritmit yrittdvat saada itsensd uudestaan tahdistettua, kun toiset algoritmit
eivat niin tekisi. Tdméa vaikuttaa hyotykuormakapasiteetin arvoon, joten mittaus-
menetelmén taytyy raportoida katoamisten jakaumasta, jotta muiden ruuhkanhallinta-
algoritmien suorituskykya voitaisiin arvioida.

Ajastimen vaarat laukeamiset (engl. False timeouts) ovat sellaisia, joissa uudelleen-
lahetysajastin laukeaa ennenkuin kuittausviesti saapuu jollekin aikaisemmin léhe-
tetylle paketille. Téllaiset tilanteet tdytyy ottaa huomioon mittausmenetelmaéssa.

Tietovirrasta riippuvat polun ominaisuudet (engl. Flow based path properties)
vaikuttavat myos hyotykuormakapasiteettiin, joten ndma ominaisuudet on otetta-
va huomioon mittausmenetelmissa.

Lahetystahdin tarkastus on tdrkedd, jottei kdy niin ettd, mittausalusta on itse
polun pullonkaula. Jos ldhetyspddssd alkaa muodostua merkittdvaa jonoa lahetys-
puskureihin, tdytyy ldhetystahtia muuttaa.

Kaksisuuntainen mittaaminen. Jos kiytetddn mittaustekniikkaa, jossa péételait-
teet eivét toimi yhteistydssd, eli voidaan mitata vain edestakainen kapasiteetti, tay-
tyy molempien suuntien kapasiteetit erotella tuloksesta jollain muulla tavalla.

2.9 Pakettien uudelleenjirjestely

Pakettien uudelleenjarjestelylld (engl. Packet reordering) tarkoitetaan sitéd tilannetta,
kun paketit saapuvat perille eri jarjestyksessd kuin ne on ldhetetty. A. Morton, L.
Ciavattone, G. Ramachandran, S. Shalunov ja J. Perser késittelevat pakettien uudel-
leenjdrjestelyéd ja madritteleviét sille suorituskykyparametrin dokumentissaan "Pack-
et Reordering Metric for IPPM’ [11]. Dokumentissaan he médrittelevat myos muita
parametreja liittyen uudelleenjérjestelyyn.

Pakettien uudelleenjdrjestely on joillekin sovelluksille, etenkin reaaliaikaisille verk-
kosovelluksille, suuri haitta. Paketit jotka saapuvat my6héssa voidaan hylata. Tama
nakyy esimerkiksi reaaliaikaisessa videoldhetyksessa hdiriond. Pakettien saapumis-
jdrjestys saattaa muuttua matkalla monesta syystd. Esimerkiksi jos kaksi eri reit-
tid eroavat vain hieman siirtoajassa, voivat pidempaa reittid kulkevat paketit tulla
myoShemmin perille.
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2.9.1 Parametri

Pakettien uudelleenjérjestely -parametrin attribuutit:
Parametrin nimi: Type-P-Reordered

e Src = Lahettdjan IP-osoite
e Dst = Vastaanottajan IP-osoite
e SrcTime = Paketin ldhtoaika

s = Pakettin vuoronumero

e NextExp = Seuraavana odotettava vuoronumero

Parametri saa arvokseen tosi tai epétosi.

Jos ajanhetkelld SrcTime ldhetetty paketti s todetaan uudelleenjérjestellyksi ver-
taamalla vuoronumeroa Next Exp-arvoon, on Type-P-Reordered:narvo tosi. Muu-
toin arvo on epétosi. Uudelleenjdrjestely todetaan, jos s < NextExp. Talloin
NextExp:n arvo ei muutu. Jos arvoksi saadaan epétosi, eli s >= NextExp, tulee
NextExp:n arvoksi s+1. Seuraavana odotettavan paketin arvo ei voi pienentyd, kos-
ka kédytetddn kasvavaa vuoronumerointia. Tdmé takaa edellisen menetelmén toimivu-
uden.

2.9.2 Muut parametrit

Dokumentissa [11] mdéritellddan myos muita parametreja jotka liittyvat pakettien
uudelleenjdrjestelyyn. Parametrit kuvaavat muunmuassa uudelleenjdrjestelyn laa-
juutta. Seuraavassa on lueteltuna ndmaé parametrit.

Uudelleenjirjestelyn suhde (engl. Reordering ratio) kertoo, kuinka paljon paket-
teja on uudelleenjdrjestelty suhteessa oikeassa jdrjestyksessd saapuneisiin. Uudel-
leenjirjestelyn etdisyys (engl. Reorderin extent) kuvaa sitd kuinka kaukana uudelleen-
jarjestelty paketti on omalta paikaltaan. Télld voidaan arvioida esimerkiksi tarvit-
tavien puskurien kokoa, jotta jarjestys voidaan palauttaa. Myohdstymisaika (engl.
Late time) kuvaa nimensd mukaan uudelleenjdrjestellyn paketin etdisyyttd omalta
paikaltaan ajallisesti. Uudelleenjarjestelyn vastine tavuina (engl. Byte offset) on vai-
htoehtoinen tapa méaérittda esimerkiksi tarvittva puskurien koko. Epdjatkuvuusvali
(engl. Gap between reordering discontinuities) on parametri, jota mitataan ajallisesti ja
paikkaan liittyen. Parametrilla mitataan uudelleenjdrjestellyn paketin aiheuttaman
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epdjatkuvuuden kestoa. Uudelleenohjausvapaat jaksot (engl. Reordering-free runs)
ovat jaksoja, jolloin paketit saapuvat oikeassa jarjestyksessa.
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3 Yhteenveto

Téssa tutkielmassa késiteltiin siis IP-verkkojen suorituskyvyn mittaamista, ja suori-
tuskykyparametreja. Tutkielman parametrit ja mittaustavat ovat IETF:n IPPM-tyo-
ryhmén maédrittelemid. Tyoryhman tyon tarkoitus oli madritelld standardit suori-
tuskykyparametrit ja mittaustavat IP-verkoille, ja tdimé&n seurauksena parantaa IP-
verkkojen palvelunlaatua. Parametrien tarkkuudeksi ei kelvannut hyva-huono -ver-
tailu.

Ensimmadinen luku johdatteli lukijan aiheeseen. Toisessa luvussa késiteltiin suori-
tuskykyparametrit ja esiteltiin niiden mittaamiseen kédytetdvat algoritmit. Parame-
treista ennaltaan monelle tuttuja ovat varmasti viive, hdvikki ja viiveen vaihtelu.
Nadille parametreille tuo lisdarvoa niiden eri vaihtoehtoiset mittaustavat ja tarkem-
pi parametrien erottelu. Esimerkiksi viivettd voidaan mitata eri tavoin. Havikki-
mallit tuovat lisédtietoa ja -arvoa hédvikin jakautumisesta. Kaikenkaikkiaan tarkem-
min méadritellyt parametrit ja mittaustavat tarjoavat kattavamman ndakokulman IP-
verkkojen suorituskyvyn méédrittimiseen.

Parametrien ja mittaustapojen méarityksen yhteydessd tarkasteltiin myos mit-
taamiseen liittyviin virheldhteisiin ja virheanalyysiin. Koska mitattavat arvot ovat
usein todella pienid, on virheanalyysi erittdin tdrkedssd roolissa. Virhe voi aiheut-
taa mittauksissa sen, ettd mittaukset antavat erittdin vaaran kuvan verkon suori-
tuskyvystd, esimerkiksi kaksinkertaisen arvon viiveelle.

Mittaustavat esitettiin pseudo-koodina tai sanallisesti, johtuen monesta eri asias-
ta, esimerkiksi kdytettdvastd mittauspaketista. Mittaustekniikoiden tarkempi ja yk-
sityiskohtaisempi madrittely jatetdan mittaussovelluksen suunnittelijoille ja toteut-
tajille.
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