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1. Johdanto
Dokumentti on syksyllä 2006 tehty erikoistyö Jyväskylän yliopiston tietotekniikan laitokselle. Erikoistyössä luodaan katsaus eri langattomien access-verkkojen todentamis- tai tunnistusmenetelmiin. Erikoistyössä käsiteltäviä langattomia verkkoja ovat 2.5G/3G-, WiMAX-, WLAN-verkot, sekä mahdollisesti Flash-OFDM-verkko. Luvussa yksi on lyhyt kuvaus kustakin verkosta. Seuraavissa luvuissa kuvataan yksitellen kunkin verkon tunnistusmenetelmät. 
2. Tarkasteltavat langattomat verkot
Luvussa kuvataan lyhyesti tarkastelun kohteina olevien erilaisten langattomien verkkojen perusteita ja käsitteitä.
2.1 2,5G ja 3G verkot
Käsitteellä 2G tarkoitetaan yleisesti ottaen GSM:ää ja muita GSM:n tyyppisiä ”toisen sukupolven” matkapuhelinverkkoratkaisuja. Käsitteellä 2,5G:llä puolestaan tarkoitetaan 2G:hen liittyviä laajennusratkaisuja, kuten EDGE ja GPRS. Näillä laajennuksilla on pyritty nostamaan 2G-verkkojen tiedonsiirtokapasiteettia käyttäjälle ja mahdollistamaan siten erilaisia palveluita mobiiliin käyttöön. GPRS-verkkoa voidaan pitää langattomana IP-verkon jatkeena, jolloin mobiililla käyttäjällä on suora yhteys Internetiin. EDGE sellaisenaan tarkoittaa GSM:n uutta radiorajapinnan modulointimenetelmää. [1] EDGE ei sellaisenaan tarkoita vielä itse palvelua, vaan sitä käytetään yhdessä esim. GPRS:n kanssa. Näin voidaan saavuttaa merkittävästi parempi nopeus kuin pelkällä GPRS-tekniikalla.
3G-käsite on yleinen lyhenne ”kolmannen sukupolven” matkapuhelinteknologioille. Tarkkaa määritelmää 3G:lle ei ole. 3G:n ominaisuuksiksi lasketaan nopea tiedonsiirto (n. yli 1 Mbit/s) ja yleinen kyky siirtää sekä ääntä että muuta dataa matkapuhelinverkossa. 3G verkot yleistyvät parhaillaan hyvää vauhtia ja päätelaitteita on markkinoilla runsaasti. 3G-standardeja ovat esimerkiksi UMTS(Eurooppa), CDMA2000(Amerikka ja Aasia) ja FOMA(Japani), jota on kutsuttu ensimmäiseksi kaupalliseksi 3G-verkoksi.
2.2. WLAN-verkko
WLAN(Wireless Local Area Network) on langaton lähiverkko, jolla erilaiset verkkolaitteet voidaan yhdistää ilman kaapeleita. Käytännössä WLAN tarkoittaa nykyään IEEE:n 802.11-standardia. Kun WLAN on tarkoitettu yleisön Internet-yhteyksiä varten, siitä käytetään myös kaupallista nimitystä Wi-Fi (Wireless Fidelity, myös Wi-fi, WiFi, Wifi tai wifi). Tärkeimmät WLAN-standardit nopeuksineen ovat 802.11 (2Mbps), 802.11b (11Mbps), 802.11a (54Mbps) ja 802.11g (54Mbps).
2.3. WiMAX-verkko
WiMAX (Worldwide Interoperability for Microwave Access) on pitkän kantaman langaton laajakaistatekniikka. WiMAXia voidaan verrata WLAN-verkkoon, mutta sen kantama on huomattavasti laajempi. Teoreettinen kantama voi optimaalisissa olosuhteissa olla jopa viisikymmentä kilometriä. Yhteydet yli 20 kilometrin etäisyyksiltä vaativat kuitenkin toimiakseen suoran näköyhteyden tukiasemaan. Käytännössä yli 20km:n etäisyyksiin tulee epävarmuutta yhteyden laatuun esimerkiksi sääolosuhteista.
Laajan kantaman ja langattomuutensa ansiosta WiMAX sopii niin harvaan asutuille alueille kuin kaupunkiympäristöönkin. WiMAX ei siis ole WLANin korvaaja, vaan näillä voidaan yhdessä toteuttaa esimerkiksi omakotitalon tietoliikenneratkaisu. WiMAXia voi ennemmin kuvata laajakaistaksi, joka on langaton vaihtoehto ADSL- ja kaapelimodeemiyhteyksille. WiMAX on vielä kehitystyön alla oleva tekniikka, jonka ensimmäiset versiot ilmestyivät vuonna 2005. Tällä hetkellä(syksy 2006) Suomessakin on useita WiMAX verkkoja käytössä. WiMAX-yhteyksien odotetaan lisääntyvän voimakkaasti lähivuosina WiMAX-tekniikan yleistyessä.
Yksi tukiasema voi tarjota n. 75 Mbps nopeuden, joka jaetaan tukiaseman käyttäjien kesken. Paremman kantaman saavuttamiseksi yhteydessä käytettyä taajuutta voidaan pudottaa. Euroopassa käytössä on 3,5 GHz taajuus. Mobiliteettistandardi IEEE P802.16e on julkaistu helmikuussa 2006, ja se mahdollistaa sen, että päätelaite liikkuu tukiasemasta toiseen. Ensimmäiset tämän standardin mukaiset päätelaitteet tulevat markkinoille vuosina 2006–2007.
3. 2,5G ja 3G:n tunnistusmenetelmät
3.1. SIM-autentikointi
3.1.1 SIM-kortin luonteesta yleisesti
SIM(Subscriber Identity Module)-kortti mahdollistaa käyttäjän sähköisen tunnistamisen riippumatta käytettävästä puhelimesta, minkä vuoksi puheluja voidaan soittaa ja vastaanottaa myös jonkun toisen puhelimen avulla. SIM-kortilla on käyttäjän tunniste IMSI (International Mobile Subscriber Identity). SIM-kortti voidaan suojata PIN (Personal Identification Number)- ja PUK (Personal Unblocking Key)-koodeilla. Jos PIN syötetään kolme kertaa väärin, kortti lukittuu ja se voidaan avata ainoastaan PUK -koodilla. Jos SIM-kortin omistaja kadottaa korttinsa, voidaan SIM-kortti lisäksi sulkea käytöstä ilmoittamalla asiasta operaattorilleen. USIM(Universal Subscriber Identity Module) on SIM-korttia vastaava kortti, jota käytetään uusissa 3G-puhelimissa.
3.1.2 SIM-autentikointi 2G-tekniikalla
Käyttäjän todennus on yksisuuntainen GSM-autentikoinnissa, asiakas ei siis voi todentaa verkkoa. Käyttäjä tunnistetaan ns. tilaajatunnisteen (IMSI, International Mobile Subscriber Identity) avulla. IMSI-koodi siis identifioi varsinaisen liittymän verkossa. IMSI koostuu kolmesta osasta: MCC (Mobile Country Code) on maakoodi, MNC (Mobile Network Code), joka kertoo kotioperaattorin ja MSIN (Mobile Subscriber Identity Number) identifioi liittymän. Jotta IMSI -koodia ei tarvitsisi siirtää usein, käytetään väliaikaista tunnistetta TMSI. Uusi TMSI luodaan joka kerran, kun käyttäjän sijainti vaihtuu. 
Verkko autentikoi käyttäjän tämän kirjautuessa verkkoon. Autentikaatioon päätoimijat ovat SIM-kortti ja todennuskeskus (AuC). Jokaisella asiakkaalla on salainen 128-bittinen avain Ki, jonka tulisi olla ainoastaan SIM-kortilla ja AuC:llä. Autentikaatio toimii haaste-vastaus-menetelmällä. AuC generoi todennustripletin, joka koostuu osista RAND, SRES ja Kc. Tripletissä SRES on 32-bittinen A3-algoritmilla laskettu vastaus käyttäen avainta Ki ja satunnaislukua RAND. Haaste lähetetään päätelaitteelle, joka laskee oman vastauksensa ja lähettää verkolle, joka tarkistaa vastauksen. Kc on ilmatien salaukseen käytettävä 64-bittinen istuntoavain, joka lasketaan samasta satunnaisluvusta ja avaimesta Ki käyttämällä A8 -algoritmia. A3 ottaa siis parametrinaan avaimen Ki ja satunnaisluvun RAND, joista se laskee 32-bittisen sormenjäljen nimeltään SRES. Ki ja RAND ovat kummatkin 128-bittisiä. Lähes kaikki maailman GSM-operaattorit käyttävät COMP128-algoritmia, sekä A3 että A8-algoritmina. Muitakin algoritmeja on nimetty GSM-spesifikaatiossa, mutta lähes poikkeuksetta COMP128 on käytössä.
3.1.3 Autentikoinnin lisäominaisuudet 2,5G-tekniikassa
2,5G:n GPRS-tekniikka siis pohjautuu GSM-tekniikan hyödyntämiseen ja on siten eräänlainen GSM:n laajennus. Liittyäkseen pakettikytkentäiseen internetiin radioliikenteisestä GSM-verkosta, tarvitaan väliin komponentteja hoitamaan liikenne molempiin suuntiin. SGSN on komponentti, joka on vastuussa pakettien reitityksestä mobiileilta päätelaitteilta GPRS-verkkoon ja takaisin. GGSN on puolestaan komponentti, joka toimii siltana GPRS-verkon ja ulkoisen pakettiverkon välillä. 
Myös autentikoinnin osalta GPRS vaatii joitakin lisäominaisuuksia toimiakseen. Autentikaatio tapahtuu muuten GSM -verkon tapaan, paitsi että piirikytkentäistä liikennettä ja pakettikytkentäistä liikennettä varten tehdään erilliset autentikaatiot. Edellinen autentikaatio tapahtuu MSC:llä ja jälkimmäinen SGSN:llä. SGSN suorittaa käyttäjän tunnistamisen, pitää yllä sijaintitietoja ja luo laskutukseen tarvittavat tiedot. Verkko tarkistaa käyttäjän oikeudet, kopioi käyttäjän profiilin HLR:ltä SGSN:lle ja liittää käyttäjään tilapäistunnisteen. Tätä prosessia kutsutaan GPRS-liittymiseksi (GPRS attach). Verkosta irrottautumisen (GPRS detach) voi aloittaa joko käyttäjä tai verkko. [2]
KUVA 1. GPRS-komponentteja[image: image1.jpg]



3.1.4 Autentikoinnin lisäominaisuudet 3G-tekniikassa
3G:n UMTS-teknologiassa on pyritty korjaamaan GSM:n ja GPRS:n ominaisuuksia ja turvallisuutta. UMTS -verkon autentikaatio perustuu haaste-vastaus menettelyyn kuten GSM -verkossakin, mutta sisältää merkittäviä eroja. GSM -verkossa autentikaation yhteydessä laskettiin todennusvektoreina triplettejä, jotka koostuivat haasteesta RAND, odotetusta käyttäjän vasteesta SRES ja salausavaimesta Kc. UMTS-verkossa käytetään kvintettejä. Kvintettit koostuvat komponenteista RAND(128 -bittinen satunnainen haaste), XRES(128 bittiä odotettu käyttäjän vaste), CK(128 -bittinen Salausavain (Cipher Key)), IK(128 -bittinen eheysavain (Integrity Key)) ja AUTN(128 -bittinen verkon tunniste (Authentication Token)).
 Autentikoiminen perustuu, kuten GSM -verkossakin, salaiseen avaimeen K, jonka tulisi sijaita ainoastaan käyttäjän kotiverkon todennuskeskuksessa ja USIM-kortilla. Lisäksi USIM ja kotiverkko pitävät yllä laskureita SQN(HE) ja SQN(MS). Ensin mainittu on jokaiseen käyttäjään verkossa liitettävä laskuri ja viimeksi mainittu USIMin saama suurin arvo. Näiden avulla voidaan hoitaa autentikaatioiden synkronointi. Autentikaation ja avainten luonnin (Authentication and Key Agreement, AKA) yhteydessä sekä käyttäjä että verkko todentavat toisensa ja sopivat käytettävistä avaimista. Käyttäjän kotiverkko luo useita todennusvektoreita ja lähettää ne käyttäjän sijaintiverkon VLR/SGSN:lle, joka hoitaa autentikaation asiakkaaseen päin.
Autentikaatiovektorin laskemisessa ovat parametreina  SQN(48 -bittinen kasvava sarjanumero), AMF(16-bittinen Authentication and key Management Field), K(128 - bittinen salainen käyttäjäavain) ja RAND(128 -bittinen satunnainen haaste). [2]
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KUVA 2. 3G-autentikointi. [4]
4. WLAN:in tunnistusmenetelmät
WLANin tunnistusmenetelmiä ja liikenteen salausmenetelmiä on useita, koska WLANin sisäänrakennetut alkuperäiset tietoturvamekanismit eivät ole olleet riittäviä. Tunnistusmenetelmät voi luokitella useammallakin tavalla ja tunnistuksessa voidaan käyttää myös useampia menetelmiä päällekäin, esimerkiksi MAC-filteröintiä ja WPA-tunnistusta. 
1. 802.1x
802.1x on porttikohtainen autentikointistandardi, jota käytetään IEEE 802 lähiverkoissa. 802.1x:n tarkoituksena on estää luvattoman asiakaslaitteen kommunikointi lähiverkon liityntäpisteenkautta. Tavallisissa langallisissa lähiverkoissa liityntäpiste on esim. kytkimen portti ja IEEE 802.11 verkoissa tukiaseman looginen portti. 
802.1x perusajatuksena on luoda kaksi erillistä porttia autentikoituvalle asiakkaalle – auktorisoitu ja auktorisoimaton looginen portti verkkoon pääsyn tarjoavalta laitteelta. Alkuvaiheessa asiakas voi liikennöidä ainoastaan auktorisoimattoman portin kautta. Yhteyden mahdollistava protokolla sallii asiakkaan ja liityntäpisteen oppia toistensa MAC-osoitteen, jonka perusteella virtuaalinen portti voidaan luoda liityntäpisteeseen. Kun MAC-assosiointi on valmis asiakkaan ja liityntäpisteen välillä, asiakas voi aloittaa autentikoinnin EAP(Extensible Authentication Protocol)-protokollalla. EAP viestit välitetään asiakkaan ja autentikaattorin välillä EAPOL:n avulla, josta autentikaattori (tukiasema) välittää ne autentikointipalvelimelle (esim. RADIUS-palvelin). Auktorisoimattoman portin kautta välitetään vain autentikointiviestit autentikoinpalvelimelle. Autentikoija ja autentikointipalvelin voivat olla sama fyysinen laite, mutta käytännössä joustavuus- ja skaalautuvuussyistä niiden toiminnallisuudet sijaitsevat yleensä eri laitteissa [5]
4.1.1 RADIUS-palvelimen käyttö 802.1x:ssä
802.1x:ssä käytetään molemminpuolista autentikointia. Jos käytössä on keskitetty autentikointipalvelu, ensimmäisessä vaiheessa RADIUS(Remote Authentication Dial-In User Service)-palvelin lähettää digitaalisen sertifikaatin autentikaattorille todistaakseen olevansa luotettava taho. Kun palvelin pystyy osoittamaan luotettavuutensa, ovat myös pyyntöjä lähettävät verkon liityntäpisteet luotettavia, sillä RADIUS-palvelin hyväksyy vain niiltä laitteilta lähetykset joiden välillä sillä on luottamussuhde.
Toisessa vaiheessa kun palvelin on todennettu, lähettää käyttäjä omat autentikointitietonsa RADIUS-palvelimelle. Autentikointitiedot voidaan välittää EAP–TLS(Transport Layer Security)-metodilla, jossa jokaisella käyttäjällä täytyy olla oma sertifikaatti. Autentikointitietojen välittämisessä voidaan käyttää myös EAP Tunneled TLS Authentication Protocol (EAP-TTLS) -menetelmää, jossa sertifikaatit sijaitsevat keskitetysti RADIUS-palvelimella, joka tunnistaa käyttäjän perinteisellä käyttäjätunnus/salasana -menetelmällä, jossa tunnus salataan palvelimella olevalla sertifikaatilla. Keskitetyn hallinnoinnin etuna ovat huomattavasti pienemmät hallinnointikustannukset käyttäjää kohti. [5][3]
Palvelimen hyväksyessä saadut autentikointitiedot, se generoi dynaamisen yhteysavaimen, jonka palvelin lähettää takaisin asiakkaalle liityntäpisteen kautta yhteyden hyväksyntä viestinä, jossa avaimella muodostetaan dynaaminen WEP-tunneli. Tunnelin muodostuksen jälkeen voidaan aloittaa varsinainen dataliikenne. [5]
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Kuva 2. a) 802.1x:n tärkeimmät laitesuhteet b) autentikointi 802.1x:ssa [3]
2. MAC-tunnistus
MAC(Manufacturer access code)-osoite on jokaiselle WLAN -kortille yksikäsitteinen 48-bittinen tunnusluku. Käyttäjän autentikointi voidaan toteuttaa sallien vain tietyttyjen MAC-osoitteiden liikennöinnin tukiasemaan. Menetelmä on kuitenkin hieman työläs, koska sallitujen MAC-osoitteiden listaa joudutaan kokoajan pitämään ajan tasalla. 
Toinen MAC-tunnistuksen ongelma on tietoturvan kannalta vakavampi. MAC -osoite voidaan väärentää. Jotkin kortit sallivat osoitteen määrittelemisen käyttöjärjestelmästä. Myös lähetettävät paketit voidaan väärentää. Näin ollen hyökkääjän tarvitsee vain ottaa selville yksi sallittu MAC -osoite, minkä jälkeen verkkoon voi kirjautua sisään tällä osoitteella. Sallittu MAC -osoite voidaan saada selville esimerkiksi WLAN -verkon kontrolliliikennettä salakuuntelemalla. [2]
3. WEP
WEP(Wired Equivalent Privacy) on siirtoyhteyskerroksen salausmekanismi. WEP pyrkii toteuttamaan pääsynvalvontaa, estemällä verkkoon pääsyn salasanaa (WEP avainta) tuntemattomilta. Samalla avaimella toteuttamaan myös liikenteen salaus. Lisäkiksi WEP tarkastaa datan eheyden CRC-32 tarkistussummalla. WEP tukee kahta avainpituutta: 40-bitin ja 104-bitin. Näistä käytetään myös nimityksiä 64- ja 128-bitin avaimet, mutta tosiasiassa tästä 24 bittiä koostuu alustusvektorista, joka ei vaikuta avaimen pituuteen. [2]
WEP-on siis varsinaisesti salaustapa. Salausavain voidaan kuitenkin määrittää salaiseksi, jolloin WEP toimii myös jonkinlaisena autentikointimenetelmänä. Yksikäsitteisesti käyttäjää kuitenkaan identifioimaan, koska kaikilla on käytössä sama salasana. 
WEP2 on luonnollisesti WEP kehityttyneempi versio. WEP2 tuo vain pakotetun 128-bittisyyden mukanaan, joten se ei poista muita WEPin ongelmia.
4. WPA ja WPA2
WPA(Wireless Fidelity Protected Access) on välivaiheen tietoturvatekniikka, joka kehitettiin WEP-salauksen ongelmien paljastuttua. WPA sisältää pääosan tulevan 802.11i –tietoturvastandardin ominaisuuksia, ja se on yhteensopiva niin nykyisten kuin tulevienkin laitteiden kanssa. WEP-salauksen heikot aloitusvektorit on korjattu WPA:ssa. [5]
WPA2 toteuttaa kaikki pakolliset 802.11i:n elementit. Yhdessä CCMP-algoritmin kanssa sitä pidetään täysin turvallisena, ja on toistaiseksi murtamaton. WPA2 sertifikaatti on pakollinen kaikissa uusissa laitteissa, jotka ovat WiFi-sertifikoituja.
WPA-PSK(Pre-shared key) on suunniteltu koti- ja pientoimistokäyttöön, joilla ei ole tarvetta kallissiin ja monimutkaisiin 802,1x autentikointi servereihin. Jokaisen käyttäjän tulee kirjoittaa salasana päästäkseen verkkoon. Salasana voi olla 8:sta 63:en merkkiä pitkä, ja vastaa 256-bittiä. Salasana tallentuu asiakkaan laitteeseen ja se on tallennettava myös tukiasemaan.
5. Muita tekniikoita
EAP-SIM, on Nokian määrittelemä tapa todentaa käyttäjät SIM-kortilla käyttäen hyväksi EAPia. Käyttäjän tunnistuksessa voidaan käyttää myös muita älykortteja ja sertifikaatteja, kuten Securew2. Lisäksi on mahdollista käyttää VPN-yhteyttä WLANin yli, tai käyttää IP-osoitteeseen perustuvaa autentikointia. [5]
6. WiMAX:in tunnistusmenetelmät
WiMAXin pääkomponentit ovat SS(Subscriber Station, päätelaite) ja BS(Base Station, verkossa toimiva tukiasema). Fyysisesti päätelaitteella voidaan tarkoittaa joko talon katolla olevaa vastaanotinta, tai kannettavaa laitetta, esim. tietokoneen WiMAX-vekkokortti. 802.16-standardi määrittelee autentikoinnin WiMAXissa PKM(Public Key Method):lla.
6.1 PKM-avaimenhallintaprotokolla
Päätelaitteen autentikointia kontroloidaan autentikointitiloina. Autentikoinnin alussa päätelaite lähettää autentikointi-informaation tukiasemalle. Tämä viesti sisältää mm. päätelaitteen valmistajan digitaalisen X.509-sertifikaatin. Heti tämän jälkeen päätelaite lähettää autentikointipyynnön tukiasemalle ja jää odottamaan AK(Authentication Key):ta. Pyynnössä lähetetään myös kuvaus salausalgoritmeistä, joita päätelaite tukee. Autentikointi suoritetaan joko päätelaitteen lähettämän sertifikaatin perusteella, tai käyttämällä apuna autentikointiserveriä. Tukiasema lähettää päätelaitteelle vastauksen, joka sisältää AK:n, 4-bittisen jaksonumeron, avaimen eliniän ja listan päätelaitteelle kelvollisista id:stä, SAID(security association identifier):sta, jotka yksilöivät tukiaseman ja päätelaiteen välisen liikenteen. Näin päätelaite on saanut ensimmäisen luvan toimia verkossa. Luvan saatuaan päätelaite rupeaa uudelleen autentikoimaan tukiasemaa, koska tilan elinikä on lyhyt. Uudelleenautentikointia hoidetaan myös päätelaitteessa tiloina. Päätelaiteen tulee jatkuvasti säilyttää autentikoitu-tila tukiaseman kanssa päivittääkseen TEK(Transport Encryption key):n eli jatkaakseen kommunikointia tukiasemaan. Uudelleen autentikointi tapahtuu muuten samalla tavalla kuin ensimmäinenkin, mutta autentikointi-informaatiota ei tarvitse lähettää. X.509-sertifikaatti lähetetään kyllä. Jotta katkoksia yhteyteen ei syntyisi uudelleen autentikoinnin aikana, käytetään samaan aikaan jopa kahta avainta liikennöinnissä.
Autentkikointi sykli vaiheittain:
· tukiasema autentikoi päätelaitteen identiteetin
· tukiasema lähettää autentikoidulle päätelaitteelle AK(Authentication Key):n, josta KEK(key encryption key) ja viesti autentikointi avaimet periytyvät
· tukiasema tarjoaa päätelaitteelle listan käytettävistä identiteettejä(SAIDs) [7]
6.2. PKMv2
802.16-spesifikaatio ei ota turvallisuutta tarkkaan huomioon. Niinpä PKM-protokollaan on tarkennettu PKMv2:ksi. PKMv2 korjaa suusimman osan edellisen puutteista. Siinä käytetään uutta tiedon kapsulointi menetelmää(AES-CCM). PKMv2 korjaa myös autentikoinnin ja avaimen vaihdollisia ongelmia, joita PKM:ssä oli. PKMv2 tukee kahdenlaista mekanismiä autentikointiin: Tukiasema ja päätelaite voivat käyttää RSA-avaimia julkiseen avaimeen perustuvassa kahdenkeskeisessä autentikoinnissa, tai EAPia(kuten WLANissakin) autentikointiin. Näin PKM:iin on siis otettu muissa tekniikoissa hyväksi havaittuja komponentteja mukaan. [3] 
7. Eritekniikoiden vertailua ja pohdintaa
Eri tyyppisten tietoliikenneverkkojen autentikointimetodeisa on selviä eroja, ja ne ovat kehitetty kuhunkin tarpeeseen sopivaksi. Kuitenkin esimerkiksi WLANissa ja WiMAX:ssa on huomattavissa samanlaista problematiikkaa, ja tästä seurauksena näissä esiintyy myös hyvin samanlaisia toteutus ratkaisuja. Osin käytetään jopa samoja komponentteja, kuten autenkointiservereitä. Koska radioliikenteisissä verkoissa verkon kuuntelu on fyysistä siirtotietä huomattavasti helpompaa, liittyy langattomien verkkojen autentikontiin läheisesti myös radioliikenteen salausmenetelmät. Esimerkiksi WiMAXssa salauksen ja autentikoinnin väliin on vaikea vetää rajaa, koska autentikointi ja salaus toimivat yhdessä samassa toimintasyklissä. Voisi ajatella, että GSM- ja UMTS-liikenteessä päätelaitteen liikkuvuuteen on tähän saakka kiinnitetty muita verkkotekniikoita enemmän, ja yhteysnopeudet ovat vastaavasti näissä pienimmät. WLAN- ja WIMAX-verkoissa puolestaan nopeudet ovat suuremmat ja päätelaitteen liikkuvuus tukiasemien välillä on vasta yleistymässä. Tulevaisuudessa ja osin nytkin nämäkin tekniikat tukevat jo liikkuvuutta, ja uusimmissa standardeissa tämä asia on otettu paremmin huomioon. Voisikin ajatella, että nämä eri verkkoteknologiat lähestyvät luonteeltaan toinen toistaan 3G:n nostaessa nopeuksia ja WLANien ja WiMAXien pyrkiessä sujuvaan liikkuvuuteen. Lähitulevaisuuden langaton päätelaite onkin todennäköisesti laite, joka taitaa nämä kaikki teknologiat taitavasti ja saumattomasti.
7.1. Tekniikoiden ominaisuuksia taulukoituna

	
	Max. Nopeus käyttäjälle
	toimintasäde
	SIM-kortin käyttö
	käyttäjän todennus
	verkon todennus
	liikenteen salaus

	GSM
	14.400 kbit/s
	n. 35km
	pakollinen
	pakollinen
	-
	pakollinen

	GPRS
	171.2 kbit/s
	"
	pakollinen
	pakollinen
	-
	pakollinen

	UMTS
	384 kbit/s
	n. 8km
	pakollinen
	pakollinen
	pakollinen
	pakollinen

	WLAN
	54 Mbit/s*käyttäjämäärä
	200m
	mahdollinen
	mahdollinen
	mahdollinen
	mahdollinen

	WiMAX
	75 Mbit/s*käyttäjämäärä
	n. 50km
	-
	pakollinen
	-
	pakollinen
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