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1 Single Sign-On

Téssd luvussa selvitetddn Single Sign-On (suom. kertakirjautuminen) -kasitettd ja ku-
vataan erilaisia kertakirjautumisjarjestelmalle asetettavia tavoitteita. Lopuksi esitel-
ladn kertakirjautumista hyodyntavia sovelluksia.

1.1 Johdanto

Tietojdrjestelmien siirtyessd tukemaan yhd uusia liiketoiminnan prosesseja kaytta-
jien ja jarjestelmdnvalvojien tydmaara kasvaa jarjestelmien monimutkaistumisen myo-
ta. Kayttdjat joutuvat kirjautuaman useisiin jarjestelmiin ja syottaimdaan kuhunkin
omat kdyttdjatunnukset ja kdyttdjatietonsa. Jarjestelménvalvojat joutuvat yllapita-
madn rinnakkaisten jdrjestelmien kayttdjdtietoja yhtendisyyden ja turvallisuuden
varmistamiseksi [1].

Perinteinen hajautettu jarjestelma koostuu useista eri komponenteista, joista ku-
kin vastaa oman alueensa (engl. domain) turvallisuudesta. Komponenteilla on omat
alustansa (engl. platform) kayttojarjestelmineen ja sovelluksineen. Komponentit toi-
mivat itsendisind kokonaisuuksina siten, ettd kdayttdjan tunnistautuminen vaaditaan
erikseen aina, kun siirrytddn toimimaan toiselle alueelle.

Kayttdja aloittaa aluksi istunnon (engl. session) ensisijaisen alueen kanssa. Tal-
16in hédn yleensd syottdd kdyttdjatunnuksen ja salasanan. Ensisijaisen alueen istun-
non aloittaa tavallisesti kdyttojarjestelmédn istunnon kuori (engl. session shell), joka
suoritetaan kdyttdjan tyoasemassa kayttdjan ympaériston edustajan (engl. environ-
ment representative) (esim. prosessiattribuutit, ymparistomuuttujat ja kotihakemisto)
sisdlld. Tdstd ensisjaisen alueen istunnon kuoresta kéyttdja voi siirtyd kdyttamaan
muiden alueiden palveluita, kuten alustoja ja sovelluksia.

Toissijaisten alueiden palveluita kdyttadkseen kdyttdjan taytyy kirjautua kysei-
selle toissijaiselle alueelle. Tdma vaatii taas uuden tunnistautumisen ja tunnistetieto-
jen syoton. Toissijaisen alueen istunnon aloittaa tavallisesti kayttojarjestelméan kuo-
ri tai sovelluksen kuori kédyttdjan ympaériston edustajan sisdlld. Ylldpidon kannalta
edelld kuvaillun kaltainen kayttdjien tunnistaminen vaatii jokaisen alueen erillisen
hallinnoinnin sekd monta kayttdjatilien hallinnan rajapintaa.

Kéaytettavyys-ja turvallisuussyiden vuoksi on syytd integroida saman organisaa-
tion sisélld eri alueiden kéyttdjien kirjautumis- ja kdyttdjatilien hallinnan toimintoja.



Téalloin voidaan saavuttaa ainakin seuraavia hyotyja:
o Kéyttdjan eri alueille kirjautumisiin kdyttima aika lyhenee.

o Kayttdjan tietoturva paranee, koska hdnen ei enda tarvitse kasitelld useita kdyt-
tdjatunnuksia ja salasanoja.

e Jarjestelmdtuen ja -hallinnan toiminta nopeutuu, kun kiyttdjien lisidminen ja
kdyttdjatietojen muuttaminen yksinkertaistuvat.

e Jarjestelmdn yleinen turvallisuus paranee kdyttdjatilien ja kdyttdoikeuksien hal-
linnan yhtendistyessd ja yksinkertaistuessa.

Edelld kuvattua integroitua kdyttdjien kirjautumismenetelmdsd kutsutaan nimelld
Single Sign-On (suom. kertakirjautuminen). SSO-ldhetymistavassa jarjestelméan on en-
sisijaisen kirjautumisen yhteydessd saatava kdyttdjalta myos kaikki mahdollisesti
toissijaisisten alueiden tunnistautumisissa tarvittavat kayttdjatiedot. SSO-palvelut
hyddyntavit ensisjaisen alueen kayttdjatietoja kdyttdjan tunnistautuessa toissijaisil-
le alueille.

Kéayttdjan ensisijaisen kirjautumisen yhteydessd antamia tietoja voidaan hyo-
dyntda toissijaisissa kirjautumisissa monin eri tavoin. Kayttdjan tietoja voidaan en-
sinndkin suoraan valittdd toissijaiselle alueelle. Kayttdjan tietojen avulla on mahdol-
lista my0s epdsuorasti noutaa muita kdyttdjan tietoja SSO:n hallintatietokannasta
ja kdyttdd noudettuja tietoja hyddyksi toissijaisissa kirjautumisissa. Tietoja voidaan
myos kadyttad valittomasti, jos aloitetaan istunto toissijaisen alueen kanssa osana en-
simmadistd istuntoa. Tdssd tapauksessa asiakkassovelluksia on kutsuttava ja yhtey-
det niihin muodostettava ensisjaisen kirjautumisen yhteydessa. Lisdksi on mahdol-
lista valiaikaisesti varastoida kdyttdjatiedot kédytettaviaksi myohemmin toissijaisten
alueiden kirjautumisisssa.

Hallinnoinnin kannalta SSO-malli tarjoaa yhtendisen kayttdjitilien hallinnan ra-
japinnan, jonka kautta jarjestelmén eri alueita hallitaan keskitetysti.

1.2 SSO:n kuvaus

Seuraavissa alaluvuissa kuvataan kertakirjautumisjarjestelmaille asetettavia toimin-
naliisia, ei-toiminnallisia ja turvallisuustavoitteita sekéd esitellddn kertakirjautumis-
jarjestelmén sovelluksia.



1.2.1 Toiminnallisia tavoitteita

The Open Group [2] mé&drittdd Single Sign-On -rajapintojen toiminnan méarittele-
vassd XSSO-spesifikaatiossaan seuraavia toiminnallisia tavoitteita kdyttdjakirjautu-
misen rajapinnalle [3]:

e Rajapinnan tulee toimia tunnistetiedon tyypistd riippumattomasti ja sen pi-
tad tukea kaikkia tarkoituksenmukaisia vuorovaikutteisia kirjautumistapoja.
Kayttdjatiedot voidaan lukea ensisijaisen kirjautumisen yhteydessa esimerkik-
si dlykortilta (engl. smartcard) tavanomaisen kayttdjakirjautumisen syoton si-

jaan.

o Kéayttdjan pitdd voida muuttaa tunnistetietoja. Tama tarkoittaa ainakin mah-
dollisuutta muuttaa salasanaa, mutta mahdollisesti muitakin kédyttdjan tietoja.

e Vierailijan pitdd voida muodostaa oletuskayttdjaprofiili.

e Istunnon pédttyessd tai uloskirjautumisen yhteydessa taytyy kdynnistda jar-
jestelman siivoustoimiinnot (engl. cleanup services).

e Kaikkien kirjautumistoimintojen ei tarvitse tapahtua samanaikaisesti ensisijai-
sen kirjautumisen kanssa. Samanaikainen kirjautuminen aloittaa kayttdjan is-
tunnon kaikkien mahdollisten palveluiden kanssa, vaikka kayttdja ei palveluja
kayttaisikdan.

e Jarjestelman kirjautumissaantoja (engl. system sign-on policy) pitdd voida halli-
ta.

e XSSO:n ohjelmointirajapintojen ei tule estdd 16-bittisten merkkien kayttoda. Muut
jarjestelmdn komponentit voivat kuitenkin estdd niiden kdyton erityistapauk-

sissa.

¢ Kirjautumistapahtumissa kdytettdvien valtuutusten (engl. credentials) pitaa péi-
vittyd automaattisesti.

e Sekd ensisijaisen ettd toissijaisten kirjautumisten nimedmisjdrjestelmiad pitaa

voida yhdistelld (engl. mapping) sekd hallinnollisesti ettd algoritmisesti.

The Open Group madrittad XSSO-spesifikaatiossaan [3] seuraavia toiminnallisia
tavoitteita kdyttdjatilien hallinnan rajapinnoille:

o Kayttdjdtileja pitdd voida luoda, poistaa ja muokata.

o Yksittdisten kayttdjdtilien ominaisuuksia pitdd voida muokata.



1.2.2 FEi-toiminnallisia tavoitteita

The Open Group asettaa kertakirjautumisjarjestelman toiminnalle seuraavia
ei-toiminnallisia tavoitteita [3]:

e Jdrjestelmén pitdd olla tunnistautumismenetelmista riippumaton. Rajapinnann
toiminnan ei tule perustua minkdan tietyn tunnistaumistekniikan kayttoon,
eikd myoOskddn mitdan tarkoituksenmukaista tunnistautumistekniikkaa pida
poissulkea.

e Jarjestelmdn pitdd olla alustoista ja kdyttojarjestelmistd riippumaton. Jarjestel-
maén pitdd voida yhdistaa keskendén yleisimmin kaytetyt tietokoneet, palveli-
met sekd keskustietokoneet. Liitettdvien laitteiden ei valttamatta tarvitse toi-

mia jdrjestelmédn kanssa suoraan ilman muutoksia.

o Kertakirjautumisjdrjestelmaan pitdd voida liittdd yleisesti kdytettdvid sovel-
luksia, ja jdrjestelmédn toimintojen pitdd helpottaa liittdmistd. Liitettdviin so-
velluksiin saatetaan tosin joutua tekemdan muutoksia ohjelmakoodin tasolla.

o Kertakirjautumisjadrjestelméssa pitdad voida kirjautua sekéa paikallisilla ettd eta-
alustoilla olevien asikas-palvelinjadrjestelmien asiakasosaan.

1.2.3 Turvallisuustavoitteita

The Open Group asettaa kertakirjautumisjdrjestelmén toiminnalle seuraavia turval-
lisuustavoitteita [3]:

e Jarjestelmin ei tarvitse raportoida jdrjestelméssd ilmenevian yksittdisen vian
sijaintia.

e Jarjestelma ei vaikuta yksittdisten jarjestelman palvelujen saatavuuteen.

o Jarjestelman pitdd tukea toiminta-alueellaan olevien sovellusten kdyttamia val-
tuutusmenetelmid (engl. authorization policies). Henkild voi saada jdrjestelman

kautta kayttajatilista (engl. account) tietoja vain sellaisesta sovelluksesta, jonka
tarjoamiin palveluihin henkil6ll4 itsellddn on kdyttdoikeus.

e Jdrjestelmin sisdiset turvallisuuteen liittyvat tapahtumat pitdé olla mahdollis-
ta tarkastaa.



e Jarjestelman pitdd suojata kaikki jarjestelmédan syotettdvét ja jarjestelméssa ole-
vat turvallisuuteen liittyvit tiedot siten, ettd muut palvelut voivat luottaa tie-
tojen eheyteen ja alkuperddn, kun tietoja siirretddn niille toissijaisten kirjautu-
misten yhteydessa.

o Toteutuksen pitdd suojata turvallisuuteen liittyvid tietoja, kun niitd vaihdetaan
toteutuksen omien osien tai omien osien ja muiden palveluiden vililla.

1.3 SSO-ratkaisuja

Internet-sanakirja Wikipedia listaa Single Sign-On -termin mééritelméan yhteydessa
seuraavia kertakirjautumiseen perustuvia sovelluksia [4]:

e The JA-SIG Central Authentication Service (CAS) on avoin SSO-palvelu
(alunperin kehitetty Yalen yliopistossa), jonka avulla web-sovellukset voivat
suorittaa kaikki tunnistautumistoimintonsa yhdelld tai useammalla keskus-
palvelimella.

e CoSign on avoimen ldhdekoodin projekti, joka suunniteltiin alunperin Michi-
ganin yliopiston Internet-SSO-jdrjestelméksi. CoSign tunnistaa web-palvelimen
kayttdjat ja tuottaa ymparistomuuttujan kayttdjien nimelle. Kun kayttéja siir-
tyy kdyttdmdan jotakin tunnistautumista vaativaa sivuston osaa, ymparisto-
muuttuja sallii kdyton ilman uutta kirjautumista.

e Enterprise Single Sign-On (E-SSO) , josta kdytetddn myos nimed Legacy
Single Sign-On , tunnistaa ensimmadisen kirjautumisen jdlkeiset toissijaisten
sovellusten kirjautumiskehotteet ja tdyttdd automaattisesti niiden kayttdjatunnus-
ja salasanakentat. E-SSO-jadrjestelmdt mahdollistavat jarjestelmien, jotka eivat
voi ulkoistaa kdyttdjien tunnistusta, yhteistoiminnan.

e Web Single Sign-On (Web-SSO) , josta kdytetddn myods nimed Web Access
Management (Web-AM) , toimii ainoastaan WWW-selaimilla kaytettdvissa
sovelluksissa. Verkkoresurssien kdyttoa tarkkaillaan joko vilityspalvelimen avul-
la tai asentamalla jokaiselle kohdepalvelimelle erityinen lisikomponentti. Tun-
nistautumattomat kayttdjat, jotka yrittavat kayttad resursseja, siirretddn tun-
nistaumispalveluun ja palautetaan vain onnistuneen tunnistaumisen jalkeen.
Kéayttdjan tunnistautumisen tilan seuraamiseen kaytetdadn kekseja (engl. coo-
kies), joista Web-SSO erottaa kdyttdjan tunnistetiedot ja vilittdd ne sitten eri

resurssille.



Kerberos on suosittu menetelmd, jota kdytetddn sovellusten autentikoinnin
ulkoistamiseen. Kayttdjat kirjautuvat Kerberos-palvelimelle, jossa heille anne-
taan tunniste, jonka kdyttdjien asiakassovellukset esittdvat palvelimille yhteyt-
td muodostaessaan. Kerberos on saatavana Unixille, Windowsille, ja keskustie-
tokonealustoille, mutta vaatii mittavia muutoksia asiakas-palvelin -sovellusten
ohjelmakoodeihin.

Federation on uusi ldhestymistapa (myos WWW-sovelluksissa), joka kayt-
tad standardeihin pohjautuvia protokollia kdyttdjan henkilollisyyden vakuut-
tamiseen toiselle kayttdjdlle. Ndin véaltytadn ylimédardisiltd tunnistautumisilta.
Federatonia tukevat muun muassa SAML- ja WS-Federation -standardit.

Light-Weight Identity ja OpenID tarjoavat YADIS-kattojdrjeston alla hajau-

tetun kertakirjautumisen, jossa henkilollisyys sidotaan helposti kisiteltdvaan
WWW-osoitteeseen. Henkil6llisyys voidaan tarkastaa milld tahansa palveli-
mella, joka kdyttda jotakin osallisena olevaa protokollaa.

Windows Live ID (aikaisemmat nimet .NET Passport ja Microsoft Passport
Network) on Microsoftin kehittiméa yhdistetyn kirjautumisen palvelu, jonka
kautta kayttdjat voivat kirjautua useille WWW-sivustoille yhden kayttdjatilin
avulla. Palvelu suunniteltiin aluksi kertakirjautumismenetelmaksi verkkokau-
pankédyntiin.



2 SAML

Tassd luvussa kéasitellddn SAML (Security Assertion Markup Language) -standardia.
Aluksi kerrotaan yleisesti standardista. Sen jdlkeen kdydddn ldpi jokaisen standar-
din muodostavan spesifikaation sisaltoa.

2.1 Mika on SAML?

SAML (Security Assertion Markup Language) on OASIS Security Services Technical
Committeen kayttajatietojen, -oikeuksien ja -ominaisuuksien siirtoa varten kehitta-
md XML-metakieleen pohjautuva ohjelmistokehys. Nimensd mukaisesti

SAMLin avulla voidaan vakuuttaa kohteiden (tavallisesti ihminen) henkil6llisyyk-
sid, ominaisuuksia tai oikeuksia [5].

SAML V1.0 OASIS -standardi julkaistiin syyskussa 2002 ja SAML V1.1 seurasi
syyskuussa 2003. Standardia on siitd ldhtien sovellettu yleisesti etenkin rahaliiken-
teen, yliopistojen, hallitusten ja yritysten erilaisissa jarjestelmissa. Kaikki suurim-
mat WWW-hallintajérjestelmid kehittavat yritykset ovat implementoineet SAMLin
sovelluksissaan. My0s kaikki tunnetuimmat sovelluspalvelintuotteet tukevat
SAMLia. SAML on kdytossd useimpien Internetin tietoturvaratkaisuja tarjoavien
yritysten tuotteissa. SAML-standardin viimeisin versio 2.0 rakentuu vahvasti aikai-
sempien versioiden pohjalle ja sisdltdd lisdksi monia uusia merkittdvid toiminnalli-
suuksia.

SAMLin kaytolla voidaan saavuttaa ainakin seuraavanlaisia hyotyja:

e Alustan neutraalius - SAML erottaa turvarakenteet alustan arkkitehtuurista
ja kdytettavistd kaupallisista sovelluksista. Yksi palvelukeskeisen arkkitehtuu-
rin tarkeitd tavoitteita on saada turvallisuus riippumattomaksi sovelluslogii-
kasta.

e Heikko hakemistojen kytkentid - SAML ei vaadi kéyttédjatietojen ylldpitoa ja
synkronointia hakemistojen valilla.

e Parempi kiytettivyys loppukayttdjille - SAML mahdollistaa kertakirjautu-
misen sallimalla kdyttdjien tunnistautua ensin henkil6llisyyden tuottajapalve-
lussa ja sitten kdyttdd muita palveluita ilman uutta tunnistutumista.



¢ Pienemmit palveluntarjoajan hallinnointikulut - Kayttamalla SAMLin avul-
la uudelleen yksittdisid tunnistautumistapahtumia (kuten sisdankirjautumi-
nen kadyttjatunnuksella ja salasanalla) useiden palveluiden vélilld, voidaan pie-
nentdd kayttdjatilien yllapitokustannuksia.

e Riskien siirto - SAML voi siirtdd henkil6llisyyksien hallinnan vastuuta hen-
kilollisyyksien tarjoajalle (engl. identity provider), joka on useammin yhteenso-
piva SAML:n toimintamallin (engl. business model), kuin palveluntarjoajan toi-

mintamallin kanssa.

2.2 SAML V2.0 OASIS -standardi

Seuraavissa alaluvuissa kdydadan lapi SAML-standardin muodostavien spesifikaa-
tioiden sisdltoja.

2.2.1 Johdanto

SAML-standardi méaérittelee XML-pohjaisen ohjelmistokehyksen (engl. framework),
jonka kautta vilitetddn turvallisuustietoja verkon kautta toisiinsa yhteydessa ole-
vien tahojen vililla. Turvallisuustiedot ilmaistaan siirrettavilla SAML:n vakuutuk-
silla (engl. assertion), joihin sovellukset voivat luottaa toimiessaan turvallisuussa-
lueen (engl. security domain) rajojen yli. OASIS SAML-standardi maéaérittelee tarkat
saannot vakuutusten pyynndaille, luonnille, vilitykselle ja kaytolle [6].

The OASIS Security Services Technical Committee (SSTC) on julkaissut lukuisia
SAML V2.0:an liittyvid dokumentteja. Erilaisia dokumentteja ovat virallisen OASIS-
standardin muodostavat dokumentit, SAML V2.0:n kdyttod tukevat dokumentit se-
ka useita laajennoksia, jotka mahdollistavat SAML:n kdyton erityisissd ympéristois-
sd tai integroinnin muiden teknologioiden kanssa.

Seuraavissa alaluvuissa esitellidn dokumentit, jotka yhdessda muodostavat
SAML V2.0 OASIS -standardin.

2.2.2 Conformance Requirements

Conformance Requirements for the OASIS SAML V2.0 -spesifikaatiossa kuvataan
ominaisuudet, jotka ovat pakollisia ja valinnaisia SAML V2.0:n kanssa yhdenmu-
kaisille toteutuksille. Spesifikaatiossa esitelldan myos dokumentit, joista SAML V2.0
koostuu [7].

Dokumentissa on viisi padlukua. Luvussa 1 kuvataan lyhyesti kaikki dokumen-



tit, jotka kuuluvat SAML V2.0 -standardiin. Lisdksi selvennetddn eri dokumenteissa
kaytettdvid merkintojd. Luvussa 2 listataan kaikki SAML Profiles -spesifikaatiossa
madriteltavat profiilit. Jokaiselle profiilille kuvaillaan viestivuo (engl. message flow)
protokollien vililld ja jokaista viestivuota kohden listataan asiaankuuluvat sidokset
(engl. bindings). Luvussa 3 kuvataan SAML V2.0:n tekniset vastaavuusvaatimukset
ohjelmistototeuksille. Luvussa 4 kasitelldan XML:n digitaalista allekirjoitusta, jota
SAML V2.0 kdyttdd yhtendisen ja ldhteen tunnistavan XML-kirjautumisen ja salauk-
sen toteutuksessa. Lisdksi kisitelladn XML:n salausta, jota SAML V2.0 kdyttaa tie-
tosuojan, salattujen tunnusten (engl. identifiers), vaittimien (engl. assertions) ja attri-
buuttien toteutuksessa. Luvussa 5 kasitelladan SSL 3.0- ja TLS 1.0 -salausprotokollien
kayttod SAML V2.0:n yhteydesa.

2.2.3 Assertions and Protocols

Assertions and Protocols for the OASIS SAML V2.0 -spesifikaatiossa maaritelldan
syntaksi ja semantiikka XML-koodatuille tunnistautumista (engl. authentication), omi-
naisuuksia (engl. attributes) ja valtuuttamista (engl. authorization) koskeville vakuu-
tuksille, sekd protokollille, jotka kuljettavat nditd tietoja [8].

Dokumentissa on kahdeksan padalukua. Luvussa 1 selvennetdan yleisesti doku-
mentissa kdytettavia merkintdtapoja ja kuvaillaan XML:n nimiavaruuksien
(engl. namespaces) kdyttod sekd SAMLin vakuutusten muodostamista. Lisdksi luvus-
sa kuvaillaan SAMLissa kéytettdvid tietotyypejd. Luvussa 2 kasitelladn SAMLin va-
kuutusten muodostamista. Luvussa 3 kasitellidan SAML:n protokollia ja kuvaillaan
viestien luontia ja niiden vilitystad eri protokollia kdyttden. Luvussa 4 késitellddn
SAMLissa kéytettdavid versiointitapoja (engl. versioning) ja kuvataan sadntojd eri ver-
sioiden tunnistamiseen ja kasittelyyn. Lisdksi luvussa esitetddn syitd milloin ja miksi
versiointitietoja aiotaan muuttaa spesifikaatiossa tulevaisuudessa. Luvussa 5 kuva-
taan SAMLin ja XML:n allekirjoitusten (engl. signature) syntaksia ja kasittelya. Lu-
vussa 6 kuvataan SAMLin ja XML:n salausten syntaksia ja kdsittelyd. Luvussa 7 ké-
sitellddn SAMLin laajennettavuutta (engl. extensibility) ja esitellidn vakuutusten ja
protokollien laajennosmahdollisuuksia. Luvussa 8 maaritelladan URI-pohjaisia tun-
nisteita yleisille resurssien kasittelytoiminnoille sekd aiheiden ja attribuuttien nimil-
le.



2.24 Bindings

Bindings for the OASIS SAML V2.0 -spesifikaatiossa mééaritelladan SAMLin proto-
kollasidokset (engl. protocol bindings), joita kdytetddn SAML:n vakuutuksissa ja tie-
dosnsiirtoprotokollien request-response -viesteissa [9].

Dokumentissa on kolme péélukua. Luvussa 1 selitetddn protokollasidoksen kisi-
tettd sekd selvitetddn dokumentissa kéytettdvid merkintdtapoja. Luvussa 2 annetaan
ohjeita sellaisille kolmansille osapuolille, jotka haluavat méaarittdd uusia protokolla-
sidoksia. Luvussa 3 kuvataan yleispiirteisesti kaikkia SAML-standardissa madritel-
tavid protokollasidoksia.

2.2.5 Profiles

Profiles for the OASIS SAML V2.0 -spesifikaatiossa mdéritelldan profiilit SAMLin
vakuutusten ja request-response -viestien kdytolle tiedonsiirtoprotokollissa ja ke-
hyksissa. Lisdksi méaritellddn profiilit SAMLin attribuuttiarvojen syntaksille ja ni-
medmissaanndille [10].

Dokumentissa on kahdeksan pédidlukua. Luvussa 1 selitetddn profiilin kasitet-
td sekd selvitetddn dokumentissa kadytettdvid merkintdtapoja. Luvussa 2 annetaan
ohjeita, kuinka voidaan maéaéritelld uusia profiileja. Luvussa 3 kerrotaan vahvistus-
metodien tunnistimista (engl. confirmation method identifiers). Luvussa 4 maéritel-
laan SAMLin profiilit, jotka tukevat kertakirjautumista WWW-selaimissa ja muis-
sa asiakassovelluksissa. Luvussa 5 kuvataan Artifact Resolution -profiilin toimin-
taa ja kdyttod. Tatd protokollaa kdytetddn viittaamaan SAMLin kohteesta (engl. arti-
fact) vastaavaan protokollaviestiin (engl. protocol message). Luvussa 6 kdsitelldadn As-
sertion Query/Request -profiilia. Luvussa 7 kasitellddn Name Identifier Mapping
-profiilia. Luvussa 8 késitellddn SAMLin attribuuttiprofiileja (engl. attribute profiles).

2.2.6 Metadata

SAMLin protfiilit edellyttavat sopimista yhteistyostd tunnisteiden, sidosten alku- ja
loppupisteiden, sertifikaattien, avainten jne. kdytosta jarjestelméan eri kokonaisuuk-
sien vililld. Metadata for the OASIS SAML V2.0 -spesifikaatiossa kuvataan naita
tietoja yhdenmukaistetulla tavalla. Dokumentissa méaaritelladan SAML-jarjestelmén
osakokonaisuuksille laajennettava metadata-formaatti, joka on jarjestetty SAML-
profiileja kuvaavien tehtdvien mukaan. Lisdksi dokumentissa madritelldaan profiilit
metatiedon dynaamiselle vaihdolle (dynamic exchange) eri jarjestelmén osien vililld,
mika voi olla hyodyllista joissakin jarjestelyissd [11].

10



Dokumentissa on neljd pddlukua. Luvussa 1 esitellddn dokumentin sisdltod ja
selvitetddn dokumentissa kdytettdvid merkintdtapoja. Luvussa 2 selvitetian SAM-
Lin metadatan toimintaa ja annetaan esimerkkejd metadatan kaytostd. Luvussa 3
kerrotaan metadatan elementtien digitaalisesta allekirjoituksesta. Luvussa 4 kisitel-
ladn metadatan julkaisua ja metadata-dokumenttien paikannustarkkuutta
(engl. resolution). Luvussa esitetddn keinoja metadatan tarkkuuden ja patevyyden
(engl. legitimacy) varmistamiseksi.

2.2.7 Authentication Context

Authentication Context for the OASIS SAML V2.0 -spesifikaatiossa maaritellaan
syntaksi tunnistautumiskontekstiin (engl. Authentication Context) liittyville méaritel-
mille sekd luetellaan SAMLissa kédytettdavid tunnistautumiseen liittyviad luokkia [12].

Dokumentissa on kolme pddlukua. Luvussa 1 selitetddn tunnistautumiskonteks-
tin késitteitd sekd selvitetddn dokumentissa kadytettdvid merkintdtapoja. Luvussa 2
kuvataan tunnistautumiskontekstin méérittelyd ja listataan taydelliset tunnistautu-
miskontekstityyppien XML-koodit sekd itse tunnistautumiskontekstin XML-koodi.
Luvussa 3 kuvataan tunnistautumiskontekstien luokittelun periaatteita seké esite-
tadn tunnistatumiskontekstien luokkien koodilistaukset.

2.2.8 Glossary

Glossary for the OASIS SAML V2.0 -spesifikaatiossa médritellddn termit, joita kady-
tetadn OASIS SAML -spesifikaatiossa ja siihen liittyvissd dokumenteissa [13].

Termit esitetddn dokumentin vasemmanpuoleisessa sarakkeessa allekkain listat-
tuna. Oikeanpuoleisessa sarakkeessa esitetddn termejd vastaavat madritelmét seka
mahdollisesti viitteitd dokumentteihin, joissa termejd kiytetdan.
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3 Shibboleth

Téssd luvussa esitelladan SAML-standardin toteuttavaa Shibboleth-projektia. Aluksi
kuvataan projektia yleisesti. Sitten selitetddn Shibbolethin toimintaa. Lopuksi esitel-
ladn joitakin Shibbolethin sovelluksia.

3.1 Projektin esittely

Shibboleth on standardeihin perustuva avoimen ldhdekoodin projekti, jota kehittda
Internet2, padosin Yhdysvaltalainen voittoa tuottamaton verkkoyhtyma. Shibbolet-
hin avulla voidaan toteuttaa kertakirjautuminen (engl. Single Sign-On) organisaation
sisdisesti tai sen rajojen yli. Shibboleth mahdollistaa kdyttdjan tietoihin perustuvan
tunnistautumisen ja suojattujen resurssien kdyton kdyttdjan yksityisyyttd suojaten
[14].

Shibboleth-ohjelmisto toteuttaa OASIS SAML V1.1 -spesifikaation ja mahdol-
listaa yhdistetyn kertakirjautumisen ja atribuuttien vaihdon. Shibbolethin avulla
Internet-selaimen kédyttdjd ja hdnen kotisivustonsa voivat ohjata selaimen attribuut-
tien tietojen julkaisemista eri palveluntarjoajille. Shibbolethia tukevan yhteyden kayt-
taminen helpottaa sekd palveluntarjoajien (Service Provider) ettd identiteetintarjoa-
jien (Identity Provider) henkilollisyyksien ja kdyttooikeuksien hallintaa. Shibbolethia
kehitetddn yhteistyoprojektina, se on vapaasti saatavilla, ja se julkaistaan Apache-
ohjelmistolisenssin alaisuudessa.
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3.2 Kirjautumisprosessi

Shibboleth-jdrjestelma koostuu kahdesta ohjelmistokomponentista: identiteetintar-
joaja (Identity Provider, IdP) ja palveluntarjoaja (Service Provider, SP). Komponentit
ovat erillisid, mutta toimivat yhdessd mahdollistaen turvallisen verkkoresurssien
kdayton [15].

Seuraavassa kuvataan vaiheittain Shibbolethin kirjautumistapahtuman kulkua.
Yksityiskohdat voivat vaihdella hieman toteutustavasta riippuen, mutta esitetyt vai-
heet ovat hyvin tyypillisid. Kirjautumisessa eri osapuolia ovat kayttdjd, joka haluaa
kayttdd suojattua verkkoresurssia sekd resurssin tarjoava palvelin ja kédyttdjan ko-
tiorganisaatio, jotka molemmat ovat asentaneet Shibboleth IdP -ohjelmiston.

1. Kéyttdja ottaa yhteyden selaimella verkkoresurssiin. Resurssin palvelin on
suojattu, ja tdstd johtuen se vaatii tietoa kayttdjastd, jotta voi tehdd paatoksen yh-
teyden sallimisesta.

2. Shibboleth SP-ohjlmisto ohjaa kayttdjan navigointisivulle ( engl. WAYF, “where
are you from), jolla kayttdjalle esitetddn lista organisaatioista, joiden kayttdjat voivat
kayttaa resurssia.

3. Kéyttdja valitsee oman organisaationsa, jolloin hdnen selain ohjataan kotior-
ganisaation sivulle, joka kdyttda Shibboleth IdP-ohjelmistoa. Tama sivu kédyttda ko-
tiorganisaation valitsemaa verkon kirjautumismenetelmad. Kayttdja nikee nyt tu-
tun kotiorganisaationsa kirjautumissivun, syottda kayttdjatunnuksen, salasanan ja
painaa kirjautumispainiketta.

4. Shibboleth IdP-ohjelmisto ohjaa selaimen takaisin alkuperdiseen resurssiin ja
liittdd viestiin vakuutuksen (engl. assertion), joka ilmaisee, ettd kayttdja on kirjautu-
neena. Shibboleth SP -ohjelmisto vahvistaa vakuutuksen resurssin palvelimella ja
pyytéa sitten lisdtietoja (attribuutteja, kuten "tiedekunta"tai "tietotekniikan opiske-
lija") kdyttdjasta hanen kotiorganisaation Shibboleth IdP -palvelusta.

5. Palveluntarjoaja vastaanottaa kadyttdjan attribuutit kotiorganisaation identitee-
tintarjoajalta ja valittad resurssintarjoajan verkkosovellukselle. Sovellus paattaa att-
ribuuttien ja omien sddntojensd perusteella salliiko kadyttdjan yhteyden. Jos yhteys
sallitaan, kdyttdjan pyytdma sivu ndytetdan.
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Usein monet edelld mainituista vaiheista voidaan sivuuttaa. Navigointisivu
(WAYF) voi asettaa keksin (engl. cookie) kdyttdjan selaimeen, jolloin kéyttdja ei nde
kyseista sivua seuraavalla kerralla. Jos kotiorganisaation tunnistautumispalvelu kayt-
taa kertakirjautumista, ja kayttdjalla on jo istunto (engl. session) sen kanssa, kirjautu-
missivua ei ndytetd. Usein kédyttdja padseekin kdyttdmaan resurssia niin, ettd yhtaan
valisivua ei ndytetd.

3.3 Komponentit

Téssd alaluvussa esitellddn Shibbolethin ohjelmistokomponentit.

3.3.1 Identity Provider

Identity Provider (suom. identiteetintarjoaja) yllapitdd kayttdjan valtuutuksia (engl.
credentials) ja attribuutteja. Pyydettdessd identiteetintarjoaja (IdP) vakuuttaa autenti-
kointeja tai attribuutteja luotettaville osapuolille, erityisesti palveluntarjoajille (SP).
IdP:n alikomponentit esitetddn kuvassa 3.1.

Identity Provider

|
Authenticallion Almbule
.I'l.I_I|E!{:-II.'|!||' SAuthority
Service | B501L0N
| Sanece

Kuva 3.1: Shibboleth Identity Provider.

Authentication Authority jakaa autentikointilausuntoja (engl. Authentication Sta-
tements) muille komponenteille. Authentication Authority on integroitu IdP:n au-
tentikointipalveluun.

Single Sign-On Service on ensimmdinen IdP:n kontaktipiste. SSO-palvelu kdyn-
nistdd autentikointiprosessin IdP:ssd ja pohjimmiltaan ohjaa kéyttdjan valisivun siir-
topalveluun (ellei SSO-palvelun ja vilisivun siirtopalvelun toimintoja ole yhdistetty,
mikd on suositeltavaa).

Inter-Site Transfer Service myontdda HTTP-vastauksia Browser /POST- ja
Browser/ Artifact -profiileita noudattaen. Vilisivun siirtopalvelu on yhteydessa Aut-
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hentication Authorityyn tuottaakseen vaaditun autentikointivakuutuksen.
Jos Browser/ Artifact -profiili on kdytossd, IdP lahettad SP:lle artifaktin
(engl. artefact) varsinaisen vakuutuksen sijaan (artifakti on viittaus autentikointiva-
kuutukseen). SP ldhettdd sitten artifaktin sen ratkaisupalvelulle (Artifact Resolution
Service). Vastauksena IdP ldhettdd vaaditun autentikointivakuutuksen SP:lle.
Attribute Authority kisittelee attribuuttipyynot, eli siis myontda attribuuttiva-
kuutuksia. Attribuute Authority vahvistaa ja valtuuttaa kaikki saamansa pyynnot.

3.3.2 Service Provider

Service Provider (suom. palveluntarjoaja) hallitsee suojattuja resursseja. Kayttdjan
pddsy resursseihin perustuu vakuutuksiin, jotka palveluntarjoaja (SP) vastaanottaa
identiteetintarjoajalta (IdP). SP:n alikomponentit esitetddn kuvassa 3.2.

Service Provider

ﬂﬂﬂf"-:ﬂl! Atiribaste
Consamed | Requesiar
Sernvice {
Targsd
Resowce

[Accass Corral |

Kuva 3.2: Shibboleth Service Provider.

Assertion Consumer Service (suom. vakuutusten kuluttajapalvelu) on palveluntar-
joajan padtepiste SSO:ssa. Se kisittelee autentikointivakuutukset, jotka SSO-palvelu
palauttaa (tai Artifact Resolution Service, riippuen kédytetysta profiilista), kdynnistaa
valinnaisen attribuuttipyynnon, perustaa turvakontekstin SP:ss, ja ohjaa asiakkaan
haluamalleen kohderesurssille.

Attribute Requester (suom. attribuutin pyytiji) SP:ssd ja Attribute Authority IdP:ssd
voivat kdynnistdd paluukanavan attribuuttien vaihdon (engl. back-channel attribute
exchange), kun turvakonteksti on perustettu SP:ssd. Tama tarkoittaa, ettd SP ja IdP
kommunikoivat keskendin suoraan, selaimen ohittaen.
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3.3.3 WAYF Service

SP:std ja IdP:std erilladn toimii vaihtoehtoinen WAYF-palvelu. SP voi kdyttdad WAYF:aa
madrittddkseen kdyttdjan ensisijaisen IdP:n, joko kayttdjan kanssa yhteistyossa tai

itsendisesti. WAYF on pohjimmiltaan autentikointipyynnon vakuutus, joka ldhete-
tadn SP:std IdP:n SSO-palvelulle.

3.4 Kaiyttokohteita

Shibbolethin avulla saavutetaan padasiassa kahdenlaisia hyotyja. Ensinnékin, Shibboleth-
toteutuksissa valtytdan monilta eri salasanoilta ja kirjautumisilta, mikd helpottaa
kayttod ja parantaa myos turvallisuutta. Toiseksi, valtytddn tarpeettomalta kaytta-
jan henkilokohtaisten tietojen julkaisulta, jolloin kédyttdjan yksityisyys sdilytetddn
[14].

Seuraavana esitetddn esimerkkind joitakin tyypillisid opiskelijan tietoverkon kaut-
ta kdyttamia toimintoja ja vertaillaan nykyisid toteutustapoja mahdollisiin Shibboleth-
toteutuksiin.

Toiminto 1: Opiskelija kdyttdd kampuksen ulkopuolella olevaa digitaalista kir-
jastoa.
Nykyinen toteutus:

e vilityspalvelimia, jaetut salasanat tai ei palvelua

Ongelmat nykytoteutuksessa:

valityspalvelimien ylldpito hankalaa

ei yhteyttd kotoa

IP-osoitteeseen pohjautuvat rajoitukset epdluotettavia

yksityisyys voi vaarantua, jos henkil6llisyys vélitetddn epdasiallisesti kirjastol-
le

Shibboleth-toteutus:

e sallii pddsyn suoraan aineistoon ilman kampuksen vilityspalvelinta
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Toiminto 2: Opiskelija kdyttdd ulkopuolista kurssimateriaalia tai arvostelupal-
velua.
Nykyinen toteutus:

e kayttdjatunnuksen ja salasanan syottd

Ongelmat nykytoteutuksessa:

e uusi kayttajatili

o kayttdjd valitsee usein jo aikaisemmin kdyttiméansa salasanan

e ulkopuolisilla toimipaikoilla on rajoitetut varmennusmahdollisuudet
Shibboleth-toteutus:

o kdyttdd paikallisen kampuksen tunnistusta ja sallii kampuksen ldhettdd sopi-
van tunnistimen palvelulle

e vaatii etdresursseja, jotta voi luottaa kampuksen tunnistautumiseen

Toiminto 3: Opiskelija kdyttdd toisen yliopiston tutkimussivustoa tai yllapitda
jaettua mittausinstrumenttia.
Nykyinen toteutus:

e ryhman kayttajatilit tai uudet henkilokohtaiset kayttajatilit
Ongelmat nykytoteutuksessa:

e uudet kayttdjatilit kayttajille

e jaetut salasanat muodostavat tietoturvariskin
Shibboleth-toteutus:

e mahdollistaa paikallisten kampuksen kayttédjatilien kayton
e mahdollistaa kdyttdjan rooliin perustuvat kdyttooikeudet
e vaatii aktiivisen kdyttédjien yksityisyyden hallinnan

Toiminto 4: Opiskelija kdyttda toisen yliopiston yhteisopetussivustoa.
Nykyinen toteutus:

e ryhman kayttajatilit tai uudet etakdyttdjien henkilokohtaiset kayttajatilit
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Ongelmat nykytoteutuksessa:

e useita kayttédjatileja

¢ henkilokohtaiset kayttajatilit voivat olla turvallisuusriski
e suuret kdyttdjatilien hallinnointikulut
Shibboleth-toteutus:

e mahdollistaa paikallisen kampuksen kayttédjatilien kdyton
e sdilyttdd yksityisyyden

e sisdllon omistajat voivat hallita kohdetta

o kdyttdjid voidaan vaatia julkistamaan attribuutteja

3.5 Kaiyttdjid ja palveluita

Monet organisaatiot kdyttavat nykydan Shibboleth-jarjestelmdéd ratkaisuna organi-
saatioidenvilisiin verkko-ongelmiiin. Monet muut sovellukset ovat pilottivaihees-
sa. Seuraavissa kappaleissa kerrotaan joitakin esimerkkejd Shibbolethin kdytosta
[15].

Pennsylvania State Universityn jdrjestely tarjota opiskelijoille padsy Napster-
musiikkipalveluun sai aikanaan suurta huomiota julkisuudessa. Shibboleth-
jarjestelma oli ratkaisevassa asemassa palvelun toteutuksessa, koska sen avulla voi-
tiin toteuttaa seka yliopiston ettd Napsterin turvallisuus- ja yksityisyysvaatimukset
tayttava jarjestelma.

Akateemiset tutkimusprojektit, erityisesti luonnontieteissd, kdyttavat lisadnty-
vdssd madrin kehittyneitd tietokonepohjaisia menetelmia. Liséksi projekteissa tyos-
kentelee ihmisid eri laitoksista. Téllaiset virtuaaliset organisaatiot (VO), jotka on
perustettu tutkimuksen tueksi, kédrsivdt samoista henkil6llisyyksien hallinnan on-
gelmista kuin yliopistojen kampukset. Téllaisia ongelmia ovat salasanojen jakelu ja
vaihto, tietoturvan takaaminen ja oikeuksien hallinta. Lisdksi kyseisten organisaa-
tioiden kayttdjat ovat fyysisesti laajalle alueelle jakautuneena ja heilld on yleensa jar-
jestelmdhallintaan kdytdssd vain vahan henkilostod. Kayttamalla Shibbolethia verk-
koresurssien kdyton hallintaan VO:t voivat sovittaa yhteen eri kampuksista tulevat,
Shibboleth-yhteensopivia tunnistuspalveluja kdyttavat jasenet.
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JSTOR on voittoa tuottamaton jdrjestd, joka yllapitdd luotettavaa arkistoa aka-
teemisista julkaisuista ja tarjoaa padsyn arkistoon mahdollisimman laajalle kaytta-
jakunnalle. JSTOR tarjoaa valvotun pédsyn arkistoon tutkijoille, kirjastoille, tiede-
kunnille, ja valittujen laitosten henkilokunnalle. Kuten monet samankaltaiset pal-
velut, JSTOR toteuttaa kédyttdjien hallinnan padosin verkko-osoitteiden avulla. Ja-
senlaitos ilmoittaa JSTORille verkko-osoiteavaruutensa, jolloin JSTORin palvelimet
sallivat paasyn palveluihinsa ndistd verkko-osoitteista. Tdllaisiin kédyttdjien hallinta-
menetelmiin liittyy useita tunnettuja ongelmia, mutta jarjestelmén toteutushetkelld
valittu toteutustapa oli ainoa kdytannollinen vaihtoehto.

JSTOR oli varhain Shibboleth-projektiin osallistunut jarjesto, joka piti Shibbo-
lethia parhaana vaihtoehtona siirryttdsessa pois IP-osoitepohjaisesta kéyttdjien hal-
linnasta. Paremman turvallisuuden lisdksi Shibboleth antaa JSTORille mahdollisuu-
den tarjota kéyttdjille henkilokohtaista palvelua ilman, ettd tarvitsisi kidyttaa erillisia
kayttajatilejd ja salasanoja.

Yliopistojen tietotekniikkaosastot tutkivat tapoja saada kayttoon uusia hallin-
nollisia sovelluksia edullisesti ja joustavasti. Talloin yleensd todetaan isdnndityjen
palveluiden (engl. hosted services) olevan yleisesti kdytettyjd ja houkuttelevia. Kirjau-
tumisen hallinnan toiminta on tirked tekijd isinndidyn toimintatavan onnistumises-
sa. Uusien kdyttdjanimen ja salasanojen kaytto ei ole houkuttelevaa, eikd myodskaan
yliopiston omien tunnusten kaytto etdpalveluissa. Toimittajat ymmartavat yliopis-
tojen kiinnostuksen kertakirjautumiseen, mutta tavallisesti tuottavat omat kirjautu-
misjdrjestelménsd, joiden turvallisuus on heikko ja tuki muille jarjestelmille huono.

Shibboleth tarjoaa ratkaisun myds téllaisiin sovelluksiin. Eri kampukset vaativat
toimittajien jarjestelmiltd tukea omille kirjautumisjérjestelmilleen, mikd nostaa pal-
veluiden kustannuksia ja lisdd monimutkaisuutta. Jotkut toimittajat paatyvat kayt-
tamaan kaupallisia verkkokirjautumistuotteita, mutta yliopistot ovat monesti ha-
luttomia lisensoimaan kaupallisia tuotteita tdhadn tarkoitukseen. Shibboleth tarjoaa
yleisen, hyvin tuetun menetelmin, jonka kaytto yleistyy jatkuvasti. Lisdksi, Shib-
bolethin attribuuttien kdyttd antaa yliopistoille mahdollisuuden ilmaista eri rooleja
(kuten "ostava asiakas'tai "etuihin oikeutettu eldkeldinen") toimittajille kirjautumi-
sen yhteydessd. Ndin voidaan vélttdd aikaavievid erdajoja kyseisten tietojen yllapi-

tamiseksi.
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4 Yhteenveto

Kertakirjautuminen on autentikointimenetelmad, joka tarjoaa kayttédjalle mahdolli-
suuden yhdelld kirjautumisella kadyttda kaikkia palveluita, joihin hénelld on kaytto-
oikeudet. Kertakirjautumisen kdyttd on suotavaa, koska se parantaa tietoturvaa ja
vdhentdd ihmisen tekemid virheitd, jotka ovat syynd moniin jarjestelmdongelmiin.
Kertakirjautumisjdrjestelman toteuttaminen kdytannossa on kuitenkin vaativaa.

Kertakirjautumisen suurimpana ongelmana voidaan pitda keskitettya kayttatie-
tojen hallintaa, jota juuri pidetddn myds menetelman vahvuutena. Jos murtautuja
saa haltuunsa kdyttdjan tunnukset, hdnelld on nopasti padsy kaikkiin kdyttdjan toi-
mintoihin. Kdytdnnossa kaikki kertakirjautumisjarjestelmét tukevat useita turvali-
suutta parantavia ratkaisuja, kuten tehokasta salausta ja dlykorttien kayttoa kaytta-
jien tunnistuksessa. Lisdksi tulevaisuudessa uusien menetelmien, kuten biotunnis-
teiden kdytto, parantaa yha turvallisuutta.

SAML on protokolla, jonka avulla voidaan turvallisesti vaihtaa autentikointi-
ja valtuutustietoja identiteetintarjoajan (engl. Identity Provider) ja palveluntarjoajan
(engl. Service Provider) vélilld. SAMLin turvallisuustietojen vaihto perustuu erityis-
ten vakuutusten (engl. assertions) siirtoon osapuolten vilillda. SAMLin péd&asiallisena
tarkoituksena on tarjota ratkaisu luotettavan kertakirjautumisjdrjestelmén toteutta-
miseen verkoissa.

SAMLista on nopeasti tullut standardi, jota useimmat verkkopalveluita tarjoavat
yritykset noudattavat kertakirjautumisratkaisuissaan. SAML on vield varsin nuori
standardi, silld ensimmaéinen versio julkaistiin syksylla 2003. Lisdksi SAML perus-
tuu XML-metakieleen, jonka historia on my9s varsin lyhyt. Voidaankin ajatella, ettd
SAMLin kadyttoon saattaa liittyd vield joitakin ongelmia. Kuitenkin, yhé laajenevasta
kaytosta paatellen SAMLia pidetddn jo ilmeisen luotettavana.

Shibboleth on Internet2-yhteistén avoimen ldhdekoodin ohjelmistoprojekti, joka
toteuttaa SAML-standardin. Shibboleth muodostaa yhdistetyn kertakirjautumis- ja
attribuuttienvaihtokehyksen, jonka avulla voidaan turvallisesti vaihtaa tietoja kayt-
tdjistd samaan Shibboleth-yhteisoon kuuluvien organisaatioiden vélilld. Sibbolethia
kayttavien toteutusten méaara lisddntyy kaiken aikaa. Shibboleth mahdollistaa uu-
denlaisten sovellusten ja palveluiden toteuttamisen.
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