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1 Johdanto

Kaupallisen Internetin aikakauden alkamisen seurauk4888-luvun lopulla Internetissa
alkoi tapahtua monia rakenteellisia muutoksia. Intemkéiyttajamaara kasvoi rajusti ja sa-
malla kayttgjien vaatimien palveluiden luonne ja paintgmuuttuivat. Verkon alkuperaista
hajautettua rakennetta keskitettiin yna enemman elidligalvelimille. Vuosituhannen vaih-
teessa tdma kehitys kuitenkin kaantyi, kun vertaisverkaivat saada enemman jalansijaa
Internetin kayttajien keskuudessa. Tiedostoja ja eegtisnusiikkia levitettiin suoraan kayt-
tajalta toiselle. 33|

Napster oli ensimmainen suuremman yleison tietoisuutaléut vertaisverkko. Nopean
suosion kasvun mukana saapui myds pikainen kuolema — Niagpsjeettiin tekijanoikeudel-
lisista syista heindkuussa 2001. Vertaisverkkona NapsteHlut kuitenkaan taysin hajau-
tettu, mutta se esitteli suuremmalle yleisélle vertaikkejen ja yleisemmin hajautettujen
jarjestelmien vahvuuksia3g]

Vertaisverkkojen mukana onkin noussut esille monia m@i@aja oikeudellisia kysy-
myksia, joihin on vaikea I6ytaa yksikasitteisia vastaalsi pelkastaan Internetin globaali-
suuden vuoksi. Naiden kysymysten pohtiminen on johtanutinaisiin toimenpiteisiin eri
osapuolten keskuudessa. Jotkut osapuolet ovat yrittémeétaa Internetissa saatavilla ole-
vaa aineistoa erilaisilla sensuuri- ja valvontamenetiénkun taas toiset ovat kehitelleet kei-
noja sailyttaa ja jakaa aineistoa turvallisesti senstaijgsvalvonnasta rippumattal 1, 33]

Esimerkkeina vertaisverkkojen aiheuttamista reak@oest puolilla maailmaa voidaan
kijanoikeudelliset oikeudenkaynni8J] sekéa Kiinan palomuuri, yksityisyyden suojaa vah-
vistavien menetelmien kehittdminen ja Kyberavaruudemmissyysjulistus, jossa Barlow on-
nistuneesti kiteyttaa eri osapuolten valilla havaittasislevaa vastakkainasettelua:

[...] Olemme luomassa maailmaa, jossa kuka tahansa, médsintsa voi ilman
pelkoa vaiennetuksi tulemisesta vapaasti ilmaista onatuésiaan ja uskomuk-
siaan, olivatpa ne kuinka tavattomia tahansa.

Teidan oikeudelliset kasityksenne omaisuudesta, ilmtashenkildllisyydesta,
likkumisesta tai kontekstista eivat koske meita. [...]
— John Perry Barlow, Kyberavaruuden itsenaisyysjulis@js [

Salatut vertaisverkot mahdollistavat anonyymin tavamagja hakea informaatiota, kos-
ka kayttgjien yksityisyys on niissa turvattu erityisilgititysalgoritmeilla ja verkon solmujen
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valisen tietoliikenteen salauksella. TAma vaikeuttaakittéwasti kayttajien henkil6llisyyk-
sien ja roolien selvittdmista. Samoilla menetelmilla \aa@d tarjota kiistanalaiselle infor-
maatiolle turvapaikka, josta sen poistaminen on kaytdsdeésittain vaikeaa tai jopa taysin
mahdotonta.12, 24]

Taydellista salausta ja anonymiteettid ei kuitenkaan mki\keksitty digitaaliseen ym-
paristoon vaan kaikilla salausmenetelmilla on jokin heikk Nykyisissa salattujen vertais-
verkkojen toteutuksissa joudutaankin usein tasapaieotian yksityisyyden suojan ja suo-
rituskyvyn valilla. Viime vuosina salatut vertaisverkatjiiden ongelmat ovat saaneet paljon
huomiota my6s tiedeyhteistssa. Kattavaa yleisen taskimtusta aiheesta ei siitd huolimat-
ta ole juurikaan saatavilla ja erityisesti suomenkielinereisto aiheesta on erittain vahaista.

Tassa tutkielmassa kasitellaan nykyisten salattujemigerkkojen toimintaa erityisesti
yksityisyytta suojaavien ominaisuuksien kannalta. Lwazsaihetta [ahestytdan hakualgorit-
mien ja reitityksen toiminnan kannalta. Luvusspuolestaan tarkastellaan, kuinka anonyy-
missa ymparistossa kayttajat voivat luottaa toisiinsaisténsa tarjoamiin resursseihin. Li-
saksi luvussd analysoidaan erilaisia hyokkayksia ja haavoittuvuulsifie salatut vertais-
verkot ovat alttiita ja arvioidaan, kuinka hyvin nykyiseteéutukset niihin vastaavat. Lopuksi
yhteenvedossa vertaillaan salatuista vertaisverkosstalgyjen lahestymistapojen keskeisia
ominaisuuksia seka niiden vahvuuksia ja heikkouksia.



2 Reititys anonyymissa ymparistossa

Kaikille vertaisverkoille on yhteista, ettd verkkoon vouodostua tietoa hakiessa hyvinkin
monimutkaisia reitteja, mutta salaamattomissa verta®iesa voidaan lopullisessa tiedon-
siirrossa hyodyntaa alempien verkkokerrosten tarjoamiitysta. Tasta syysta hakualgorit-
min tehokas toteutus muodostuu salaamattomien vert&igsjen suurimmaksi reitityksel-
liseksi haasteekskp, 33]. Salatuissa vertaisverkoissa reititys rakentuu saldiamasta vas-
tineistaan poiketen omaksi kerroksekseen, silla niisdé&gtettava itsenaista reititysalgorit-
mia alempien verkkokerrosten paalla kayttajien yksitydsn suojaamiseksi. llman erillista
reititysalgoritmia hyokkaajan olisi vaivatonta selvitéP-verkossa toimivan vertaisverkon
kayttajien henkildllisyydet ja roolit kohteiden tietddgnnettd seuraamalla ja analysoimal-
la. Hyokk&ajan ei tarvitsisi olla edes kytkeytyneena vsviarkkoon, silla jokaiseen vertais-
verkon pakettiin olisi valmiiksi merkitty alkuperaiserhkgttajan ja lopullisen vastaanottajan
IP-osoitteet 8. Salatuissa vertaisverkoissa kayttajilla ei ole julif?-osoitetta vastaavaa
tunnistetta. Joissakin toteutuksissa verkon kayttaiti&aliaikainen ja salainen globaali tun-
niste, jota muut verkon kayttajat eivat voi varmuudellaighéf keneenkaard@|, kun taas
toisissa toteutuksissa kayttajien sijaan tunnisteillsigkdaan muodostetut yhteydét]].

Reititys salatussa vertaisverkossa on peruspiirtei@émattavissa IP-verkon toimintaan,
silla verkon solmuilla on suora yhteys naapurisolmuihingitid muodostettaessa jokainen
solmu on yksin vastuussa kauttansa kulkevan liikenteegemhisesta oikeaan suuntaan. Tie-
toliikkenne reititetdan aina naapurilta toiselle, kunnesaadaan lopulta toimitetuksi lopulli-
seen maaranpaahansa. Verkon solmut pitavat ylla mittaragystaulua yhteyksista ja nii-
den kulkusuunnista. Naiden taulujen avulla solmut osa@atkbssakin reitittaa vastaukset
ja uudet yhteydet tietylle kohteelle samaa reitti&, 38]. Julkisten globaalien kayttajatun-
nisteiden puuttuessa kayttajat eivat pysty selvittdmégensa sijaintia verkossa — tai valt-
tamattd edes omaa sijaintiaan. Kayttajat nakevat verkaandaisena kuvaf.1 esittdmana
suljettuna pienen maailman verkostgamall world network, darknetjossa jokainen solmu
nakee vain ja ainoastaan oman pienen maailmansa, ja kaikkilkopuolinen siséalto proji-
soituu nakokentan reunalld(]. Salattua vertaisverkkoa voitaisiin verrata myos ss#isi
IP-verkoksi, jossa jokaisen verkon solmun vélissa kégigth osoitteenmuunnoksia siten,
ettd jokainen verkon solmu peittéisi kaikki omat naapwiteakseen.

Salatun vertaisverkon luonne ja kayttotarkoitus maaeits, millainen reititysmenetel-
ma on yksityisyyden suojan ja verkon suorituskyvyn karmk#tnnattava.



Kuva 2.1: Kayttgja U ei voi tietdd millaisen topologian se@purit peittavat taakseen.

2.1 Tulviminen

Erityisesti sellaisissa salatuissa vertaisverkoisghjridiittyesséan kayttajat tuovat muka-
naan kokoelman omia tiedostojaan muiden kayttdjien salatdkaytetaan reitinmuodostuk-
sessa ja tiedonhaussdvimismenetelmaf28, 39]. Tulvimismenetelmassa viestit valitetaan
aina kaikille naapurisolmuille, jos viestin vastaan@taguuntaan ei tiedeté reittia jo entuu-
destaan. Tasté esimerkkina alla oleva k&va Jos solmu X haluaisi [6ytaa reitin solmulle
Y, se lahettéisi ensin viestin kaikille naapurisolmuitiegtka edelleen lahettéisivat viestin
eteenpain kaikkiin suuntiin, kunnes viesti lopulta pagitgplmulle Y. Kuviss&.3ja 2.4 on
havainnollistettu tulvan etenemista ja solmun Y |6yty@iserkossa.39

Kuva 2.2: Kuvitteellinen osa salattua vertaisverkkoa.

Tulviminen on tehokas tapa kattaa suuria alueita verkostaefia askelmaarallg, silla
tavoitettujen solmujen maaré kasvaa eksponentiaalsasteessa kuljettujen askeleiden lu-
kumaaraan. On kuitenkin selvaa, etta vaaralla tavallallsditena tulviminen aiheuttaa ver-
kolle valtavan kuormituksen. Rajoittamalla tulvintaada&n verkon kuormitusta vahentaa
huomattavasti.39

Jos tulvinta suoritettaisiin esimerkiksi verkossa, jgegaisella solmulla olisi viisi uutta
naapurisolmua, kymmenennelléd askeleella verkossa kijgkioin 10 miljoonaa alkuperéi-



Kuva 2.4: Reitti X:Ita Y:lle 16ytyy, mutta verkko tulvii edieen, koska kaikki verkon solmut
eivat tieda reitin jo 10ytyneen.

sen viestin kopiota. Seuraavalla askeleella viestit edalkertaantuisivat viidella. Loputto-
man monistuksen kierre voidaan katkaista yksinkertaSellL-laskurilla(time-to-live coun-
ter) samaan tapaan kuin IP-verkossa. Reitityksen kannaltal@3kuri tai jokin sita vastaava
rajoite tulvinnassa onkin valttamaton, jotta voidaan tyaltkuvass&.4 havainnollistetuilta
ikuisesti monistuvilta viesteiltd ja vahentdd myds muutgihnan aiheuttamaa tarpeetonta
verkon kuormitustag1].

2.1.1 Muunneltu TTL-laskuri

Salatussa vertaisverkossa TTL-laskuria ei voida k&gttéjksityisyyden suojaamisen vuok-
si kayttaa kiintealla alkuarvolla. Mikali TTL-laskuri ldiki aina liikkeelle jostakin kiintedsta
luvustak € N, talloin kaikki ne solmut, jotka saavat valitettavakseégstin TTL-arvolla

k, tietaisivat viestin alkuperaisen lahettdjan olevan sus, jolta viesti saatiind9]. TTL-
laskurin alkuarvon taytyy siis maaraytya satunnaiseskianoisaalta aiheuttaa valtavaa vaih-
telua verkon kuormituksessa.

Toisaalta tulvimisen aiheuttamaa yleista verkon kuorstéwoidaan huomattavasti va-
hentaa jos viestin haarautuminen verkossa asetetaanmiggn kaanteisesti TTL-laskurin
arvosta B9). Olkoon saantona esimerkiksi max Byajoite — TTLn}, MisS&Bajoite € IN ON jO-
kin vakio, joka maarittda kuinka monta kopiota viestistédssan tehda viimeisella askeleella.



Jos tdma saanté maarittdd kuinka moneen suuntaan viesttaan haarautua askeleeila
niin talléin viesti voi tavoittaa maksimissadajoite! + (TTLo — Brajoite) VErkon eri solmua.
Tasta huomataan nopeasti, etté suurin rajoittava tekigitedtavien solmujen, ja siten myos
verkon kuormituksen suhteen, on vak,joie, Kun taas TTL-laskurin alkuarvo Thlsaa
vaihdella vapaasti vaikuttamatta merkittavasti verkoarkuitukseen.

Erityisesti helposti ruuhkautuvissa ja asynkronisistgeyksista rakentuvissa verkoissa
ongelmaksi voi muodostua kasvavat lahetysjonot. EsirkerldADSL-yhteyksille tyypilli-
nen lahetysnopeuteen verrattuna huomattavasti suur@tapisinopeus voi aiheuttaa joille-
kin verkon solmuille tilanteen, jossa solmulle saapuu enémviesteja valitettavaksi kuin
niitd ehditaan kasitella. GNUnetissa TTL-laskuria kégéet hyodyksi tallaisten ruuhkatilan-
teiden selvittamisessa vahentamalla jonossa odottawestien TTL-laskurien arvoa tietyin
vdaliajoin. Talldin tulvimisen voidaan katsoa adaptoitoetomaattisesti verkon kuormituk-
seen P4].

Liséksi jos vastausviestiin merkitaan tieto TTL-laskuopullisesta arvosta, niin silloin
laskuria voidaan kayttaa hyodyksi lyhimman reitin sentisessa. Lyhimman reitin etsimi-
sessa voidaan myos kayttaa Gnutellan tapaan askella3Kkurigaskurin rinnalla R1], mutta
yksityisyyden suojaamiseksi myo6s askellaskurin alkugveaytyy maaraytya satunnaisesti
ainakin ylimmalla sovelluksen tasolla.

2.1.2 Hyoétylaskuri

TTL- ja askellaskureiden puutteina voidaan pitaa sit@iwit ne ota millaan tavalla kantaa
haarautumien lukumaaraan tai korkeammalla tasolla |@yitdt hakutuloksiin. Sen sijaan
hyotylaskurilla(utility counter, UC)voidaan yhtéaaikaisesti kontrolloida verkon kuormitusta
ja hakumenetelméan tehokkuutta, silla siind yhdella myafteuseurataan reitin haarautumis-
ta, kuljettuja askeleita ja I0ydettyja hakutuloksid9|

7
UCy1 :=UC,+an Rulokset"‘,B (2 + ﬁ) Bhaarat + Y (2-1)

Hyotylaskurin seuraavan arvon laskeminen askel@el@itaisiin parametrisoida esimer-
kiksi kaavan 2.1) mukaisesti, jossa painokertoimets jay maarittelevat vastaavat painoar-
vot hakutuloksille, haarautumisille ja kuljetuille askel Lyhyemmilla etaisyyksillan on
pieni ja hakutulokset vaikuttavat hyotylaskurin kasvu@he@mman; pidemmilla etaisyyksil-
l& n:n kasvaessa samat hakutulokset kasvattavat hyotylaskwoa enemman. Haarautumi-
sien kerrointermi (2 3—312) varmistaa sen, ettd haarautumiset piemiféarvoilla saavat enem-
man painoarvoa. Kerrointermin kayttaytymista on esitkliyassa?.5. Nailla menetelmilla
laskuri suosii lyhyemmalta etaisyydelta saatuja vastaljkttaa huomioon aikaisemmassa
vaiheessa tehtyjen haarojen vaikutuksen verkon kuorisétigk B9
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Kuva 2.5:f(X) = 2+ 3—12 Muuttujanx arvot kulkevat vaaka-akselilla ja pystyakselilla vas-
taavasti funktionf (x) arvot.

Sellaisenaan hyotylaskuria ei voida kayttaa salatussaiseerkossa, silla se uhkaa kayt-
tajien yksityisyytta samaan tapaan kuin TTL-laskuri. Bt&so salata viestin alkuperaisen
l&hettdjan henkildllisyys on lahettda viesti aluksi satisen pituiselle polulle verkkoon il-
man hyoty- tai TTL-laskuria. Satunnaisuutta voidaan kolidrda kayttAmalla yhteisesti so-
vittua satunnaislukugeneraattoria ja valittda sen tilaisteet aina viestiketjussa seuraavalle.
Lopulta satunnaislukugeneraattorin antaessa sopivan &onidaan viesti muuttaa satunnais-
kulkijasta tai tiukasti rajoitetusta tulvinnasta laskunoudattavaksi tulvaksi. Kontrolloima-
ton satunnaisuus johtaisi suuremmissa vertaisverkassakin vaiheessa ikuisesti kiertaviin
viesteihin, jotka tuhlaisivat verkon resurssefzd][

Vastaajan yksityisyytta ei pystyta takaamaan hyoty- tai-Taskureilla, jos viestin al-
kuperainen lahettdja voi laskurin alkuarvoja muunteléanaldarittaa viestiketjun maksimi-
pituudeksi yhden askeleen. Tallainen hyokkays voidaadéddbhottomaksi maarittdmalla
jokaiselle verkon solmulle yksil6lliset paatosketjuttaikyselyita varten, jotka paattyvat ky-
seiselle solmulle. Kuvassa6 on esitetty puumuodossa, kuinka hyotylaskuria kayttaka ha
voisi edetd esimerkiksi MUTESssa tai sen kaltaisessa w»ggiossa alkuvaiheen rajoitetun
tulvinnan ja paatosketjun kanssa. Hyokkaajan taytyistydyseuraamaan kaikkea kohteensa
likennettd, jotta se voisi olla varma kohteensa roolistatsissa vertaisverkossd9]

2.2 Jyrkimman nousun menetelma ja ahne reititys

Salatuissa vertaisverkoissa, joissa tieto on mahdolinstaksoida ja lajitella, voidaan rei-
tinmuodostuksessa kayttaa tulvimisen sijaan erilaisliijamenetelmia. Kuva.7 esittelee
eraan kulkiiamenetelman kohteen loytamiseen.

Jyrkimman nousun menetelméassa oletetaan, etta verkomusoirat tietoisia — tai pys-
tyvat ainakin tekem&an hyvié arvauksia — naapurisolmajémasitta tavoitettavissa olevista
tiedostoista. Tata tietoa verkkoon juuri kytkeytyneetiénsulla ei voi olla, ja sen taytyykin
aluksi reititta& sen kautta kulkevat kyselyt taysin saais@sti, kunnes se saa reitittAmiensa



e . = = = Tulvinta
Q’ A AN — Hyétylaskuri
Ran R o A [ Paatosketju

%{i

DOI:IOEIOD OU

OI:IO

o OOOOI:I o f
|:||:|o|:| &
|:|o
|i|

Kuva 2.6: Esimerkkipuuesitys hyotylaskurin kaytosta sedgsa vertaisverkossa.

kyselyiden ja vastausten mukana tarpeeksi tietoa eri sidalfakautumisesta verkkoon naa-
puriensa suhteerip]. Jos verkon solmut pystyvat viela reitittamaan kyselyisakohdetta
topologisesti lAhimpéna olevalle naapurilleen, kutsutkéytettya reititysté@ahneeksi reiti-
tykseksi40]. Uusien reittien muodostuksen vuoksi on tarkeaa kaytiéiitain satunnaista
reititysta, vaikka oikeasta reitista olisikin jo olema$saa arvaus.12]

Esimerkiksi jyrkimm&n nousun menetelma Freenetissa paruserkossa kulkevien tie-
dostojen indeksien ja tietoliikenteen suunnan seurantdadet kyselyt reititetdaén siihen
suuntaan, josta samankaltaiset kyselyt ovat yleensanégtanyonteisen vastaukseh?]

Tiedostojen indeksointi voidaan toteuttaa esimerkikgsalgoritmin avulla muodos-
tamalla tiiviste jokaiselle tiedostolle. Freenetiss@dstot, joilla on samankaltainen tiiviste,
sijoitetaan verkossa topologisesti lahekkain, ja tatibaienyodyntamalla reitinmuodostus
voidaan toteuttaa tehokkaasti ilman tulvintaa. Hyvallgabusalgoritmilla voidaan varmis-
taa seka tiedostojen tasainen jakautuminen verkon en ea turvata tiedon sailyvyys. Toi-
mintaperiaatteeltaan Freenetin kaltaisia sovelluksidaankin pitdé valtavina hajautettuina
tiedostopankkeinalp, 30|

Edelld kuvattu menetelma ei ota mitaan kantaa loydetymreahokkuuteen; menetel-
malla I0ydetty reitti voi kulkea jonkin erittain ruuhkauteen solmun kautta tai voi olla ole-
massa jokin toinen muulla tavoin edullisempi reitti. Jobrad taulukoivat pelkkien suun-
tien lisaksi myos kyselyiden vasteaikoja ja tekevat redlmtapaatoksensa naiden molem-



Kuva 2.7: Reitin muodostuminen X:lta Y:lle eraalla kulkij@netelmalla. Vaiheessa 2-3 reit-
ti toipuu umpikujasta ja vaiheessa 6—7 valtytdan silmakalopullinen reitti etenee siis as-
keleital, 4,5,8ja9.

pien tietojen pohjalta, saadaan verkko talléin adaptotamautomaattisesti sen rakenteelli-
siin muutoksiin seka ruuhka- ja virhetilanteisiin. Uusiarkon solmujen sopeutumisaikaa
voitaisiin lisdksi vahentaa jakamalla niille satunnaisterkon solmujen tuntemusta omista
naapureistaanl1p)

Reititys voidaan tallaisessa ympéaristossa toteuttaayksiaisemmin nojautumalla enem-
man todenné&kdisyyksiin. Esimerkiksi Freenetin reititysnykyaan toteutettu edella kuva-
tun monimutkaisen verkon solmujen naapuruston kartognksjaan Metropolis-Hastings
-algoritmin mukaisella todennadkoisyyslaskentaan penadla ahneella reititykselldp,41].
Metropolis-Hastings -algoritmia kaytetdan Freenetinatdygsessa Markovin ketjun Monte
Carlo -menetelman toteuttamiseen. Tallaisella satukuokigan ja ahneen reitityksen yhdis-
telmalla pyritdan minimoimaan kyselyiden ajautumista tkujin ja reittien askelpituutta
seka yleista verkon ruuhkautumistd0[41]

2.3 Sekoitusverkko

Sekoitusverkkojerimix-net)perusperiaate on edelleen sama kuin Chaujii980-luvun
alussa esittelema salausjarjestelma. Toisin kuin luauskja 2.2 esitellyt reititykset, se-
koitusverkko ei tarjoa suoraa hakutoimintoa. Sekoitusgku@en tarkoitus on muodostaa ker-
ros, jota kayttajat voivat hyodyntaa oman yksityisyytesisgjaamisessa kayttaessaan jotakin
toista sovellusta, kuten lahettdessaan sahkopd@d][tai selatessaan WWW-sivujd4].
Alla oleva kuva2.8 havainnollistaa kuinka satunnaisten osoitteenmuunnqatseisakkais-
ten salattujen tunneleiden sarjalla saadaan reititeigyélitkenne kolmannelle osapuolelle
ilman, etta se tai kukaan viestia valittdnyt osapuoli vda alarma, keneltd vertaisverkon
kayttajalta tietolilkkenne oli alkuaan lahtdisir2g, 44]

Kaytadnnossa kaikissa sekoitusverkkojen lahestymistaaaieititys toteutuu samalla ta-
valla. Tietoliikennetta ohjataan sopivan mittainen magktunnaisesti valittua reittia pitkin
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1. Reititin :
! 2. Reititin

3. Reititin

Kayttdja Viesti

Kuva 2.8: Kolmen askeleen tunnelointi sekoitusverkonmsaisten solmujen eli reitittimien
kautta.

ja lopulta se ohjataan sekoitusverkosta ulos kohti tostalimaaranpaat22, 31,42, kuten
kuva2.9selventdd. Jos verrataan esimerkiksi 12844 Tor-vertaisverkkoja44] keskendan,
huomataan niiden molempien reitityksen toimivan télla aiberperiaatteella, vaikka niiden
kehityksessa onkin tehty monia vastakkaisia ratkaisuja.

Kuva 2.9: Kayttdja U muodostaa tunnelin sekoitusverkkagimsjen 1-4 kautta aina sol-
mulle E asti, joka ohjaa U:lta l&htevan liikenteen ulos wsth.

Reitityksen tehokkuutta sekoitusverkoissa on helpompitdadloida edella esitettyihin
menetelmiin verrattuna, silla rakennettujen tunneleigaatepisteilla ei ole mitddn merki-
tystd; muodostetut tunnelit voidaan vaihtaa uusiin koskeamsa ja uudet tunnelit voidaan
muodostaa taysin edellisista riippumatta. Ylimaaraésktikeilevalta tunneleiden rakente-
lulta voidaan valttya tarkkailemalla verkon osien ruuhtkewista ja valttdmalla uusien tun-
neleiden muodostamista ruuhkautuneiden tai helpostkauwtiavien alueiden kauttal§,17]
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3 Mainejarjestelmét luotettavuuden takeena

Luotettavuus on yksi keskeinen salattujen vertaisveskkajhealue, silla pelk&staan vertais-
verkon tietoliikenteen salaaminen ja kayttajien yksiyiden turvaaminen eivat tee salatusta
vertaisverkosta kayttokelpoista. Anonymiteetin tarjoaturvin kayttajat voivat virheelli-
sella toiminnallaan helposti hairitéd verkon muita kay&dgai koko verkkoa. Vertaisverkon
on tasta syysta pystyttava jollakin tapaa takaamaan stémiiden luottamus toisiinsa, eli
kaytanndssa varmistamaan verkon solmujen oikeellineghallinen toiminta. 15|

Salatuissa vertaisverkoissa erityisen haasteen luokisetia asettaa juuri kayttajien yk-
sityisyyden suoja; on paljon helpompi arvioida jonkin tetum kuin taysin nimettoman ta-
hon luotettavuutta. Taysin anonyymissa ymparistossadjaywoi arvioida vain valittémien
naapureidensa kautta muodostettavien ketjuuntuviemsiti@isten yhteyksien luotettavuut-
ta, mutta luotettavuustietoja ei voida yhdistdd kehenkégityyn kayttajaan. Lisaksi ver-
taisverkkojen hajautettu rakenne tuo luotettavuuderoartiin ja luotettavuustietojen kasit-
telyyn oman haasteensa, silla hajautetussa ymparistossdttamatta ole mitaan erillista
auktoriteettia, joka valvoisi yleista jarjestystd, 15]

Luotettavuutta voidaan yrittaa kontrolloida suoraan @kotlan avulla tai kytkemalla
kayttajien oikeelliseen ja virheelliseen kayttaytymisdeisistaan poikkeavia kustannuk-
sia, jotka kannustavat kayttgjia yleiseen luotettavuuf{éd]. Suosiota ja mainetta pidetaan
yleisesti ottaen luontevana suureena vertaisverkon &yt luotettavuuden mittaamises-
sa. Useimmissa toteutuksissa jarjestelméan eheys taatgankinlaisellamainejarjestelmal-
|&, joka helpottaa entuudestaan tuntemattomien verkondagritluotettavuuden arviointia.
Tallaisen jarjestelman tarkoituksena ei yleensa ole tagtdellista luotettavuutta vaan pi-
kemminkin selvasti parantaa sita verrattuna kontrolldioraaan tapaukseen, ja sen kehit-
taminen onkin yleensd muihin vaihtoehtoihin ndhden helpmenja kustannustehokkaam-
paa [L4].

Mainejarjestelma on kuitenkin syyta jakaa sen toimintgjerusteella komponentteihin,
jotta aihetta olisi helpompi tarkastella, ja kokonaisuudgeunnittelu ja kehittaminen oli-
si suoraviivaisempaa. Kattavan mainejarjestelman voidadsoa koostuvan kolmesta eri
komponentista: kayttgjista ja aineistosta saatavillgieteluotettavuustietojen kerddmisesta;
kayttajien luotettavuuden arvioimisesta ja luotettayisteiden laskennasta; seké pisteiden
vaikutuksesta muun jarjestelman toimintaan eli mainegiglman vasteestd.3, 15, 32]
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3.1 Luotettavuustietojen selvittdminen

Kayttdja voi lahteéd kartoittamaan verkon luotettavuuiité ®letuksesta, etta kaikki verkon
kayttajat ovat oletusarvoisesti joko luotettavia tai ep#tttavia. Tallaisessa lahestymista-
vassa on kuitenkin se heikkous, etta kayttgja joko riskeenarkittavadn maaran resursseja
optimistisella asenteellaan tai joutuu kuluttamaan palgsursseja luotettavien vertaisten et-
simiseen. Kayttajan on helppo arvioida sellaisten vagasa luotettavuutta, jotka ovat sille
jo entuudestaan tuttuja, mutta ennalta tuntemattomietaigézn luotettavuuden tarkka ar-
viointi onkin jo huomattavasti vaikeampaa. Luotettavieisia taytyy tuolloin pyytda muil-
ta kayttajilta, joiden luotettavuutta ei valttamatta mié@sn tunneta. Jos kuitenkin voidaan
olettaa, etta enemmisto verkon kayttgjista on luotetfavia satunnaiselta kayttajajoukolta
keratyt luotettavuustiedot ovat silloin keskimaarin kttdvia ja niista voidaan edelleen teh-
da johtopaatoksia yksittaisten kayttgjien luotettavistiaeVirheellisten luotettavuustietojen
saantia voidaan valtella myods pyytamalla luotettavutmgago aiemmin luotettaviksi tode-
tuilta kayttgjilta, jotka edelleen pyytavat tietoja luattiltaan kayttajiltd. Nain muodostuvat
transitiiviset luotettavuusketjut minimoivat epaluté@ien lahteiden vaikutuksen luotetta-
vuuden arvioinnissa3p, 35|

Luotettava
kayttdja

6:3 Korruptoitunut
kayttaja

Kuva 3.1: Kayttaja U pyytaa valittomilta naapureiltaan kayttajan V luotettavuustietoja.

Oletetaan, ettd kuvissal ja 3.2 kayttajalla U olisi jo hyva kasitys valittémien naapu-
reidensa 1-3 luotettavuudesta. Jos kayttaja U haluadataél\kayttdjan V luotettavuuden,
kannattaa kayttgjaltd 3 saadut vastaukset jattaa pienkenpaénoarvolle tai jopa kokonaan
huomioimatta. Kayttajalla 2 on luultavasti parempi kdsitgn luotettavuudesta, mutta kayt-
taja 1 joutuu todennékdisesti edelleen pyytaméaan tarkemngtoja omilta valittomilta naa-
pureiltaan. Kuvassa.2 verkon anonymiteetti on oletettu niin vahvaksi, ettéa U ditietaa
V:n sijainnista enempééa kuin sen, etta se on helposti etvavissa naapureiden 1-3 kautta.

Kayttdja ei voi kuvan3.2 kaltaisessa vahvasti salatussa verkossa varmasti ta@iké,
sen valitdbn naapuri itse korruptoitunut vai muodostaakapoia reitteja korruptoituneiden
kayttajien kautta. Tallaisessa tilanteessa naapuri aoidaokitella epéluotettavaksi, koska
se ei osaa muodostaa luotettavia reitteja.

12



Kuva 3.2: Kayttgja U haluaa selvittdd tuntemattoman kgtéai resurssin V:n luotettavuu-
den ja yrittaa selvittdd sen naapureidensa 1-3 avustaksell

Kayttaja voi passiivisen luotettavuuden seuraamiserkdisise aktiivisesti tutkia ver-
taistensa luotettavuutté8%]. Verkon solmut voivat erityisesti joutilaina ollessaaaihtaa
luotettavuustietoja toistensa kanssa ja paivittaa egiksluotettavuutta kuvastavaa Bayes-
verkkoaan néiden tietojen pohjal43. Jos kaytettavissa on jonkinlainen kuittaus- tai muu
palautemekanismi, myos sita voidaan hyodyntaa yksigdisiyttdjien luotettavuuden tutki-
misessa; erityisesti niilla voidaan varmistaa, ettei ftligsta kayttajaa voida leimata epaluo-
tettavaksi ilman oikeaa syyta4].

Uudet kayttgjat tuovat luotettavuuden arviointiin omaagtaensa. Koko verkolle tai sen
paikalliselle osalle tuntemattoman kayttajan luotettdataiarvioitaessa voidaan kayttaa ai-
emmin mainittuja optimistisia tai pessimistisia lahesistapoja, mutta niillda molemmilla
on huomattavia heikkouksia. Korruptoituneet kayttajavabkayttdd hyodyksi optimistis-
ta lAhestymistapaa valkaisuggéitewashinggli identiteettinsé toistuvassa muuttamisessa.
Vastaavasti uusien kayttajien on vaikea liittya verkkoos pe aina oletetaan epéaluotetta-
viksi. Uusien kayttgjien luotettavuutta voidaan arvioattaptoituvalla muukalaispolitiikalla
(stranger policy) joka arvioi ennestaan tuntemattomien kayttéjien luatettitta aikaisem-
mista tuntemattomista kayttgjista kertyneiden kokemugegusteella. Tallaisella politiikalla
valtetdan optimististen ja pessimististen lahestymggpongelmat ja vahennetaan samalla
valkaisusta saavutettavia hyotyja9[29, 32

3.2 Kayttgjien pisteytys ja rankkaus

Kayttgjista keratyista luotettavuustiedoista voidagoulta laskea jokaiselle kayttajalle jo-
takin sovittua metrilkkkaa noudattavat luotettavuusgisteopullisiin pisteisiin vaikuttavat
yleensé seka kayttajista saatu positiivinen etta negragivpalaute. Positiivisessa palauttees-
sa on kuitenkin usein se ongelma, etta korruptoituneidgttdjéen voi olla helppo manipu-
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loida sitéa [L4], ja sen vuoksi joissakin toteutuksissa tarkastellaaplatkastaan epéaluotet-
tavuutta. Luotettavuuspisteet ohjeistavat kayttajadseahaan verkosta luotettavia lahteita.
Todellisuudessa luotettavuuden lisdksi lopulliseenrrggt kohteen valintaan saattaa vaikut-
taa myos eri reittien tehokkuudet ja verkon eri osien ruulikaeisuus.13, 26,32

Pisteytyksen kannalta on tarke&a tarkastella, mitka asi&uttavat kayttajan luotetta-
vuuspisteisiin. Kayttajan korruptoituneisuus eli virlieen toiminta vaikuttaa luotettavuu-
teen negatiivisesti. Korruption tiheys ja laatu yhdiste#t antaa paremman kuvan kaytta-
jan korruptiosta kuin kumpikaan niista erikseen. Samapadaa kayttajan tarjpaman hyvan
palvelun laadun ja m&aran yhdistelma antaa kattavan kuagitdén luotettavuudesta. Jos
vield painotetaan viimeisimpia kayttajan toimia vanhaj@mman, jarjestelma saadaan va-
rautumaan mahdollisia akillisia korruptioita vastaan g@taavasti antamaan vanhat virheet
nopeammin anteeksi3g]

3.2.1 Vapaamatkustajat

Koko salatun vertaisverkon kaytettavyys sen suunnitefiugiyttotarkoituksessa laskee si-
ta hyddyntavien vapaamatkustajien maaran kasvaessadilan verrattavissa yhteismaan
ongelmaarftragedy of the commongpssa kayttgjat ajavat itsekkaasti omaa hyotyddn mak-
simoidessaan koko jarjestelman tilaan, joka on kaikkiamedastainen. Mainejarjestelman
pisteytys ja sen vaste on juuri se tyokalu, jolla vapaanstikseen voidaan tehokkaasti puut-
tua. [18,32]

Kokonaisuutta hyodyttava panostus verkon toimintaan aenmdpalkita tai painvastoin
vapaamatkustuksesta voidaan rangaista. Antamallaipsséipalautetta kokonaisuutta hyo-
dyttavaa panostusta tarjoavista kayttgjista, voidaatéeno osallistujien ja vapaamatkusta-
jien vdlille, ja tasta seuraavalla vasteella kayttajicdaain kannustaa toimimaan vdhemman
itsekkaasti ja enemman kokonaisuuden hyvaksi. Rehelljatiiotettavien uusien kayttajien
kannalta on harmillista, etta valkaisun hyotya vapaanstksessa voidaan vahentaa vain
rinnastamalla uudet kayttajat vapaamatkustajiin; kolsanalen kannalta silla on kuitenkin
rakentava vaikutus1p, 20]

3.3 Luotettavuuden ja epaluotettavuuden seuraukset

Kayttajille voidaan tarjota erilaisia etuja jos he osaittavat luotettaviksi kayttajiksi. Edut
toimivat samalla kannusteina koko jarjestelmaa hyodyitéd ja rakentavasta yhteistyosta.
Yleisimmin eri toteutuksissa on kaytetty etuina suurenizstanleveyttd, parempaa palve-
lun laatua ja sen suurempaa maaraa. Esimerkiksi lataugsopéaan sitoa kayttajan aset-
tamiin l[&hetysnopeuden rajoituksiin ja jaettuun ain@sttiedostojen levitykseen tarkoite-
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tuissa toteutuksissa. Yhteyksid voidaan liséksi priedsdayttdjien oman osallistumisen
perusteella, jolloin luotettaville kayttajille voidaaadta paremmat yhteydeBZ]

Mainejarjestelmét osoittavat tehokkuutensa erityidestiuptoituneiden kayttajien hal-
linnassa. Tahallisesti korruptoituneet ja jatkuvastiepgettaviksi osoittautuvat verkon kayt-
tajat voidaan parhaassa tapauksessa sulkea kokonaan wékkpuolelle. B2

Mika tahansa mainejarjestelma kuitenkin aiheuttaa \&réaikolle lisaa yleiskustannuk-
sia (overhead) kun normaalien hakujen liséksi joudutaan tekemaan ltametiskyselyita.
Liséksi joudutaan reititystaulujen ohella tallentamaaotéttavuustietoja ja tekeméaan niihin
liittyvaéa laskentaa. Optimoinnilla voidaan vahentdd &osuksia huomattavasti ja toisaal-
ta mainejarjestelmalla saavutettavat hyodyt ovat yleenmsasuuret, ettd niiden katsotaan
kattavan jarjestelmé&n mukanaan tuomat kustannukse]
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4 Turvallisuus ja yksityisyyden suoja

Salattujen vertaisverkkojen turvallisuuden suurimmatdteet ovat yksityisyyden suojassa.
Tietoliikenteen sisaltd voidaan salata tehokkaasti lagmfisilla menetelmilla ilman, etta
kaytetty menetelma vaikuttaisi suuresti verkon kaytstyéeen sen suunnitellussa kaytto-
tarkoituksessa. Kayttgjien yksityisyytta on kuitenkirikeempi suojata tehokkaasti kulut-
tamatta siihen suhteessa huomattavasti enemman resunsggfannossa yksityisyys tur-
vataan salatuissa vertaisverkoissa aina epavarmuud&afpeella — kuka tahansa verkon
kayttajista voi olla minka tahansa viestin alkuperaindrettgja tai lopullinen vastaanotta-
ja. Epavarmuuden periaate on sitd tehokkaampi mitd enerkéitijia vertaisverkolla on,
ja sen tarjoamaa yksityisyyden suojaa voitaisiinkin ptanjos kaikki vertaisverkkoon liit-
tyva tietoliikenne pystyttaisiin naamioimaan siten, ed&i erottaminen muusta Internetin
tietoliikenteesta olisi mahdotonta; silloin kaikki Intetin kayttajat olisivat potentiaalisia
vertaisverkon kayttajia.3r, 40|

4.1 Hyokkaykset, haavoittuvuudet ja puolustuskeinot

Salattujen vertaisverkkojen haavoittuvuuksia tark#sésisa on tarke&é analysoida eri hyok-
kaysmenetelmien tehokkuutta vertaisverkon omia omingisia vastaan. Seuraavassa hyok-
kdysmenetelmien tarkastelussa oletetaan, etta ventltsvalla oleva verkko- ja jarjestelma-
arkkitehtuuri ei kuulu vertaisverkon turvallisuusmagkgeen ja, ettd hyokkaaja voi kayttaa
niitd hyvakseen murtaessaan kayttajan yksityisyyderasudjisaksi on oletettu, ettd hyok-
k&aajan kaytdssa on sellaisia valineita ja resurssejda jgdlattujen vertaisverkkojen kaytta-
mat kryptografiset suojausmenetelmat voidaan murtaévdtt lyhyessé ajassa, jotta hyok-
kaysta voidaan ja sita on kannattavaa jatkaa. Naiden edgtusrvin voidaan tarkastella
hyokkayksen viimeista vaihetta, jossa hyokkaaja on jostanieesti raivannut tieltaan kaikki
muut esteet.

Kaytannossa hyokkaajan voi olla erittain vaikeaa — ellpajmahdotonta — toteuttaa edel-
|& esitettyja oletuksia, koska tarpeeksi vahvaa krypfigjeasalausta kayttamalla hyokkaysta
voidaan hidastaa merkittavasti; avaimet ja informaatiat g vanhentuneet, kun hyokkaaja
lopulta saa ne murrettu@4, 38]. Salatun vertaisverkon turvallisuus ja yksityisyydem-su
jan vahvuus voidaan kuitenkin maaritella hydkkayksen eigen vaiheen tehokkuuden ja
seurausten avulla. Heikkoa suojaa tarjoavissa totegsk$iyokkayksen viimeinen vaihe on
helppo suorittaa ja silla voidaan saada aikaiseksi miaadinkoa, kun taas vahvaa suo-
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jaa tarjoavissa toteutuksissa viimeinen vaihe voi olla doabn tai saavutettaviin hyotyihin
nahden kannattamaton toteuttaa.

4.1.1 Soluttautuminen

Soluttautuminen vertaisverkkoon on muihin hyokkaysmelngin verrattuna helppo tapa
paasta kasiksi vertaisverkon tietoliikenteeseen. Saltimalla yhdeksi vertaisverkon kayt-
tajistd hyokkaaja paasee heti kasittelemaan reitittas#etoliikennettéd ja samalla han valt-
taa vertaisverkon ulkopuolisia hydkkayksia vastaan sitetut kryptografiset suojausme-
netelmat, kuten vertaisverkon solmujen valiset salatwéwdet (link encryption) Pelkas-
taan soluttautumalla keratyista tiedoista ei valttamalganitaan hyotya yksittaisia kayttajia
vastaan kohdistetussa hyokkayksessa, silla hyokkaajéi @l varma yksittaisen kaytta-
jan osallisuudesta tarkkailemaansa tietoliikenteeseldi,han kontrolloi kaikkia kohteen-
sa naapurisolmujed[ 38]. Jos hytkkaaja kontrolloisi esimerkiksi kaikkia kuvis3d ja 3.2
esitettyja korruptoituneita verkon solmuja, han ei sittist olla taysin varma kayttajan U
osallisuudesta kaappaamaansa liikenteeseen. Tamasi Isdilkkays salatun vertaisverkon
sisélta koko jarjestelmaa vastaan voidaan estaa tehdkkaaserkiksi luvuss& kuvatulla
mainejarjestelmalla.

Joissain tapauksissa soluttautuminen voi kuitenkin okakittava turvallisuusriski sala-
tulle vertaisverkolle. Esimerkiksi sekoitusverkossantiva soluttautuja voi verkostapoistu-
missolmundexit nodeYoimiessaan saada melko vaivattomasti kasiinsa arkaistatietoa,
kuten toisten kayttajien kayttajatunnuksia, salasarejaqgttokorttitietoja seka muita henki-
|6kohtaisia tai yrityksen tietoja. On kuitenkin huomataetta kayttaja voi altistua aivan
samoille turvallisuusriskeille ilman sekoitusverkkaali4]

4.1.2 Valistaveto

Hyokkaaja voi olla asettautunut vertaisverkon ulkopuelshlakuuntelemaageavesdrop)
jotakin linjaa tai yhdyskaytavaa. Valistadvetomeneteltnéinan-in-the-middlehyokkaaja
voi seurata kaikkea tietoliikennettd, joka kulkee salalneitua linjaa pitkin. Esimerkiksi
kuvassad.l hyokkaaja 1 olisi voinut asettautua kayttajan U Interraispluntarjoajan rei-
tittimelle kuuntelemaan tietoliikennetta, jossa han kolhisi kaikkea U:n kautta kulkevaa
likennetta. Vastaavasti hyokkaajalla 2 olisi kontrobiim osaan kayttgjan V liikkenteesta, jos
V:l1& olisi useita fyysisesti erillisid yhteyksia vertaerkkoon tai hyokkaaja olisi asettautunut
topologisesti lilan kauaksi V:sta.

Kaytannosséa hyokkajan voi olla kryptografisten suojausteksi erittain vaikeaa to-
teuttaa reaaliaikaista tai riittdvan pienen viiveen valistohyokkaysta3gl. Suuremmal-
la viiveelld valistavetohydkkays on kuitenkin todellinahka salattujen vertaisverkkojen
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Kuva 4.1: Hyokkaajat 1 ja 2 salakuuntelemassa kayttajiea Utietoliikennetta.

kayttajien yksityisyytta kohtaan. Yksi keino suojautuadeyaydelliseltd salakuuntelulta on
generoida koneellisesti ylimaaraista ja turhaa haikéhinetta todellisen tietoliikenteen se-
kaan P,27]. Jos voidaan osoittaa, ettéa osa tietoliikenteesté orkgélkairiota, minka tahan-
sa tietoliikenteen osan osoittaminen kayttajalta lamdsevaksi tai kayttajalle tarkoitetuksi
voi parhaassa tapauksessa olla mahdotonta.

4.1.3 Tietoliikenneanalyysi

Tietoliikenneanalyysia voidaan kayttaa yhdessa soltutaisen tai valistavetomenetelman
kanssa. Siind yritetdén yleensa tilastollisesti ratkajshkin kayttajan tai kayttajaryhman
osallisuus tutkittavaan tietoliikennekaappaukseen.

Hyodkkaajan kontrolloidessa kohteensa valitbnta naagar@idstessa kasiksi kohdetta
palvelevan osapuolen lokitietoihin, hyokkaaja voi kagtesimerkiksi ajoitusanalyysidi-
ming analysis)/murtamaan kohteensa yksityisyyden suojad].[ Sekoitusverkossa hyok-
kaaja voi muutamalla verkkoon solutetulla solmulla saadtasa kuvan2.9 tapaisia se-
koitusreitteja, joissa hanelld on sekd ensimmaisen dttéeigen reitittimen kontrolli. Ajoi-
tusanalyysilla eli kohteen tietoliikenteen aikaleimojanviimeisen reitittimen lokitietojen
vertailulla hydkkaaja voi tilastollisesti murtaa kohtsanyksityisyyden. Esimerkiksi Tor-
vertaisverkossa hyokkaaja voi valehdella omien solm@eminaisuuksia ja kasvattaa to-
dennakoisyytta sellaisten reittien muodostumisillesgai han kontrolloi sekd ensimmaistéa
etta viimeista reititintad7]. Vastaavasti tiedostojen levitykseen tarkoitetuisdataessa ver-
taisverkoissa hyokkaaja voisi ajoitusanalyysilla sehdtvalitttmien naapureidensa osalli-
suuden jakamiensa tiedostojen lataamisessa.

Kuten vélistdvetomenetelmad myos tietoliikenneanadyysistaan toimii hairiliiken-
teen lisaéaminen. Ajoitushyokkayksien tehokkuutta vordasdksi huomattavasti vahentaa
asettamalla reititykseen erilaisia viiveita. Viivastialla ja sekoittamalla reititettavien pa-
kettien jarjestysta verkon solmut voivat merkittavastkeattaa ajoitusanalyysin tekemis-
ta. [9,22,27]
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5 Yhteenveto

Salatut vertaisverkot turvaavat kayttajiensa yksityt&ygrityisesti siihen tarkoitukseen kehi-
tetyilla reititysalgoritmeilla ja vahvoilla kryptograflla menetelmilla. Samat yksityisyyden
suojaamismenetelmaét eivat kuitenkaan sovellu kaikkiyttdarkoituksiin, ja tAman vuok-
si eri toteutusten valilla saattaa olla suuriakin eroaugksia. Tassa tutkielmassa esiteltiin
salattujen vertaisverkkojen kolme keskeisinta toisista@avaa kayttotarkoitusta: tiedosto-
jen anonyymi levittdminen, tiedon sensuurinkestava gaiyinen ja tietoliikenteen jaljitta-
maton reititys. Esittelyssa tarkasteltiin erityisestiitgksen toteuttamisen seka jarjestelman
luotettavuuden piirteita nojautumalla uusimpiin aihégakeviin teorioihin ja toteutuksiin.

Taulukkoon5.1 on listattu tassa tutkielmassa kasiteltyjen lahestypagen keskeisim-
mat ominaisuudet. Kaikkia lahestymistapoja yhdistaatsé vertaisverkon suorituskyky las-
kee helposti, kun kayttgjien yksityisyytta ja anonymitggeyritetaan varmistaa entisté voi-
makkaammin. Vertaisverkolle tulee helposti lisda ylestkanuksia, kun yritetdan vahentaa
yha monimutkaisempien hyokkaysten vaikutus kayttdjiesitylsyyden suojaan ja jarjes-
telmaan kokonaisuutena; toisaalta tehokkuutta parantaxget menetelméat saattavat avata
hyokkaajille uusia tietoturva-aukkoja.

Nykyisilla toteutuksilla voidaan varmistaa melko voimakayttajien yksityisyyden suo-
ja. Kayttajamaarien kasvu salatuissa vertaisverkoiss&adyttajilleen yhd enemman turvaa,
silla mitd enemman vertaisverkossa on kayttdjia, sitdesupaan joukkoon yksittaiset kayt-
tajat voivat sulautua. On kuitenkin suuri arvoitus mikdastajen vertaisverkkojen kayttaja-
maarat ovat suhteellisen pienid verrattuna salaamattorastineisiinsa. Sananvapautta ra-
joittava ennakkosensuuri seké erinaisten tahojen saoréinternetin kayttajien yksityisyyt-
ta loukkaava valvonta lisdantyy eri puolilla maailmaga3, 23, 34], mutta sekaan ei ole viela
nahtavasti vaikuttanut salattujen vertaisverkkojen mors[44]. Ohjelmistojen ja tiedosto-
jen laittoman levityksen voidaan olettaa vaikuttavan sliarosin salattujen ja salaamatto-
mien vertaisverkkojen keskinaiseen suhteeseen. Jogpiratvastaista taistelua entisestaan
tehostettaisiin, voitaisiin olettaa, ettd suuri osa satomien vertaisverkkojen kayttgjista
siirtyisi salattuihin vastineisiin.

Nykyisilla toteutuksilla voidaan nédhda olevan myds muiggkkouksia. Useimmat niis-
ta tukeutuvat suorituskyvyllisista syista paaosin krgpédisiin suojausmenetelmiin, joka on
osaltaan huolestuttavaa, silla useissa nykyisissa tdtsissa viimeiset voimakkaat varokei-
not, kuten hairidliikenne, on jatetty kokonaan pois. Lusa# esiteltyjen turvallisuusriskien
perusteella voidaankin sanoa, ettd jos hyokkaajalla tsvan suuret resurssit kaytettavis-
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Taulukko 5.1: Reititysmenetelmien ominaisuuksia sajattwertaisverkkojen toteutuksissa

Menetelméa Keskeiset ominaisuudet
Verkon kuormitus on rajoittamattomana suusirajoitettava
Kayttajat nakevat vain pienen osan suuresta verkosta
Massiiviset reititystaulut
SoveltuvuusTiedonhaku ja -siirto jarjestaytymattomassa ymparistoss
Verkon kuormitus skaalautuu tulvintaa paremmin
Tehoton jos ympariston jarjestaytyneisyytta ei tunneta
Ahne reititys  Massiiviset reititystaulut
Tehokas reititys ei valttamatta ole tarkka
SoveltuvuusTiedonhaku ja -siirto jarjestaytyneessa ymparistossa
Suoraviivainen reititys
Vanhoja yhteyksia ei tarvitse muistaa
Sekoitusverkko Voidaan tarjota pienempi viive
Ei tarjoa hakutoimintoa
SoveltuvuusAnonyymi reititys kolmannen osapuolen jarjestelmééan

Tulvinta

saan, voidaan joidenkin toteutusten osalta kayttajiertyikgys murtaa triviaalisti. 9, 22]

Liséksi useimmissa tapauksissa soluttautumisen kaytédntava salakuuntelu seka jar-
jestelman muu vaarinkaytté ovat taysin tiedossa olevieebnig. Salattuja vertaisverkkoja
voidaan helposti kayttaa esimerkiksi haittaohjelmientjdgeen tai jaljittamattomaan ros-
kapostin lahettdmiseen. On kuitenkin perusteltua olettia ajamalla salatut vertaisverkot
alas, ei nailta ongelmilta voitaisi valttya, vaan niilleyttettaisiin valittomasti muita levi-
tyskanavia, koska ndma ongelmat ovat ialtaan salattujaiseerkkoja vanhempia ja siten
salatuista vertaisverkoista riippumattomdd]. Pikemminkin voitaisiin kysya kuinka paljon
naméa ongelmat itsesséan ovat inspiroineet ja osaltaandieet salattujen vertaisverkkojen
kehitysta.

Viimeisimpana, mutta ei niinkaan merkityksettomimpanaagujen vertaisverkkojen
heikkoutena voitaisiin mainita niiden kaytettavyys jaty@sesti kayttoon ottaminen. Ny-
kyiset toteutukset eivét viela tarjoa samanlaista vaakayttod ja kayttoon ottamista
kuin salaamattomat vastineensa ja tulevaisuudessa kaamaielestani keskittya naiden osa-
alueiden kehittamiseen. Vahintaan yhta tarkeédé on swiidaanko salattujen vertaisverk-
kojen tarjoamaa yksityisyyden suojaa entisestdan pa&atsvattamatta merkittavasti yleis-
kustannuksia ja mitka ovat salattujen vertaisverkkojerkittdvimmat turvallisuusuhat.

Mielestani tutkielma antaa viela aiheen esittaa yhdeniska@nallisesti merkittavan ky-
symyksen: onko yksityisyys menettanyt arvonsa digiteiisaikakaudella?
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