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Tiivistelma: Vertaisverkot sopivat hyvin tiedon levittdmiseen hajautetusti, mutta niiden
ongelmana on, miten solmun yhteyksia lisét8an ja poistetaan dynaamisesti muotoutuvassa
verkossa ja miten resurssien haku saadaan mahdollismman tehokkaaksi. Taman
tutkielman teoriaosuudessa kasitell&an vertaisverkkoja ja graafeja seka aiheeseen liittyvia
aikaisempia tutkimuksia. Kaytannon osassa tutkitaan Chedar-vertaisverkkoalustaan
kehitettyjen topologian hallinta -algoritmien toimintaa keskittyen niiden muodostamiin
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Abstract: Peer-to-Peer networks are suitable for diffusing the content in a decentralized
manner. The problem is to define how peer should add and drop connections in dynamic
environment and how to make searching of resources as effective as possible. The theory
part of this thesis consists of basics of Peer-to-Peer networks, graph theory and previous
works related to the subject. Chedar Peer-to-Peer platform and the topology algorithms it
uses are studied in the practical part especially focusing on the topologies formed by the
algorithms.



Termiluettelo

ARPANET

BFS

FTP

P2P

Hybridi vertaisverkko

Puhdas vertai sverkko

Potenssijakautunut verkko

TCP

TELNET

1969 luotu Internetin edeltg &, jota kaytettiin uusien
verkkotekniikoiden testausalustana. Verkon
muodostivat eri yliopistot ja tutkimuskeskukset.

Breadth First Search. L eveyshakutyyppinen algoritmi,
jossaviesti vélitetdan kaikille solmun naapureille
lukuun ottamatta solmua, jolta viesti saatiin.

Algoritmissa syvyyttarajoitetaan viestin TTL-arvolla

File Transfer Protocol. Internetissa kaytetty tiedostojen

siirtoon tarkoitettu protokolla.

Peer-to-Peer. Vertaisverkko. Verkko, jossa
kommunikointi tapahtuu koneiden valillailman
palvelimia

Vertaisverkko, jossa hakemiseen kaytetdan

véalityspalvelinta.
Vertaisverkko, jossa el ole keskitettya pistetta.

Verkko, jossa suurella osalla solmuja on véhan
naapureita ja muutamalla solmulla paljon naapureita

sekd verkon halkaisija on lyhyt.

Transmission Control Protocol. Tarjoaa yhteydellisen
jaluotettavan tiedonsiirron laitteiden valilla.

Paéteohjelma, jolla voidaan ottaa etdyhteys johonkin

TCP/1P-verkon koneeseen.



TTL Time-to-Live. Resurssikyselyissa kaytetty kenttd, joka
maérittel ee viestin kulkeman reitin maksimaalisen

pituuden hyppyjen maarina
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1 Johdanto

Vertaisverkot ovat saavuttaneet julkisuutta viime vuosien aikana musiikin levitykseen
kéytetyn Napsterin saavuttaman suuren suosion vuoks. Vertaisverkot soveltuvatkin
erinomaisesti sisallon jakamiseen. Ne ovat vikasietoisia ja skaalautuvat hyvin, koska
verkon toiminta e riipu yksittéisten pavelinten toiminnasta kuten asiakas—palvelin-
arkkitehtuurissa, vaan kaikki vertaisverkon solmuina toimivat koneet voivat toimia seké
sisdllon tarjogjina ja kayttgjind. Lisaks vertaisverkot ovat kustannustehokkaita, koska
verkko koostuu yksittdisisté koneista, jotka yleensa ovat muiden kuin yhden ihmisen tai
organisaation hallinnassa. Né@in saadaan tehokas ja lagja verkko tiedon jakamiseen ilman
suuria kustannuksia kuten palvelinten hankintaa. V ertai sverkoilla saavutetaan myos korkea
tiedon saatavuus. Mitd enemman tarjottavaa sisdltoa kdytetéan, sitd suuremmalle aueelle
se levidd Yleisesti esimerkiks toiselta solmulta ladattu tiedosto tallennetaan omalle
koneelle muiden kaytettévaksi. Sisdllon tarjoamisen liséksi vertaisverkkoja kaytetdan
esimerkiksi laskentatehon jalevytilan jakamiseen.

Vertaisverkot eivét ole uusi teknologia, mutta tekniikan kehitys on tehnyt mahdolliseks
niiden lagjemman kéyton ja siten suosion kasvun. Nykydan koneiden kayttdi& on paljon,
koneet ovat verkottuneet ja pdasy niiden tarjoamiin resursseihin on tehty helpoksi. My6s
verkkojen kaistanleveys on kasvanut, mika mahdollistaa suurenkin datama&rén siirtémisen
kohtuullisessa ajassa. Lisdks koneiden suoritusteho ja levykapasiteetti ovat kasvanest,
jolloin tiedostojen ja ylimaaréisen prosessoritehon jakaminen myds muille on mahdollista.
[5,s.12]



1.1 Tutkimusongelma

Tassa tutkimuksessa sel vitetdan, miten ilman keskitettya solmua toimivasta vertaisverkosta
ja sen koneista saadaan mahdollismman tehokas ja vikasietoinen hakuverkko eri
tilanteissa. Yks tutkimusongelmista on, miten onnistutaan séilyttdmaan yhteydet muihin
koneisiin dynaamisesti muotoutuvassa verkossa. Tutkimuksessa méaritelléén, milloin
solmu lisdd uusia naapureita tai poistaa olemassa olevia ja milla perusteella ndma naapurit
valitaan. Lisdks etdisyyksien solmujen vailla tulis olla mahdollismman lyhyita elka
yksikéén solmu saisi ylikuormittua ja tulla pullonkaulaks verkossa, jotta resurssien haku
voitaisiin tehda tehokkaaksi .

Tutkimustytkaluna kaytetddn Jyvaskylan yliopiston Agora Centerissd [2] kehitettya
Chedar-vertaisverkkoal ustaa, jolla pystytéan |6ytamaan hajautetut resurssit vertaisverkosta.
Chedarin kéyttamét algoritmit on suunniteltu mukautumiskykyisiksi  vaihteleviin
tilanteisiin, ja niiden kayttaytymista arvioidaan tutkimalla niiden vaikutusta verkon
topol ogian muodostumi seen usei sta tybasemi sta koostuvassa vertai sverkossa.

1.2 Cheese Factory -projekti

Toteuttamani Chedar-vertaisverkkoausta ja topologian hallinta -algoritmit seka tama
tutkimus ovat osa Cheese Factory -tutkimusprojektia [6]. Cheese Factory -projekti on
Jyvéskylan yliopiston Agora Centerissa toimivan Innovations in Business, Communication

and Technology (INBCT) -tutkimusprojektin osahanke.

Cheese Factory -projektissa tutkimuksen kohteina ovat kommunikointi vertaisverkossa,
vertaisverkkojen kayttaytyminen erityisesti hagautettujen resurssien etsimisessa seka
resurssien tehokas kayttd. Vertaisverkkoihin liittyen projektissa tutkitaan myds tapoja
liittya vertaisverkkoon, potenssijakautuneiden verkkojen muodostumista ja hakua néissa
verkoissa. Vertaisverkkosovelluksina projektissa tutkitaan hajautettua datafuusiota,

hajautettua | askentaa sek& mobiileja vertaisverkkosovelluksia.



1.3 Tutkielman rakenne

Toisessa luvussa kdydaan 18pi tutkimukseen liittyvaa teoriaa vertaisverkkojen osdta ja
esitellédn Gnutella-vertaisverkkoprotokolla seka kayddan 18pi aiheeseen liittyvia
vertaisverkkotutkimuksia. Luvussa 3 kéasitellédn graafga ja luvussa 4 esitelldéan
tutkimuksessa kaytetty Chedar-vertaisverkkoalusta. Chedarin k&yttdmiin topologian
hallinta -algoritmeihin perehdytéén luvussa 5. Tutkimusympéristd kuvataan kuudennessa
luvussa ja tutkimuksessa kaytetyt tutkimustapaukset seké saadut tulokset ja johtopadtokset
esitetddn luvussa 7. Y hteenveto tutkielmasta seka tulevaisuuden tutkimussuunnitelmia on

esitetty luvussa 8.



2 Vertasverkot

Luvussa méaaritell8an vertaisverkko (engl. Peer-to-Peer, P2P) ja kdydaan lapi lyhyesti sen
historiaa seka Gnutella-vertaisverkkoprotokolla [11]. Lisdksi luvussa esitelldan téhan

tutkimukseen liittyvia tutkimuksia.

2.1 Maéaaritelma

2.1.1 Hajautettu jarjestelmé

Hajautettu jarjestelma on kokoelma toisistaan riippumattomia koneita, jotka nakyvét
jarjestelman  kayttgédlle yhtena jarjestelmdnd. Erot koneissa ja niiden tavoissa
kommunikoida ovat kayttgéata piilossa Kayttga ja sovellukset voivat olla
vuorovaikutuksessa hgautetun jarjestelméan kanssa yhdenmukaisella tavalla huolimatta

Siitd, missajamilloin vuorovaikutus tapahtuu. [28, s. 2]

2.1.2 Asakas—palvelin-arkkitehtuuri

Yleismmin hajautetuissa jarjestelmissa kaytdssa oleva tiedonhakuarkkitehtuuri on
asiakas—palvelin-mallinen (engl. client-server). Siind asiakas ottaa yhteyden tunnettuun
palvelimeen ja lahettéd palvelimelle pyynnon, joka prosessoidaan. Asiakkaan saatua
vastauksen yhteys suljetaan. Arkkitehtuurissa suosittu data on helkommin saatavilla, koska
pyynnot kuormittavat keskitettya palvelinta. Arkkitehtuuri on myds altis sensuurille ja
teknisille vioille, koska palvelimen sulkeminen tai vikaantuminen lamauttaa koko sita
kayttavan jarjestelman. Se sopii  kuitenkin hyvin reaaliaikaisiin  hakuihin, kuten
osakemarkkinatietojen hakuihin sekd jarjestelmiin, joissa datan on oltava varmasti
luotettavaa tai joissa halutaan hallita datan muutoksia. Datan indeksointi vie kuitenkin aina
aikaa, jolloin keskitettyjen hakukoneiden avulla |10ydettéva tieto on aina vanhempaa kuin
vertaisverkosta |0ydettdva tieto. Jos tieto on haautettuna useampaan eri paikkaan,

tuoreimpana se |0ydetéan vertaisverkosta.

Asiakas—palvelin-malli on esitetty kuvassa 1.
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Kuva 1: Kommunikointi asiakas—palvelin-arkkitehtuurissa.

2.1.3 Puhdasvertaisverkko

Puhdas vertaisverkko (engl. pure Peer-to-Peer) [26] muodostuu hajautetun verkon
koneista €li vertaisista (engl. peers), jotka keskustelevat keskendéan ilman keskitettya
pistettd. Verkossa e ole erikseen palvelimia ja asiakkaita, vaan kaytdnnossa verkon
jokainen kone toimii seka palvelimena etta asiakkaana (engl. server+client = servent).
Kone tarjoaa muille verkon koneille palveluita, kuten laskenta-aikaa,
tiedonsiirtokapasiteettia, tiedostojatal levytilaa, jaitse vastaavasti kdyttéd muiden verkossa
olevien koneiden tarjoamia palveluita. Resurssien haku puhtaassa vertai sverkkomallissa on

esitetty kuvassa 2.

1. Eysely
Vertainen 1 Vertainen 2
X . WVastaus
jésiigjéwn '3 1JastausT l 2. Kysely

Saame 4 Wastaus

Vertatnen 4 —

_-—
3 Kyzely

Kuva 2: Resurssien haku puhtaassa vertaisverkossa.



Vertaisverkon ja asiakas—palvelin-mallin ero voidaan méaéritelld myds sen avulla, kuka
omistaa ja hallinnoi laitteistoa, joka palveluita tarjoaa. Asiakas—palvelin-arkkitehtuurissa
omistgja ja hallinnoija on yleensa jokin organisaatio, kun taas vertaisverkkosovelluksissa
vertaisverkko on hgautettu myods kustannusten ja hallinnan kannalta. Asiakas—palvelin-
malliin verrattuna vertaisverkoissa myos verkon reunoilla olevat koneet voivat tuottaa
paveluita kuluttamisen liséksi. Asiakas—palvelin-arkkitehtuurissa tiedon tuottaminen
tapahtuu verkon keskella palvelimissa. [20, s. 22, 35]

Tiedostojen jakamiseen tarkoitetut Gnutella [11] ja Freenet [9] ovat esimerkkeja puhtaista

vertaisverkoista

Verkon pééllystopologia (engl. overlay topology) muodostuu verkon fyysisen topologian
padlle. Sita kutsutaan myos loogiseks topologiaksi. Padllystopol ogiassa verkko muodostuu
solmuista ja niiden vélisista yhteyksista ilman, etta otetaan kantaa siihen, miten yhteydet

sijaitsevat fyysisessa verkossa.

Puhtaat vertaisverkot voidaan jakaa kahteen l|uokkaan: jérjestaméattomiin  (engl.
unstructured) ja jarjestettyihin (engl. structured) vertaisverkkoihin. Jarjestaméattomassa
vertaisverkossa verkon paallystopologiaa ei ole méaéritelty, vaan solmut voivat liittya mihin
verkon kohtaan tahansa. Tiedonhaku téllaisessa verkossa e ole kovin tehokasta, mutta
toisaalta topologian yll&pito e vaadi tyota Jarjestaméttomassd vertaisverkossa e voida
taata, ettd verkon yksittdinen resurssi 10ytyy. Suosittu resurssi 10ytyy verkosta kuitenkin
yleensd useammalta solmulta, jolloin resurss l6ydetédn helpommin. Haku
jarjestamattomissa vertai sverkoissa on helppoa ja jokainen solmu voi periaatteessa paattaa,
miten se sagpuvan kyselyn tulkitsee. Gnutella on esimerkki jérjestamattomasta

vertaisverkosta



Jarjestetyissd vertaisverkoissa kaikille solmuille annetaan identifiointia varten globaali
osoiteavain (engl. identifier) ja jokainen verkon resurssi saa resurssiavaimen (engl. key)
verkon avainavaruudesta. Resurssiavain muodostetaan hgautusfunktiolla (engl. hash
function) joko resurssin nimen tai sSisallon perusteela. Verkon padllystopologia
muodostetaan siten, ettd solmu valitsee naapurinsa jokaisesta eri avainavaruuden lohkosta.
Jarjestetyssi vertaisverkossa tiedonhaku on tehokasta. Mikdli haettava resurssi on
verkossa, se myos 10ytyy. Verkon topologian yllgpito vastaavasti vaatii paljon ty6ta
etenkin, jos verkon solmut poistuvat ja liittyvéat verkkoon tiheddn. Myos itse haku on
rgjoitetumpaa kuin jarjestamattomissa verkoissa. Esimerkiks hakusanat ”Madonna.mp3”
ja”Madonna mp3” tarkoittavat jarjestetyissa vertaisverkoissa eri asiaa ja johtavat haun eri
paikkaan verkossa. Chord [27], Pastry [25] ja CAN [22] kayttavét jarjestettya topologiaa.
[14, s. 8-9]

2.1.4 Hybridi vertaisverkko

Puhtaiden vertaisverkkojen lisdks on olemassa ns. hybridej& vertaisverkkoja (engl. hybrid
Peer-to-Peer) [26]. Musiikinlevityksesta tutuks tullut Napster [19] on yks tdlaisista
jarjestelmistd. Siina vdittgana (engl. broker) toimiva palvelin yll&pitéd hakemistoa
kéayttgjilta |oytyvista musiikkitiedostoista. Kukin kayttgja ilmoittaa valittgapalvelimelle

vastauksesta jonkin koneen, ja varsinainen tiedoston lataus tapahtuu suoraan koneelta
toiselle. Napsterissa haku tapahtuu asiakas—pal velin-mallin mukaan, mutta tiedoston lataus
kuten puhtaassa vertai sverkkomallissa. Kuvassa 3 on esitetty hybridi vertaisverkkomalli.



3. Ll'jydetyn ‘\
tESUFaSin 2. Vastaus
kayttaminen

Kuva 3: Resurssin etsinté hybridissa vertai sverkossa.

2.2 Historia

Vertaisverkko on vanha arkkitehtuuri kommunikoinnissa. Esimerkiks puhelimet tai IP-
reitittimet muodostavat vertaisverkkoja. Alkujaan 1960-luvun lopulla Internet suunniteltiin
vertaisverkkojarjestelméksi. Alkuperdsen ARPANET:in tarkoituksena oli jakaa
laskentaresursseja Y hdysvalloissa verkkoarkkitehtuurissa, jossa jokainen isanta toimii
tasavertaisena solmuna. Internet oli myds tuolloin avoimempi ja vapaampi kuin talla
hetkella eika palomuurejakaan tunnettu. Jos isantdkoneesta oli yhteys Internetiin, kuka
tahansa Internetissd oleva sai yhteyden iséntakoneeseen. Vailkka FTP ja TELNET olivatkin
asiakas—palvelin-sovelluksia, niin mika tahansa isdnté saattoi ottaa FTP- tai TELNET-
yhteyden toiseen isantéan, eli kdyténndssa toiminta oli symmetrista. [20, s. ix, 4, 13]

1990-luvun akupuol€ela Internetin kayttddamadra kasvoi rgahdysmaisesti, mika muutti
Internetin rakennetta merkittavasti. Miljoonat uudet kayttgéa olivat kiinnostuneita
sahkdpostin |ahettémisestd ja WWW-sivujen katselemisesta verkon yksityiskohtien sijaan.
Selaimet, kuten monet muutkin Internetin kaupallistumisen aikaan syntyneet sovellukset,
perustuivat asiakas—palvelin-protokollaan. Internetistda muokkautui verkko, jossa on

s. 8-9]



Nykyiset vertaisverkkosovellukset kéayttavat Internetia niin kuin se aunperin ol
suunniteltukin: resursseja keskenaan jakavien koneiden kommunikoinnin ilmaisuvalineena.
Ongelmana ovat palomuurit, jotka estdvét vapaan kommunikoinnin koneiden valilla, seka
nykyiset asymmetriset yhteydet, kuten ADSL - ja kaapelimodeemiyhteydet, jotka tarjoavat
nopeamman yhteyden tiedostojen siirtémiseen omalle koneelle kuin omalta koneelta pois.
[20, s. 4, 18-19] Palomuureista aiheutuva ongelma on ratkaistu vertai sverkkojarjestel missa
kéyttden vdittgasolmuja. Vaittgasolmut nimensd mukaisesti sitovat yhteen kaks
palomuurien takana sijaitsevaa konetta. Asymmetriset yhteydetkdan eivéat valttamétta
ailheuta ongelmia, koska tiedostoa voidaan ladata useammalta koneelta samaan aikaan,

jolloin kukin kone antaa vain osan tiedostosta.

Vuodesta 1979 toiminutta Usenet-uutissyhmdd [29] voidaan pitéd uusien
vertaisverkkojarjestelmien iséna Usenet on koneiden vdilla tapahtuvaan uutisviestien
kopiointiin tarkoitettu jarjestelmd, jossa e ole keskitettya hallintaa. [20, s. 5] Samoin
reaaliaikaista keskustelukanavaa, IRC:ia [16], voidaan luonnehtia
vertaisverkkojarjestelmien edeltg aksi.

Olennai sena osana vertai sverkkojen historiaan kuuluu myos hybridi vertaisverkko Napster,
joka nosti vertaisverkot yleiseen tietoisuuteen. Napster oli musiikkitiedostojen jakoon
tarkoitettu jarjestelmd, jonka kehitti opiskelija Shawn Fanning vuoden 1999 alussa.
Lyhyessa gjassa Napster saavutti suuren suosion. Vuoden paasta tammikuussa 2000 silla
oli jo noin miljoona kayttdda ja vuoden 2001 helmikuussa 50 miljoonaa kayttdjda.
Musiikkitiedostojen jakamisesta annetun oikeuden pé&dtoksen vuoksi Napsterin
valittg gpalvelin suljettiin vuonna 2001.

2.3 Gnutdla

Gnutella on  paits  vertaisverkkojarjestelma myGs  puhdas  keskittdméaton
vertaisverkkoprotokolla. Jokainen protokollaa ymmértéava asiakassovellus on Gnutella-
yhteensopiva. Gnutellan asiakasohjelmat kayttavét tiedonsiirtoon TCP-yhteyksia.



luvattomaksi projektiksi syytteiden pelossa ja se siirrettiin syrjaan. Yksittdiset ohjelmoijat
ovat jatkaneet sen jdkeen Gnutellan kehittamista. [20, s. 95-122]

Koska Gnutellassa e ole keskitettya hallintoa tai palvelinta, ketéén e voida osoittaa
vastuulliseks kuten Napsterin tapauksessa, jossa valityspalvelin voitiin sulkea oikeuden

Liitty&kseen Gnutellaan kayttgan tarvitsee tietéd jokin sen solmu eli isantd. Alussa tieto
kulki keskustel upalstojen kautta tai isdnnan osoitteen pystyi hakemaan joltakin muutamista
isantia yllapitavistda WWW-sivuista. Tuota listaa kéytiin yksitellen 18pi, kunnes yhteys
johonkin isantéan onnistui. Koska liittyminen oli hankalaa ja se, mihin verkon osaan
liittyminen tapahtui satunnaista, kehitettiin isantavaimuisti [12]. Muistissa ovat isannét,
jotka ovat aina verkossa. Ottamalla yhteyden johonkin isantd8n solmu saa listan isdnnan
tietdmistd muista isdnnistd. Muisti helpottaa liittymistd, mutta muodostaa tiukasti
Klusteroidun verkon. Jokainen verkon solmu yll&pitéa tietoa sen tuntemista solmuista,
joista ensimmaisen liittymisen jalkeen valitaan solmu, johon yhteys luodaan. Y hteyksia

pyritéan pitamaan ylla pieni mééra. [20, s.113]

Gnutellassa solmu pitda myos huolta siité, ettd sillé on tarpeeksi litkennetta. Solmun pitéé
paattad, mitka yhteydet se katkaisee ja mitka yhteydet se séilyttéd, jotta se e ylikuormitu,
muttei myodskdan alikuormitu. Ylikuorma kuluttaa liikaa kaistaa, jolloin tiedostojen
hakemiseen e ja& kapasiteettia Alikuorma taas helkentdd asiakasohjelman
mahdollisuuksia 10ytda resursseja, koska kyselyt saavuttavat vain pienen osan verkon

solmuista.

Gnutellassa viestit yleisldhetetddn (engl. broadcast) ja kukin solmu yll&pitda tietoa
vaittdmiensa viestien tunnisteista (ID) sek& viestin lahettgjdsta. Jos sama viesti tulee
solmulle uudelleen, viestia e enda lahetetd eteenpéin, vaan se poistetaan. Gnutella e
madrittele, miten itse kysely kasitelldan tai miten siihen vastataan, vaan sen péattda kukin
verkon kone. Jokaisessa viestisséd on TTL (time-to-live)-arvo, jota vahennetdén jokaisessa
solmussa. Kun se saavuttaa arvon nolla, viestid & enda léhetetd eteenpédn. N&n

varmistutaan siitg, ettei viesti tuki verkkoa
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Vastaus reititetdan takaisin samaa polkua pitkin kuin mitd kysely saapui. Vastausta
vastaavan kyselyn tiedoista katsotaan, keneltd kysely tuli, ja vastaus vélitetddn sille

Gnutella selviytyy hyvin muuttuvasta rakenteesta. Y hteyksien nopeudet verkossa ovat
erilaisia, osalla kayttgistd on 56-kbit modeemi, kun toisilla on nopeat kiintedt yhteydet.
Gnutellassa gan kuluessa nopeat solmut tulevat verkon keskelle, jossa liikenne on
suurinta, ja hitaat sirtyvét verkon reunoille. Solmun paikka verkossa el siis maaraydy

maantieteellisin perustein.

Gnutella skadlautuu ragjattomasti solmujen lukuméarén mukaan, mutta Gnutellan
hakualgoritmi ei. Haku e voi saavuttaa kaikkia verkon solmuja, koska silloin liikennetta
tulis litkaa. Siksi viesteissd joudutaan kéyttdmaén TTL-arvoa. TTL kertoo samalla, mika
on hakukyselyn horisontti eli kuinka paljon verkon solmuja voidaan kyselylla saavuttaa
Horisonttia kutsutaan my6s yhteyden nékymaksi. Yhteyksien poistuessa ja lisdantyessa

solmun nakyma suurenee uusien solmujen myo6ta.

Gnutella noudattaa jossakin méarin potenssijakautuneita verkkoja (luku 3.2), mutta se el
ole puhdas sellainen. Tutkimuksen [23] mukaan marraskuussa 2000 suoritetut mittaukset
osoittivat selvasti, ettéd Gnutella-verkot olivat potenssijakautuneita. Myohemmin samassa
tutkimuksessa tehdyt mittaukset osoittavat kuitenkin, ettéd verkko on siirtyméassa pois
potenssijakautuneen verkon mallista. Uudemmassa verkossa on liian vahén solmuja, joilla

on vahan yhteyksia.
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Gnutella on altis ns. vapaamatkustgjille (engl. free riders), jotka vain kdyttavét palveluita
eivédtka tarjoa niitd muille. Tutkimuksen [1] mukaan ldhes 70% Gnutellan kayttgjista el
tarjoa muille lainkaan tiedostoja ja melkein 50% kaikista vastauksista tulee 1%:Ita isantia.
Toisen tutkimuksen [23] mukaan 1% eniten yhteyksid omaavista solmuista tarjoaa 30%
saatavilla olevista tiedostoista ja 10% nédistda solmuista tarjoaa 71% tiedostoista.
Gnutella e yllapida mitééan tilatietoja muista solmuista, joten se ei erota vapaamatkustajia
palveluita tarjoavista solmuista. Jos verkossa on paljon vapaamatkustajia, kyselyiden pitéa
vaeltaa pidempi matka, koska vélissd on solmuja, jotka eivét ikina vastaa. Pahimmassa
tapauksessa kysely voi epdonnistua vapaamatkustgjien vuoksi, koska asetettu viestin
horisontti e riitd. Tuottgjien ja kuluttgien valinen tasapaino on ongelma yleisestikin
vertaisverkoissa. Aina on olemassa vapaamatkustajia, jotka vain kuluttavat eivétka tarjoa

muille mitdan resurssgja. [20, s. 238, 292)

2.4 Vertaisverkkojen ominaisuudet

Vertaisverkon etuja ovat sen vikasietoisuus, skaalautuvuus ja tiedon korkea saatavuus.
Koska verkossa el ole keskitettya pistettd, jonkin koneen poistuminen verkosta ei lamauta
koko jarjestelmé@&d. Dynaamisen luonteensa vuoks vertaisverkot asettavat jarjestelmille

my0s haasteita.

Vertaisverkon pitda pystya selviytymaan palvelunestohyokkayksistd (engl. denial of
service attacks), joissa jarjestelman kaistanleveys tai suorituskyky ylikuormitetaan, mika
estéd pavelun tarjoamisen jossain verkon osassa tai koko verkossa. Kuormituksen el
tarvitse olla tahallinen, vaan se voi olla hetkellinen huippu liikenteessa tai vahingossa
tapahtunut vaarinkaytto. [20, s. 273]

Vertaisverkon solmut voivat kayttda protokollaa véaarin, esimerkiks tarjoamalla
virhedllista tai laadullisesti heikkoa dataa, perumalla lupauksensa datan séilyttamisestd,
kaatumalla ajankohdalla, jolloin solmua tarvittaisiin tai valehtelemalla, ettd muut solmut
kayttavét jarjestelmaa vaarin néillatavoin. [20, s. 273]
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P2P on epduotettava ympéristd, koska vertaisverkko riippuu yksittdisten kayttgjien
henkil6kohtaisista resursseista. Nama resurssit voivat poistua saavuttamattomiin milloin
johtuen. Vertaisverkkojérjestelman pitédkin suhtautua resurssien poistumisiin ja vikoihin
normaal eina tapahtumina. [20, s. 203-204]

Jarjestelméassa on otettava huomioon sen skaalautuvuus. Napsterin valtava kayttgjamaér
osoitti, kuinka suuri onnistuneen tiedonjakamigjérjestelméan tarve voi olla. Suunnittelussa
tulee ottaa huomioon esimerkiksi kaytettdessa lokaalgja hakemistoja, ettéa niiden koko
riittéd elka tule ylivuotoja, tai jos viestejd yleiddhetetddn, etteivét ne tuki verkkoa. [20, s.
204]

Vertaiskommunikoinnissa yhteyden nopeus on suurin rgoittava tekijd ja dita
muodostuukin  yleensa  kommunikoinnin  pullonkaula. Ongelma johtuu P2P:n
rinnakkaisesta luonteesta: yhteys saattaa olla tarpeeksi nopea kommunikointiin yhden
vertaisen kanssa, mutta nopeus e enaa riitd, kun kymmenen vertaista yrittéd yhteytta

samanai kai sesti .

Datan etsinta jarjestelmasta on vaikeampaa, koska e ole olemassa keskitettya
hakemistopalvelinta. Viestegja vélitetddn monta hyppya solmulta toiselle, ja jokainen hyppy
paits kasvattaa kokonaiskuormaa myo6s liséd kyselyn suorittamiseen kuluvaa aikaa.
Y hteyden muodostaminen seuraavaan solmuun tal solmun poistumisen havainnointi
saattaa myOs vieda aikaa. Jarjestelmada suunniteltaessa onkin tarkedd vahentéa viestien

kulkemien hyppyjen mééréé leveys- ja rintamahaussa

2.5 Aiheeseen liittyviatutkimuksia

Luvussa on rgoituttu tarkastelemaan ainoastaan jarjestamattomiin vertaisverkkoihin
liittyvia tutkimuksia, koska tutkimuksessa kehitetty Chedar-vertaisverkkoalusta on

sellainen.
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Khrishna Ramanathan, Kalogeraki ja Pruyne [17] ovat tutkineet, miten vertaisverkossa voi
|6ytéa hyvia solmuja. Vertaisverkot muodostuvat ad-hoc-tyylisesti, joten resurssien kéaytto
on niissd tehotonta. Tutkimuksessa he ehdottavat solmujen intresseihin perustuvaa

menetel mag, jossa kayttéen paikallista tietoa parannetaan vertaisverkon suorituskykyéa.

Ehdotetussa menetelméssa solmut seuraavat, mitk& verkon solmut vastaavat onnistuneesti
niiden lahettamiin resurssikyselyihin. Kun solmu 16ytéa verkosta solmun, joka tarjoaa
hyviatuloksia, se yrittéa siirtya verkossa lahemméks sité luomalla sithen uuden yhteyden.
Tama johtaa solmujen intressien mukaan muotoutuviin klustereihin ja salii hakujen
syvyyksien rajoittamisen, koska samat kiinnostuksen kohteet omaavat solmut ovat |ahella
toisaan. Nain voidaan véhentédd viestien maéréd verkossa sekd viestien verkossa
kulkemien hyppyjen maaréd. Menetelma varaa resurssgja tehokkaasti, koska jokainen

kiinnostuksen kohde. M enetel mé skaal autuu my6s hyvin solmujen lukumaaréan nahden.

Menetelméassa siirryttéessa otetaan huomioon vain vastauksen |18hettdj4, jolloin saatetaan
menettda monta hyvaa solmua polun valilla Pahimmassa tapauksessa hyppimista tapahtuu
edestakaisin. Liséks jos solmu valitseekin jonkin uuden kiinnostuksen kohteen, sen
ympéristossa e ole muita kuin aikaisemman kiinnostuksen kohteen omaavia solmuja
Menetelma e sis vattamétta ole kovin hyva, kun halutaan hakea monia erilaisia

resursseja, eika sita kaytetty tassa tutkimuksessa.

Pandurangan, Raghavan ja Upfal ehdottavat vertaisverkkojen muodostamiseksi protokollaa
[21], joka takaa ilman globaalia tietamysta verkosta, ettd muodostuneessa topologiassa
jokaisen solmun etéisyys toisistaan on pieni. Protokollaa kayttéen uudet solmut paéttavét,
mihin verkon solmuihin ne ottavat yhteyttd, ja olemassa olevat solmut paattavét, koska ja
miten korvaavat kadonneet yhteydet. Tutkimuksessa todistetaan, etta talla menetelmélla
saaduissa verkoissa solmujen asteluku on vakio ja verkon halkaisija logaritminen verkon
solmuihin ndhden. Solmun asteluvulla tarkoitetaan solmun naapureiden lukumaaréa.
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Verkon solmujen asteluku on vdlilla [D, C+1], missa D ja C ovat vakioita. Protokollan
keskeinen elementti on keskitetty isantdpalvelin, jonka yllapitdmassa valimuistissa on
vakiomaara solmuja. Uusi solmu ottaa yhteytta i santdpal velimeen, joka antaa valimuistista
se merkitéan vaimuistiin tai se poistuu verkosta. D-solmun aste on aina D. Mikal
protokolla laittaa solmun valimuistiin, se pysyy siella, kunnes sen asteluku saavuttaa C:n,
jolloin se poistetaan muistista C-solmuna. Talldin se sdilyttéa etuoikeutetun yhteyden D-
solmuun, joka tulee sen tilalle vaimuistiin. Jos C- ja D-solmut eivét ole yhteydessa
toisiinsa, lisétddn yhteys ndiden vdille. C-solmu saattaa menettda yhteyksia muistista

poi stumisensa jal keen, mutta sen astel uku pysyy aina vahintdan D:n suuruisena.

Protokollan haittana on se, etta se kéyttda keskitettya palvelinta, joka tekee siita alttiimman
virheille ja hyokkéyksille, mista syystd menetelmd e sovi tdhan tutkimukseen.
Palvelimesta voi myds muodostua jarjestelman pullonkaula, koska siité haetaan yhteyksia

jatkuvasti, myds muulloin kuin liityttdessd ensimmai sté kertaa verkkoon.

Alima, Mesaros, Van Roy jaHaridi [3] esittavét tutkimuksessaan verkon hyvyydelle mitan,
jolla voidaan méaarittda padllysverkon laatu annetulle metriikalle, joka voi olla essmerkiksi
kaistanleveys, viive tai hyppyjen lukumddra. Verkon hyvyyttad arvioitaessa verrataan
padllystopologiaa  verkon  fyysiseen topologiaan.  Suurin  o0sa  nykyisista
vertaisverkkojarjestelmista el takaa, etta pdallysverkko olis hyva. Menetelma pyrkii siihen,
ettd esimerkiksi kaytettdessa hyvyyden mittana hyppyjen lukumaérda fyysisesti toisiaan
lahelld olevat solmut olisivat yhteydessa toisiinsa eivdtka Keski-Euroopasta samaan

maanosaan | dhetettavat viestit kulkisi esimerkiksi Amerikan kautta.

Tutkimuksessa linkin ja koko verkon hyvyyteen vaikuttaa verkon fyysinen topologia
Tutkimuksessamme oletetaan, etta fyysistd topologiaa e véattdmatta tunneta, joten
algoritmi e suoraan sovellu kaytettdvéksi. Lisdks tutkimuksessa ollaan kiinnostuneita
Sitd, ettd padllystopologia on haun kannalta hyva ja vikasietoinen, eika fyysista verkkoa

ole otettu huomioon.
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Chawathe ym. [7] kehittivét tiedostojen jakamiseen Gia-vertaisverkkojarjestelman, joka on
hgautettu ja jarjestdméaton kuten Gnutellakin, Jarjestelma saavuttaa kuitenkin
kokonaissuorituskyvyn, joka on 3-5 kertaluokkaa parempi kuin Gnutella. Tutkimusryhman
tarkoituksena oli luoda Gnutellan kaltainen jarjestelmé, joka kuitenkin kestéisi suuremman
kyselynopeuden jajokatoimisi hyvin jarjestelméan koon kasvaessa.

Yhtena jarjestelmén térkeimmistéd komponenteista on topologian mukautumisalgoritmi.
Sen tarkoituksena on, ettd solmut, joilla on korkea suorituskyky, olisivat solmuja, joilla on
korkea asteluku, ja alhaisemman suorituskyvyn solmut olisivat 18hella niitd. Tata varten
jokainen solmu laskee itselleen tyytyvaisyystason, joka kertoo, kuinka tyytyvéinen solmu
on nykyisiin naapureihinsa. Tyytyvaisyystasoon vaikuttavat solmun kapasiteetti ja
asteluku. Tyytyvéisyystaso saa arvot nollasta ykkdseen, ja niin kauan kuin solmu e ole
téysin tyytyvainen naapureihinsa, eli arvo on alle yhden, topologian mukautumisalgoritmi
yrittéa etsid solmulle sopivia naapureita, jotta tyytyvaisyystaso nousisi. Mikali solmulle
tulee yhteyspyynt6 ja silla on naapureita maksimilukumaarg, sen pitda pudottaa jokin
yhteys pois, mikdi haluaa hyvaksyd pyynnon. Uuden solmun suorituskyvyn pitéa siind
tapauksessa olla enemman kuin solmun nykyisten naapureiden suorituskyvyt.
Suorituskyvyiltdan alhaisimmista solmuista pudotettavaks valitaan solmu, jonka asteluku
on suurin, koska sille pudottaminen on vahiten vahingollista. Tosin ehtona pudottamiselle
on vield se, ettd uudella solmulla on oltava véhemman naapureita kuin pudotettavalla

solmulla.

Tutkimuksessa tarkoituksena on saada solmulle parhaat mahdolliset naapurit, joilla on
esimerkiksi paljon prosessoritehoa ja suuri kaistanleveys. Tutkimuksessa ei oteta kantaa
sithen, miten paljon solmut verkossa tarjoavat tai kyselevét. Tarkoituksena on vain saada
verkon keskelle solmuja, joilta |6ytyy kapasiteettia suuren liikenteen kasittelyyn. Toisaalta
solmulla saattaa olla naapuri, joka e tutkimuksessa mééritellylla kapasiteetillaan ole
mitenkdan erinomainen, mutta joka saattaa tarjota solmulle paljon resurssgja. Algoritmin
mukaan tallainen solmu korvattaisiin helposti jollakin kapasiteetiltaan paljon paremmalla,

jolloin saatettaisiin hukata hyva naapuri.
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Lv, Ratnasamy ja Shenker [18] ovat kehitténeet algoritmit, jotka rajoittavat kyselyiden
maaraa solmuille, jotta nama eivat ylikuormitu, seka kehittavéat paéllysverkkoa
dynaamisesti siten, etta kyselyt kulkevat niille solmuille, joilla on kapasiteettia kasitella ne.
Algoritmissa jokainen solmu laskee saapuvien ja ldhtevien viestien lukuméaaraa kullekin
naapurille erikseen. Tietyin gjanjaksoin solmu tarkistaa, onko se ylikuormittunut. Mikali
on, se valitsee naapurin, jolla on suuri tulevien solmujen aste, ja Sirtda sen sellaisen
naapurin naapuriks, jolla on paljon vapaata kapasiteettia. Mikdli vapaata kapasiteettia
omaavaa haapuria e 10ydy, solmu pyytda kuormittavaa solmua rajoittamaan sen solmulle
|&hettémien viestien lukumagraa.

Tutkimuksessa pyritddan jakamaan liikennettd verkossa tasaisemmin. Myodskdan téssa
tutkimuksessa el anneta painoa naapureiden tarjoamille tai valittamille resurssivastauksille.
Tassdkin tapauksessa naapuri, joka tarjoaa solmulle paljon resurssegja, saattaa joutua
useiden siirtojen vuoksi kauaksikin solmusta, jolloin kyselyiden kulkema matka pitenee.

Cooperin ja Garcia=Molinan [8] tutkimuksessa kehitetyssa vertaisverkossa on kahdenlaisia
linkkgg& indeksi- ja hakulinkkgd. Indeksilinkkien kautta léhetetd&n kopio solmun
resurssihakemistosta. Nan solmu tietdd naapurinsa tarjoamat resurssit ja kyselyiden
kulkemista voidaan lyhentdd. Hakulinkkien kautta solmut |8hettévét resurssikyselyita
Tutkimuksessa solmu valitsee taysin vapaasti ne solmut, joihin haluaa muodostaa yhteydet.
Erilaisilie linkkityypeille voidaan antaa todenndkdisyydet. Mikali solmu ylikuormittuu, sen
pitda katkaista jokin yhteys. Katkaistava yhteys voi olla eniten kuormaa aiheuttava yhteys,
jonka viestien maara ylittéa annetun parametrin rajan, tai voidaan katkaista kaikki ne linkit,
joiden kautta tulee enemman kuin parametrin arvon verran viestgjd. Y hteyksia voidaan
katkaista myds kuormituksen tyypista riippuen. Jos suurin osa kuormasta aiheutuu
hakuviesteista ja hakukuorma ylittdd parametrin arvon, katkaistaan kaikki hakulinkit.
Vastaavasti voidaan katkaista kaikki indeksilinkit. Kummassakin tapauksessa voidaan
tiputtaa myods vain se linkki, joka aiheuttaa eniten kuormaa. Solmu voi monitoroida

kuormaa ja katkoa linkkeja jatkuvasti tai tietyin aikavalein.
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Tutkimuksessa naapurin pudottamisessa vaikuttaa ainoastaan naapurin aiheuttama kuorma
ja maaritelty liikenteen madrd. Myoskaan tassd e vaikuta lainkaan se, kuinka hyva tai

huono naapuri on solmulle siltd saatavien vastausten kannalta.

lles ja Deugo [15] k&yttavét geneettistd ohjelmointia kehittédkseen Gnutellan kaltaisen
paremman vertaisverkkoprotokollan. Solmun yllgpidettévien yhteyksien lukumééran
maédrittelee lauseke CONN, ja jokaiselle olemassa olevalle tai mahdolliselle yhteydelle
méaaritelld8n sen hyvyytta kuvaava RANK-lauseke. Gnutella-protokollassa CONN on
kiinted 7 ja RANK = isNeighbor, jossa isNeighbor saa arvon 1, mikali solmujen valilla on
yhteys, ja muuten se saa arvon 0. Téama osoittaa, etta Gnutellassa solmu suosii olemassa
olevia yhteyksia. Tutkimuksessa on geneettisen ohjelmoinnin avulla etsitty lausekkeille
arvot, joilla haku verkossa on tehokkainta. CONN-lauseke sisdtéa mm. solmun
naapureiden lukuméaéran ja kaistanleveyden. RANK-lauseke kayttda solmujen kerd8maa
statistiikkaa muista solmun tuntemista solmuista. N&ita ovat esimerkiksi muiden solmujen
tarjoamien resurssien lukumaarg, lyhyin etdisyys hyppyina solmuun, solmun |dhettdmien

resurssivastausten lukumaara ja solmun kautta kulkeneen litkenteen maéra.
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3 Graafeista

Luvussa esitelléén lyhyesti perusasiat graafei sta seka potenssijakauma.

3.1 Graafiteorian perusteet

Graafi muodostuu solmuista (engl. edges, E) ja solmujen vdlilla olevista linkeista (engl.
vertex, V). Graafia kutsutaan suunnatuksi (engl. directed graph), kun jokaiselle linkille on
méadriteltyna suunta eli mistd solmusta mihin linkin kautta voi "kulkea’.
Suuntaamattomassa graafissa (engl. undirected graph) linkit ovat kaksisuuntaisia.
Vertaisverkot voidaan kuvata suuntaamattomina graafeina. Suunnattu ja suuntaamaton

graafi on esitetty kuvassa 4.

Kuva4: Vasemmanpuol eisessa kuvassa oleva graafi on suunnattu ja oikeanpuol el sessa graafi on
suuntaamaton.
S&annollisessa graafissa (engl. regular graph) jokaisella graafin solmulla on sama méara
linkkgld. Kuvassa 5 on esitetty sdannollinen graafi, jossa linkkien lukumééré kaikissa
solmuissa on kolme. Satunnaisissa graafeissa (engl. random graph) linkit sjaitsevat
graafissa taysin satunnaisesti, vaikka kaikilla solmuilla on yhté suuri mahdollisuus saada
linkki riippuen todenndktisyyksista graafia muodostettaessa. Kuitenkin jos linkit
sijoitetaan graafiin satunnaisesti, jotkut solmut saavat enemman linkkej& kuin toiset. Jos
verkko on lagja, kaikilla solmuilla on kuitenkin keskimaarin sama méaéra linkkeja. Kuvan 5

oikeanpuoleinen graafi on satunnainen. [4, s. 22-23]
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Kuva5: Vasemmanpuol ei sessa kuvassa on kuvattu séanndllinen graafi [13], jossajokaisella

solmullaon 3 linkki& Oikeanpuoleinen graafi on satunnainen.

Satunnaisen graafin solmujen yhteyksien lukuméérésta piirretty jakauma noudattaa
normaalijakaumaa, jota kutsutaan my0s Bellin ké&yraks (engl. Bell curve).

Normaalijakauma saadaan kaavalla f (x) = 1 (M missi s on keskihgjonta ja

s /72108 2s"

n on odotusarvo. Taloin suurimmalla osalla solmuja on 18hes sama méaéra linkkea kuin

keskivertosolmulla. Linkkien lukuméaaré voi heitella odotusarvosta keskihajonnan verran.
Kuvassa 6 on normaalijakauman kuvagja. Kuvagjassa noin 68% datasta, esimerkiksi
yhteyksien méarastd, on yhden keskihgonnan pd&assid odotusarvosta, 95% on kahden
keskihajonnan paassa ja kolmen keskihajonnan sisdlle mahtuu yli 99% datasta.

135% |

L]
T L : —p—
S50 25D, -1 5.D. o +15D. +2 SD. #1350,

Pevoentibe
Rapk 01 06 2 7 16 3 50 68 B84 93 94 994 009

Kuva 6: Normaalijakauma[10].
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3.2 Potenssijakautuneet verkot

Monet luontoon liittyvét verkot, kuten soluissa olevat molekyylit, ruokaketjuverkostot,
ihmisten sosiadliset ryhméa ja tietoliikenngdrjestelma kuten Internet ja WWW,
muodostavat niin kutsuttuja potenssijakautuneita (engl. power-law) verkkoja. Naissa
verkoissa suurimmalla osalla solmuja on vain muutamia yhteyksia ja pienella osalla

keskussolmuja on suuri méara yhteyksia.

Eras tapa, jolla potenssijakautunut verkko saadaan aikaiseksi, on Barabasin ja Albertin
kehittdma malli, jossa jokaisella ganhetkelld lisétéan yks uusi solmu verkkoon. Jokainen
uusi solmu luo yhteydet verkon kahteen solmuun. Todenn&kaisyys, jolla yksittéinen solmu
valitaan, on verrannollinen sen yhteyksien lukumaaréan. Mikéli jollakin solmulla on kaksi
kertaa enemman yhteyksia kuin toisella, se valitaan kaksi kertaa todennakdisemmin kuin
toinen. Malli suosii siis yhteyksid luodessaan niitd verkon solmuja, joilla on eniten
yhteyksia T&sta seuraa, ettd verkkoon muodostuu muutama keskussolmu, jolla on paljon
yhteyksia [4, s. 86-87]

Potenssijakautuneissa verkoissa niiden solmujen osuus, joiden yhteyksien lukumaaraon L,

on verrannollinen funktioon
f(x) =Lk, «y
missd k on verkosta riippuva vakio.

Potenssijakaumassa el ole huippua, vaan se on jatkuvasti laskeva kéyrd, joka osoittaa, etta
monet pienet tapahtumat esiintyvat yhdessa suurien tapahtumien kanssa. Jokaisella
jakaumalla on erityinen eksponentti k, joka kuvaa verkon astelukua. Esimerkiksi web-
sivujen toisiin sivuihin osoittavat linkit noudattavat potenssijakaumaa, jossa asteluku on

2.1 jaulosmenevien linkkien asteluku on 2.5. [4, s. 67]

Kuvassa 7 on esitetty funktiolla (1) saatu potenssijakauma, jossa astelukuna on 2.3.
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Potenssijakauma

0.9

0.8 \
0.7 \
|

0.6
0.5
0.4

0.3 \
0.2
0.1 &

O\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

1 3 5 7 9 11 13 15 17 19 21 23 25

Kuva 7: Potenssijakauma, jossa asteluku k on 2.3.

Satunnaisissa verkoissa normaalijakauman huippu (kuva 6) osoittaa, ettd suurimmalla
osalla solmuja on sama méaéra yhteyksia ja etta naista solmuista poikkeavat solmut ovat
hyvin  harvinaisa.  Satunnaisilla  verkoilla solmujen  yhteydellisyydella on
tunnusomai suusasteikko (engl. characteristic scale), jota edustaa keskivertosolmu ja jonka
maaraé astejakauman huippu. Sen sijaan potenssijakautuneisuus osoittaa, etta todellisissa
verkoissa e ole olemassa tunnusomaista solmua, siksi potenssijakautuneita verkkoja
kutsutaankin skaalattomiksi (engl. scale-free) verkoiksi. [4]

Kuvassa 8 on esitetty 50 solmun potenssijakautunut vertaisverkko. Siindasolmut 1, 2, 3ja4

ovat selvasti verkon keskussolmuija, joilla on eniten yhteyksia muihin solmuihin.
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Kuva 8: Potenssijakautunut vertai sverkko, jossa keskussolmuinaovat solmut 1, 2, 3 ja4.

Potenssijakautuneet verkot ovat yleisesti vakaita ja vikasietoisia, mutta alttiita satunnaisille
romahduksille. Koska suurimmalla osalla solmuja on pieni médra yhteyksia, niista riippuu
hyvin véhan. Mista tahansa scale-free-verkosta voidaan poistaa satunnaisesti 80%
solmuista ilman, etté verkko jakautuu. Todenndkoista on, etta satunnaisesti valittu solmu
kuuluu niihin solmuihin, joilla on vahiten yhteyksid, koska niita on verkossa
lukuméérallisesti eniten. Nama vahan yhteyksid omaavat solmut eivét ole kuitenkaan
tarkeitd verkon yhtendisyydelle. Sen sijaan kohdistettu hyokkays, jossa poistetaan eniten
yhteyksia omaavat solmut on tuhoisa. Tall6in verkko jakautuu toisistaan eristyksissa
oleviin klusterethin. Tosin tdméakin edellyttéa sitd, etta 5-15 % suurimmista solmuista
poistetaan kaytdstd samanaikaisesti. Potenssijakautuneet verkot selvigva hyvin
satunnaisista solmun vioista, mutta ovat adttiita hyvin suunnitelluille hyokkayksille. [24],
[4,5.113-118]

Resurssien haku on nopeampaa ja tehostuu potenssijakautuneessa vertaisverkossa
verrattuna satunnaiseen verkkoon, koska solmujen véliset etéisyydet ovat lyhyemmét.
viestien kulkema matka lyhenee ja kuormitus vahenee. Keskussolmujen ansiosta
potenssijakautuneessa verkossa on myds solmujen valilla useita eri reittejd, joita voidaan

hyddyntd8 esimerkiks yhden keskussolmun kuormittuessa.
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4 Chedar-vertaisverkkoalusta

Tassa luvussa esitellaan tutkimuksessa kéytettya resurssien etsimiseen tarkoitettua Chedar-

vertai sverkkoal ustaa.

4.1 Toiminta

Chedar on resurssien etsintéan kehitetty Gnutellan kaltainen puhdas vertaisverkkoa usta.
Sen avulla verkon koneet eli solmut pystyvat kommunikoimaan keskenddn TCP-yhteyksin
téysin itsendisesti ilman keskitettyd pistettd. Chedar on kehitetty dynaamiseen
ympéaristéon, missa verkon solmut voivat liittya verkkoon, siirtyd verkossa tai poistua
verkosta milloin tahansa ilman, ettd jarjestelmd sen takia lamaantuu. Siind e ole
keskitettya pistettd, joten se on vastustuskykyinen kohdistetuille hyokkayksille ja virheille.
Satunnaiset laitteistovirheet nayttavat verkossa siltd, kuin jokin solmu vain poistuisi
verkosta. Chedar on toteutettu Java-ohjelmointikielella

Gnutellasta poiketen Chedariin on méadritelty saatuihin resurssivastauksiin perustuva
verkon topologiaa ja liikennettd hallinnoidaan Solmun ohitus -algoritmilla ja
Kuormituksen arviointi -algoritmilla, joita kasitellddn luvussa 5. Chedarissa voidaan
hakualgoritmina kéyttéa mita tahansa siihen toteutettua hakualgoritmia toisin kuin
Gnutellassa, jossa kéytetéan yleisl dhettévaa (engl. broadcast) algoritmia.

Chedar tallentaa tietoja aktiivisista yhteyksisté seka historiatietoja vanhoista yhteyksista.
Historiassa on tallessa yhteystietoina my6s ne verkon solmut, jotka solmu on saanut
tietoonsa naapureidensa vélityksella Solmu pitéd ylla aktiivisista yhteyksista eli
naapurisolmuistaan niiden naapureiden lukumédréd sek& tietoa niiden tarjoamista
resursseista, kaikista yhteyksistd osumatietoja seka tietoa, koska yhteys on viimeksi
vastannut ja koska sinne on lahetetty pyyntdé sekd onko tuo l&hetys onnistunut vai
epaonni stunut.
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Osumatietoja on kolmenlaisia. Ensimmai sté kasvatetaan joka kerta, kun yhteydelté saadaan
vastaus resurssikyselyyn. Toista kasvatetaan, kun yhteyden resurssia ollaan kaytetty.
Kolmatta péivitetddn, kun halutaan arvioida kaytetyn resurssin laatua sisallon perusteella.
Liséks yhteyksistd pidetdan ylla niiden naapureiden vélittamia osumia, jotka kertovat
paljonko vastauksia on saapunut koneelle sen yhteyden kautta muilta koneilta. Kun
vastausviesti saapuu koneelle, se lisda vastauksen |dhetténeen yhteyden osumia. Sen lisdks
kasvatetaan viestin véitténeen yhteyden naapurin vditettyja osuma-arvoja ja Solmun

ohitus -algoritmillatarkistetaan hypétaénko yhteysyli.

Chedarissa e ole kiinnitettya lukumaardd solmun yhteyksille, vaan yhteyksia lisitdan ja
poistetaan solmun kautta kulkevan liikenteen mukaan. Mikdi viestien koko méaaritellyssa

gjassa ylittéa kayttdan méadritteleman arvon, Chedar tiputtaa pois huonoimman yhteyden.

Mikali liikenne on vahaista, Chedar pyrkii aktiivisesti luomaan uusia yhteyksia.

Asiakasrgiapinnan kautta Chedar-alustaa voivat kayttaa erilaiset vertaisverkkosovellukset,
kuten essimerkiksi luvussa 4.4 esitelty Peer-to-Peer Studio (P2PStudio).

4.2 Keskeiset luokat

Kuvan 9 luokkakaaviossa on esitettyna algoritmien kannalta Chedarin térkeimmét luokat ja
niiden attribuutit ja metodit. Asetus- ja saantimetodeja e muutamaa poikkeusta [ukuun
ottamatta mainita luokkakaaviossa lainkaan.
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Kuva 9: Luokkakaavio Chedarin p&éluokista.
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421 Connection

Connecti on-luokka sisdltda tiedot yhteydestd. Se tallentaa osuma-arvot yhteyden
tarjoamien resurssien mukaan eriteltyind Connecti onPr of i | e-olioihin seké liséks
yhteyden naapureiden valittdmét osuma-arvot. Y hteyden naapureiden osumia séilytetééan
overt aki ngProfi | e-taulukossa. Connecti on-luokassa on tieto naapureiden
lukuméérasta (nei ghbors) seka tallessa aika (r equest ed), jolloin Chedar yritti
lahettéd yhteyspyynnon yhteydelle, sek& tieto siitd, onnistuiko tdmé pyyntd vai el
(success). Solmun saadessa viesteja yhteyden kautta péivitetédan yhteyden elossaolosta

kertovaaaikaa(al i ve).

4.2.2 ActiveConnectionsja History

Act i veConnecti ons sisdtda solmun aktiiviset yhteydet eli listan Connecti on-
olioista. Se huolehtii uusien yhteyksien lisédmisista ja poistamisista. Hi st or y-luokka
yll&pitéd XML -puuta kaikista solmun entisistad yhteyksista sek& sen naapureilta tietoonsa
saamistaan yhteyksista Yhteys el voi olla samaan aikaan seké aktiivisissa etté historiassa.
Aktiiviset yhteydet seka historiassa olevat yhteydet tallennetaan XML-tiedostoihin, joista

ne voidaan lukea solmun liittyessa verkkoon.

4.2.3 ConnectionManager

Connect i onManager -luokka huolehtii aktiivisista seké historiassa olevista yhteyksista
lisdten ja poistaen niita Topol ogyManager -luokan pyyntdjen mukaan. Se myos
tallentaa tiedot vélitetyista viesteista (f or war ded) seka kasittelee kaikki sagpuvat viestit
vdlittéen ne kaikille kyseista viestia haluaville luokille. Connect i onManager -luokassa
on kulkevan liikenteen laskuri (traf fi cMet er), joka laskee solmun kautta annetussa
gassa kulkevien resurssiviestien koot yhteen. Mikdi laskurin arvo ylittéa méaaritellyn
liikenteen  rgan, poistetaan  yhteyksia Muuten  yhteyksida  lisdtéan.
Connecti onManager lisdd osumia yhteyksille Chedar C i ent -luokan pyytéessa eli

joka kerta, kun solmu saa vastauksen |ahettdmaansa resurssikyselyyn.
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4.2.4 TopologyM anager

Topol ogyManager huolehtii uusien luotavien yhteyksien ja poistettavien yhteyksien
valinnasta sekd& naapureiden ohituksista Connecti onManageri n pyytaessa Sen
vastuulla on valita, mitk&a solmut luodaan ja mitka poistetaan seka suoritetaanko ohitus ja
mihin solmuun. Topol ogyManager hoitaa yhteyspyyntdjen ja -vastauksien kasittelyn
seka naapureiden ja naapurei den resurssien kyselyt ja vastaukset.

4.25 PropagationEngine

Pr opagat i onEngi ne on vastuussa resurssiviestien kasittelystd. Se vdlittéa saapuvat
resurssikyselyt ja -vastaukset kasiteltavaks viestissa mézritellylle algoritmille. Algoritmi
paéttds, kenelle viesti vélitetdan, ja tarvittaessa luo kyselyyn vastauksen ja palauttaa
Pr opagat i onEngi ne-luokalle vdlitettdvan viestin seka yhteydet, joille viesti
lahetetddn. Toisin kuin Gnutellassa, Chedarissa voi hakualgoritmina olla muukin kuin
yleid dhettava algoritmi.

4.2.6 ChedarClient

Chedard i ent adoittaa yhteyksien muodostamisen, kun sovellus kaynnistetéan.
Chedard i ent on Chedarin  kayttoliittyma ja tarjoaa  APl-rgapinnan

vertaisverkkosovellusten kayttoon.

4.3 Viestit

Verkon topologian hallintaan liittyvid viestgja ovat yhteyspyynnét ja -vastaukset,
naapureiden kyselyt ja vastaukset seké koneen tarjoamien resurssien kyselyt ja vastaukset.
Né&iden viestien avulla luodaan yhteyksia seka keréatéén niisté tietoa. Varsinainen pddasia
on resurssikyselyiden ja vastauksien kasittely. Kun tarvitaan jotakin resurssia, 1&hetetéan
resurssikysely solmun naapureille kulloinkin halutun hakualgoritmin avulla. Mikéali
resurssi loytyy, solmu l&hettdd vastauksen, joka kuljetetaan alkuperdisen kyselyn
|&hettgjélle.
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Solmu muodostaa yhteyden l&hettdmélla toiselle solmulle Connecti onRequest -
viestin. Y hteyspyyntoihin vastaaminen tapahtuu Connecti onRepl y-viestillg, jossa
kerrotaan, hyvaksyykd solmu pyydettavan yhteyden vai ei.

Solmun yhteyden naapureiden €li naapurisolmun naapureiden kyselyyn on
Nei ghbor Li st Request -viesti, jonka lahettga laittaa viestin kenttédn mukaan omien
naapureidensa tunnisteet (ID:t). Toinen solmu vastaa Nei ghbor Li st Repl y-viestillg,

jollavalitetdan solmun naapurit.

Y hteyden tarjoamia resurssityyppeja kyselléén Ser vi ceLi st Request -viestilld, johon

tarjoamat resurssit ja vastauksessa vastagjan resurssit.

Resurssien kysely tapahtuu Resour ceRequest -viestilla. Solmun tarjotessa kyseltdvaa
resurssia se vastaa Resour ceRepl y-viestillg, jossa on mukana kaikki kyselya vastaavat

solmun tarjoamat resurssit.

Chedarissa on pyritty takaamaan Resour ceRepl y-viestin véittaminen kyselyn
lahettgjalle mahdollisimman yksinkertaisella menetelméllda. Jokainen solmu tallentaa
valittdmistédn resurssikyselyviesteista kyselyn tunnisteen seka kaksi edellistd solmua,
joiden kautta viesti solmulle saapui. Vastausviesti reititetéan takaisin kyselyn lahettgélle
samaa reittid kuin kysely saapui €li |dhetetéén sille solmulle, jolta kysely tuli. Mikdi
yhteys solmuun ei ole enda kunnossa, esimerkiksi naapuri on poistunut verkosta, yritetéén
luoda yhteys edelliseen solmuun ja léhettdd viesti sille. Mikdli tdmak&an e onnistu,

viimeisena keinona yritetdan ottaa yhteys kyselyn l8hett§dan ja valittéd vastausviesti

4.4 Solmun monitorointi ja P2PStudio

Chedar-solmua voidaan monitoroida i Moni t or -rgjapinnan kautta. Tutkimuksessa
monitorointitydkaluna kaytetédn Tietotekniikan laitoksen syksyn 2002 Guardian-
sovellusprojektin toteuttamaa P2PStudio-ohjel maa.
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Monitorointitydkalun avulla Chedariin tehtyjen algoritmien vaikutusta verkon topologiaan
voidaan seurata readliaikaisesti. Sen avulla vditetéén Chedar-solmulle algoritmeissa

tarvittavat muunneltavissa olevat muuttujien arvot ja voidaan graafisesti tarkastella

vertaisverkon tilaa.

Kuvassa 10 on esitetty P2PStudio-ohjelman kayttdliittyma, jossa on piirrettyna verkon

looginen topologia.

F&+" Peer-To-Peer Studio [=]O][x]
File Nodes Preferences Help
Logical
Refresh
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Refresh: 0| secs }&
Timeout: 600| secs (v
40 ; o | )
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Kuva 10: P2PStudion kayttdliittyma, jossa on graafisesti esitettynd 50 vertaisen muodostama

verkko.
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5 Topologian hallinta-algoritmit
Tassd luvussa esitellaan tutkimuksessa topologian hallintaan kaytetyt Solmun ohitus,

Solmun valinta, Solmun poisto ja Kuormituksen arviointi -algoritmit.

5.1 Solmun ohitus

Solmun ohitus (engl. overtaking) -algoritmia kaytetdan topologian optimoinnissa.
Algoritmin tarkoituksena on, etté solmu siirtyy 18hemmaéks hyvia solmuja eli niita, joilta
saadaan eniten vastauksia, hyppdamalla yli yhden naapurin. Néain kyselyt kuormittavat
vdhemman verkkoa, koska solmun etdisyydet sitd kiinnostavia resursseja tarjoavista
solmuista lyhenevét. Solmu el kuitenkaan hyppaé ja muodosta yhteytta suoraan resurssia
tarjoavaan solmuun, vaan siirtyy vahitellen |8hemmaksi, jolloin se e meneta polun varrella

olevaa mahdollisesti resurssia tarjoavaa parempaa sol mua.

Vastausviestin sagpuessa ja osumatietojen lisdyksien jdlkeen Solmun ohitus -algoritmilla
katsotaan, onko jonkin solmun yhteyden naapurin suhteellinen osuus prosentteina
suurempi kuin méaritelty ohitusprosentin arvo. Jos on, luodaan yhteys tdhén naapuriin ja
tiputetaan nykyinen yhteys. Prosentuaalinen osuus saadaan jakamalla yhteyden osumat tai
naapurin valittdmét osumat yhteyden osumien seké sen kaikkien naapureiden suhteellisien

osumien yhteenlasketulla summalla.

Esimerkiksi jos solmun yhteydell& on taulukon 1 mukaiset tiedot eli yhteydell&aitsell&&n on
2 osumaa ja sen naapureiden valittamat osumat ovat 17 ja 19, niin vastaavasti solmun
osumien prosentuaalinen osuus on 7% ja sen naapureiden 25% ja 68%. Mikali algoritmin
ohitusprosentiksi oliss méaritelty 60%, niin naapurin 2. naapuriin luotaisiin yhteys ja
tiputettaisiin nykyinen yhteys pois. Algoritmia testataan erilaisilia rgja-arvoilla ja tutkitaan
ndiden rgaarvojen vaikutusta verkon topologiaan. Algoritmin pseudokoodi |6ytyy
tutkimuksen liitteestd 1.
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Y hteydet Osumatiedot Prosentuaalinen osuus
Solmun naapuri 2 2/28 00714 7%
Solmun naapurin 1. naapuri 7 7/28=0.25 25%
Solmun naapurin 2. naapuri 19 19/28 0.679 68%

Y hteensa 28

Taulukko 1: Solmun ohitus -algoritmin kdyttamét tiedot yhteydesta.

Kuvassa 11 on havainnollistettu algoritmin toimintaa annetussa esimerkkitapauksessa.
Kuvassa solmulla on yhteys solmuun 1, joka on siis solmun naapuri, ja solmut 2 ja 3 ovat

naapurin naapureita.

Vlitetyt osumat: 7
L
Osumat: 2

Vlitetyt osumat: 19

Kuva 11: Solmun ohitus -algoritmin toiminta.
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5.2 Solmun valinta

Liittyessdan vertaisverkkoon Chedar-solmu etsii ensimmaisena luotavia yhteyksia niiden
yhteyksien joukosta, joihin se oli ennen poistumistaan verkosta liittyneena. Parhaassa
mahdollisessa tapauksessa solmu saa yhteydet muodostettua kaikkiin niihin solmuihin,
joihin se oli liittyneend ennen poistumistaan verkosta. Nama yhteydet on tallennettuna
tiedostoon, josta Act i veConnect i ons-luokka lukee ne ja alkaa muodostaa yhteyksia.

Mikdali yhteydenmuodostus epdonnistuu, yhteys siirretéan historiaan.

Mikali solmun pitéa lisdtd uus yhteys, se etsii sopivaa yhteyttd historiatiedoista. Ensin
yhteytta yritetddn muodostaa niihin yhteyksiin, joista on osumatietoja tallessa. Koska
yhteytta ei haluta yrittéd samaan solmuun, johon yhteys on juuri tiputettu pois, haetaan
uutta yhteytta vain niiden yhteyksien joukosta, joihin e ole yritetty ottaa yhteyttd maarétyn
gan sisdlla Jollei uuden yhteyden luominen onnistunut, etsitddn historiasta seuraavaksi
yhteyksia vain sen perusteella, ettei niihin ole juuri yritetty ottaa yhteyttéa tai ettei niistéa ole
lainkaan tietoja aikaisemmista yrityskerroista. Solmun valinta on pseudokoodina liitteessa
2.

5.3 Solmun poisto

Valittaessa poistettavaa yhteyttd, esimerkiksi solmun ylikuormittuessa, pyritéén
poistamaan huonoin mahdollinen yhteys eli yhteys, jolla on pienin hyvyys. Y hteyden
hyvyys méaaritelldan yhteyden saamien kaikkien osuma-arvojen summana, johon on lisétty

yhteyden naapureiden vélittdmét osumat. Hyvyys voidaan laskea kaavalla
Hyvyys = osumat + valitetyt osumat (2

Solmun poisto -algoritmi 10ytyy liitteesta 3.
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5.4 Kuormituksen arviointi

Chedarissa el ole méaritelty solmun naapureiden lukumaérad, vaan naapureita lisétéan ja
poistetaan solmun kautta kulkevan liikenteen mukaan. Kuormituksen arviointi -algoritmi
seuraa litkenteen méddréa kilotavuina minuutissa (traf fi cMeter) ja sen ylittaessa
annetun rajan tiputetaan Solmun poisto -algoritmilla yks yhteys pois. Mikdi liikenteen
maara jaa alle maaritellyn rgjan, algoritmi pyrkii muodostamaan uusia yhteyksia kayttaen

Solmun valinta -algoritmia.

Algoritmissa  on kéytossd yla ja daga lilkenteen méardlle.  Alarga
(Il ower Traf fi cLi m t) méaritelldan ylaraan (t raf fi cLi m t) avullaniin, ettd se on
80% ylargjan arvosta. Tutkielmassa testataan algoritmia erilaisilla rgja-arvoilla. Algoritmi

on kuvattuna pseudokoodina liitteessi 4.



6 Tutkimusymparisto

Vertaisverkkona tutkimuksessa kaytettiin  neljéé tietokonetta, joissa kussakin oli
kymmenen Chedar-solmua kéynnissd. Tutkimuksessa kéytettdvassa vertaisverkossa oli siis
kokonai suudessaan neljakymmenté solmua. Koneiden kayttojarjestelmana oli Linux versio
2.2.20 ja Javasta oli kaytossa J2SE versio 1.4.2. Koneet olivat yhteydessa toisiinsa
100Mbit/s Ethernet-verkon valityksella.

Tutkimusympéristossa sjaitsevia Chedar-solmuja monitoroitiin luvussa 4.4 kuvatulla
P2PStudiolla

Tutkittavat solmut jaoteltiin neljaén eri ryhmaan niiden tarjoamien resurssien madaran seka
niiden lahettdmien kyselyiden mddran mukaan. Tarjottavien resurssien perusteella solmut
jeettiin kahtia, jolloin véahan tarjoavat tarjosivat 1-5 resurssia ja paljon tarjoavat 15-20
resurssa. Resurssit nimettiin numeroin. Taman jalkeen solmut jaettiin viela kahtia
kyselyiden perusteella, niin ettd puolet paljon tarjoavista kyseli vain vahan ja toinen puoli
kyseli paljon. Vastaavasti vahan tarjoavat jaettiin samallatavoin.

Lahetettdvien resurssikyselyjen luonnissa kyseltdva resurssi  valittiin - tasaisesti
jakautuneena satunnaislukuna. Nain todenndkoisyys, etté resurssi [0ytyy paljon tarjoavalta
solmulta, on suurempi kuin, ettd kyseltdva resurss |0ytyy vahan tarjoavalta.
Tutkimuksessa tama riitti, silla yksittéisten tiedostojen suosittuvuus el ollut térkeda. Nain

kasvaa todennakdisyys, etta resurssi 10ytyy solmulta, jolla on paljon tiedostoja, koska

lahettévilla solmuilla oli kymmenkertainen todenngkoisyys tulla valituksi kuin vahan
kyselyita |ahettavilla
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Resurssikyselyita | hetettiin verkkoon viisi kyselya kerrallaan P2PStudiolla, minka jélkeen
odotettiin, etté kyselyt oli kasitelty ennen seuraavien |ahettdmista. P2PStudio lahetti luodut
kyselyt kyselyn lahettddks merkitylle solmulle, joka ké&sitteli viestin ja laittoi sen
verkkoon. Viidenkymmenen kyselyn vdein P2PStudio péivitti ja tallensi verkon
topologiakuvan sek&a naapureiden lukuméarien jakaumasta piirretyn kuvagjan. Kyselyita
|ahetettiin yhteensd 1250 kayttden yleidahettavaa BFS-algoritmia, jossa TTL-arvona oli

kuusi. Tall6in kyselyt saavuttivat |8ht6tilanteessa kaikki verkon solmut.

Tutkimuksessa keskityttiin arvioimaan algoritmeja sen perusteella, miten ne vaikuttavat
verkon topologiaan. Tarkastelun kohteina olivat verkon konvergoituminen ja naapureiden
jakaumista saadut kuvagjat. Jakaumaa verrattiin  potenssijakaumaan, koska
potenssijakautunut verkko on vikasietoinen. Lisdksi potenssijakaumassa solmujen
etaisyydet lyhenevd, mista johtuen resurssit I0ytyva ld8hempdd  kuin
normaalijakautuneessa verkossa. Jakauman liséksi tarkasteltiin konvergoitumista. Jos
verkko e konvergoidu vaan sen topologia muuttuu jatkuvasti, yhteyksien muodostuksesta
ja poistosta aiheutuva liikenne kuormittaa verkkoa. Paras topologia olisi sis

potenssijakautunut verkko, joka konvergoituu.

Saatuihin  naapureiden jakaumiin sovitettiin normaali- tai potenssijakaumaa, jonka
poikkeama data-aineistosta on laskettu virhefunktiolla

Np

>y - f(x))
S= = — . (3)

p param

Funktiossa n,on datapisteiden lukumaara, n on sovituksessa kaytetyn mallin

param

parametrien lukuméérg, vy, on datapiste ja f(x) on jakaumafunktion arvo. Mité

|ahempana nollaa virhefunktion arvo on, sita paremmin jakauma sopii data-aineistoon.
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Testeissa kaytettiin aina samaa |ahtotopologiaa, joka on esitetty kuvassa 12. Verkko on
muodostettu satunnaisesti ja sen solmujen naapureiden lukuméaérda kuvaava graafi on
kuvassa 13. Topologiassa suurimmalla osalla on kolme tai nelja naapuria ja suurimmalla
solmulla on kuus naapuria, kuten graafista k&y ilmi. Lahtétilanteen jakaumagraafi
noudattaa normaalijakaumaa virhefunktion (3) arvolla1.7.

Kuva12: Verkon lahtétilanne.
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Solmujen lukuméaara

Naapureiden jakauma

Jakauma lahtétilanteessa — — - Normaalijakauma

14
12
10

o N A O ©

1 2 3 4 5 6 7

Naapureiden lukumaéra

Kuva 13: Verkon solmujen naapureiden jakauma lht6tilanteessa.
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7 Tutkimustapaukset ja tulosten arviointi

Tassd luvussa esitelldan kaytetyt tutkimustapaukset seka analysoidaan niissa saadut
tulokset.

7.1 Solmun ohitus

Solmun ohitus -algoritmia tarkasteltiin neljala eri ohitusprosenttiarvolla: 20%, 40%, 60%
seka 80%.

Tutkimuksessa kaikki eri prosenttiarvot testattiin |ahtétopologialla vahintéén kahteen
kertaan. Saatuja topologioita verrattiin keskenddn sekéa saman prosenttiluvun sisalla etta eri
prosenttien valilla. Topologioista etsittiin myds mahdollista konvergoitumista johonkin
verkon tilaan.

Kaikilla eri prosenttiluvuilla samastakin l&ht6tilanteesta |éhtevét testaukset saattoivat antaa
eri lopputuloksen. Tama johtui siitd, ettéa koska resurssikyselyviesteja lhetettiin verkkoon
viis kerralaan, saattoivat vastausviestit ehtia lahettdjille eri jérjestyksessd, mika tietysti
vaikutti osumiin ja siten mahdollisiin ohituksiin. Verkon keskussolmuna saattoi olla
muukin kuin eniten tarjoava solmu, jos silla vain oli ympérill&an riittéavasti solmuja, jotka
tarjosivat tai kyselivéat paljon. Tasta syysta tuloksissa seurattiin keskussolmujen liséksi
my06s niiden naapureita, topol ogiaa kuvaavaa graafia seka verkon konvergoitumista.

7.1.1 Ohitus20%

Valittaessa ohitusprosentiksi kaksikymmenta, 1250 kyselylla saadut graafit noudattelivat
potenssijakautunutta graafia. Ensimmaisessa testissd saatiin aikaiseksi verkko, jossa
suurimmalla keskussolmulla oli kymmenen naapuria ja toisessa testissé saadussa verkossa
oli yks huomattavasti muita solmuja suurempi keskussolmu, jolla oli 18 naapuria
Suurimman solmun naapureiden lukuméarén kehitys molemmissa testeissd kay ilmi
kuvasta 14.
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Suurimman solmun kehitys ohitusprosentilla 20

Ensimmainentesti — — -Toinen testi ‘

25

.
Z

€ 20 4

3 15 e A ,

5 N\v/ \\
T 10 4 — -

G — = —

5 —

= 5

(o]

< 0

QO O & & & O O & O O & L
S R I S A G S SR SRS

Lahetetyt viestit

Kuva 14: Suurimman solmun naapureiden lukumééran kehitys ohitusprosentilla 20.

Ensimmaisessd testissa noin 900 viestin kohdalla akoi yksi solmuista keréémaén
naapureita huomattavasti enemman kuin muut saavuttaen lopputilanteessa 18 naapurin
lukumé&aran, kun seuraavaksi suurimmilla solmuilla oli kahdeksan naapuria. Suurimmalla
osalla solmuja naapureita oli yks tai kaksi. Ensimmaisen testin lopputuloksena saatu
topologia ja sen naapureiden lukuméaarista piirretty graafi on esitetty kuvissa 15 ja 16.

Naapureiden jakauma noudatti potenssijakaumaa virhefunktion arvolla 1.04.
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Kuva 15: Verkon topologia ensimmaisen testi jakeen.

Solmujen lukumaara

Naapureiden jakauma

Ohitus 20% — — - Potenssijakauma

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
Naapureiden lukumaara

Kuva 16: Naapureiden jakauma ensimmadisen testi jalkeen.
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Toisen testin lopputilanteessa mik&8n solmuista e kasvanut yhtd selkedsti muita
suuremmaksi kuin mita ensimmaisessa testissa. 500 viestin jalkeen verkossa yks solmu
akoi muodostua selkedks keskussolmuks saaden suurimmillaan 16 naapuria, kun
seuraavalla naapureita oli kahdeksan. 800 viestin jalkeen suurimman solmun naapureiden
lukumééra alkoi kuitenkin hiljalleen pudota ja seuraavaks suurimman kasvoi hieman ja
1250 viestin kohdalla verkossa suurimmalla solmulla oli kymmenen naapuria ja
seuraavaks suurimmalla yhdeksan. Suurimmalla osalla solmuja naapureiden lukumaaré oli

yksi.

Toisessa testissa saatu topologia ja jakauma ovat kuvissa 17 ja 18. Saatu naapureiden
jakauma noudatti potenssijakaumaa hieman ensimmaista testia huonommin. Virhefunktion

arvo oli toisessatestissa 1.16.

Kuva 17: Verkon topologiatoisen testin jalkeen.
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Naapureiden jakauma
Ohitus 20% — — -Potenssijakauma
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Kuva 18: Naapureiden jakauma toisen testin jalkeen.

Ensimmaisessa testissad suurimpana solmuna oli paljon tarjoava solmu. Toisessa testissa
kahdeksan naapuria saanut solmu oli my6s paljon tarjoava. Sen sijaan solmu, jolla oli
yhdeksén naapuria, oli vahéan tarjoava, mutta paljon kyseleva. My6s suurin osa kaikkien
ndiden solmujen naapureista oli paljon kyselevia tai paljon tarjoavia. Ensimmaisen testin
keskussolmusta vain kaksi naapureista oli vahan tarjoavia ja kyselevia. Toisessa testissa
vastaava luku oli kolme, tosin ndiden naapureiden toisena naapurina oli paljon tarjoava

solmu, joka el ollut keskussolmun naapuri.

Ensimmaéisen ja toisen gjon eroihin on monta mahdollista syyté, kuten resurssiviestien
erilaisen sagpumisen ja ohituksen tarkastamisen seka pienen ohitusprosentin
yhteisvaikutus. Solmu léhtee herkésti liikkeelle ja jo muutama erilainen viestijarjestys
sadttaa Sirtda solmun eri testeissi hyvin eri paikkaan verkossa, jolloin lopputuloksena

saatavat verkot poikkeavat toisistaan melkoisesti solmujen paikkojen suhteen.
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Kahdellakymmenella prosentilla ei konvergoitumista tapahdu, koska solmu |8htee herkasti
liikkeelle. Tasta syystd 1250 viestin jalkeen e pystytd sanomaan, muodostuisiko
enssmmaisen ja toisen testin verkoista lopulta samankaltaiset, jos vain viestga
lahetettaisiin tarpeeksi. Vaikka muodostuva jakauma onkin potenssijakautunut ja sinansa
vikasietoinen topologia, se & kuitenkaan ole paras, koska se ei konvergoidu. Tarkoituksena
on, etta Chedarin solmut liikkuvat kohti hyvia solmujailman, ettd menetetdan muita hyvia
naapureita, joten kaksikymmenta prosenttia on liian pieni ohitusarvo. Liiallisesta
ohituksesta koituu haittaa my6s vastausviestien reititykseen, jos naapurit vaihtuvat tihegan.
Liséks ohitukset lisdavédt turhaan verkkoliikennetta yhteyden muodostukseen seka

naapureiden ja pal vel uiden kyselemiseen tarvittavien viestien takia.

7.1.2 Ohitus40%

Myo6s neljallakymmenella ohitusprosentilla oli lopputuloksissa havaittavissa merkkeja
potenssijakautuneista graafeista. Molemmissa testeissa suurimmalla osalla solmuja oli
jalleen vain yksi tai kaks naapuria. Ensimmaisessa testissa suurimmalla solmulla oli 16
naapuria, kun taas toisessa testissa suurimmat naapurit olivat yhteydessa 9-11 muuhun
solmuun. Kuvassa 19 on esitetty suurimman solmun naapureiden lukumaéran kehitys
testien edetessa



Suurimman solmun kehitys ohitusprosentilla 40

Ensimmainen testi — — -Toinen testi

Naapureiden lukumaara
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Kuva 19: Suurimman solmun naapureiden lukumaaran kehitys ohitusprosentilla 40.

Ensimmaisessd testissd keskussolmu akoi hiljalleen erottautua muista solmuista 400
viestin j@lkeen. Suurimmillaan solmu oli 1150 viestin kohdalla, jolloin sill& oli 18 naapuria
ja seuraavaks suurimmalla seitseman. Viimeisten sadan viestin aikana erot hieman
pienenivét ja viimeisten viestien jélkeen keskussolmulla oli 16 naapuria ja seuraavaksi
suurimmalla kahdeksan, kun suurimmalla osala oli yksi tai kaksi naapuria.
Naapurijakauma erosi siihen sovitetusta potenssijakaumasta virhefunktion arvolla 1.60.

Ensimmaéi sessé testi ssa saatu topol ogia on kuvassa 20 ja jakauma kuvassa 21.
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Kuva 20: Kuvassa on ensimmai sessa testissa saatu topologia 1250 viestin jé keen.

Naapureiden jakauma

Ohitus 40% — — - Potenssijakauma
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Kuva 21: Solmujen naapureiden jakauma ensimméisen testin jalkeen.
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Toisessa testissa e yksikadn solmu muodostunut yhtd suureksi keskussolmuksi kuin
ensimmaisessa testissd, vaikka jakauma noudattelikin potenssijakaumaa virhefunktion
arvolla 0.92. Verkon suurimmalla solmulla oli 11 naapuria, mutta seuraavaks suurimmalla
oli vain yks vahemman eli kymmenen. Saatu topologia on esitetty kuvassa 22.
Naapureiden lukumaérasta kertova jakauma muodostui kuvan 23 kaltaiseksi.

Kuva 22: 40 prosentilla toisessa testissi saatu topologia.
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Naapureiden jakauma

Ohitus 40% — — - Potenssijakauma

Solmujen lukumaara
—

Naapureiden lukumaara

Kuva 23: Naapureiden jakauma toisessa testissi.

Kummassakaan testissa verkko e konvergoitunut 1250 viestin aikana, vaikka suuria
muutoksia topologiassa e viimeisten viestien aikana tapahtunutkaan. Verkot olivat
topologioiltaan erilaisa kuten kahdellakymmenella prosentillakin.  Keskussolmujen
ympérilla olevat solmut olivat kuitenkin kummassakin verkossa osittain samoja, joten
neljallakymmenella prosentilla saatiin  kuitenkin hieman vdhemman ailahtelevainen
verkko. Lisaksi kummassakin verkossa suurimpina keskussolmuina oli paljon resursseja

tarjoavia solmuja.

7.1.3 Ohitus 60%

Mydskéan kuudellakymmenelld prosentilla saadut verkot eivét konvergoituneet tdysin
1250 viestin aikana. Naapureiden jakaumat noudattivat edelleen potenssijakaumaa.
Kuvasta 24 kdy ilmi suurimman solmun kerd8mien naapureiden lukumédran kehitys

ensimmai sessa j a toi sessa testi ssi.
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Suurimman solmun kehitys ohitusprosentilla 60
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Kuva 24 Suurimman solmun naapureiden lukumé&éran kehitys ohitusprosentilla 60.

Ensimmaisessd testissd oli 1000 viestin jakeen graafissa havaittavissa keskussolmun
erkaantumista ja graafi akoi enemman muodostua potenssijakauman mukaiseks.
Viimeisten viestien aikana topologia muokkaantui tilaan, jossa verkossa oli yks suuri
keskussolmu, jolla oli 14 naapuria, kun seuraavaksi suurimmat olivat kahdeksan naapurin
ymparéimid. Suurimmalla osalla solmuja oli yksi naapuri. Saatu jakauma noudatti
potenssijakaumaa virhefunktion arvolla 0.69. Kuvassa 25 on ensimmai sessa testissa saatu

topologia. Siita piirretty naapureiden jakauma on kuvassa 26.

49



Kuva 25: Verkon topologia ensimméisen testin jalkeen.
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Kuva 26: Solmujen naapureiden jakauma ensimméisen testin jékeen.
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Toisessa testissa saatu verkko poikkes jo enemman potenssijakaumasta. Virhefunktion
arvoks saatiin 2.41. Myoskéan yhta selkeda keskussolmua e muodostunut, vaan naapurit
olivat tasaisemmin jakautuneet. Suurimmalla solmulla oli testin lopussa kymmenen
naapuria ja seuraavaks suurimmalla kahdeksan. 600 viestin jélkeen verkko alkoi
muodostua lopputilanteessa olevaan muotoon ja suurin solmu piti paikkansa 800 viestista
lahtien. 45%:Ila solmuista oli naapureitayks tai kaksi.

Kuva 27: Verkon topologiatoisen testin jalkeen.
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Naapureiden jakauma

Ohitus 60% — — - Potenssijakauma
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Kuva 28: Solmujen naapureiden jakauma toisen testin jalkeen

Ensimmaisessd testissd keskussolmuksi tuli solmu, joka tarjoaa sek& kyselee véhan.
Tarkasteltaessa keskussolmun naapureita voitiin kuitenkin havaita, etté niiden joukossa oli
monta paljon tarjoavaa sekd paljon kyselevdd. My6s muut paljon tarjoavat saivat

ympérilleen yli kolme naapuria.

Toisessa testissa keskussolmuksi ja muiksikin suurimmiksi solmuiksi tulivat solmut, jotka
tarjoavat pajon resurssgja. My6s suurimman solmun ympérilla olevat solmut olivat
solmuija, jotka kyselevét jatarjoavat paljon.

7.1.4 Ohitus 80%
Kahdeksallakymmenella prosentilla testaus suoritettiin - kolme kertaa. Saaduissa

topologiagraafei ssa suurimmalla osalla solmuja oli vain véhan yhteyksig, yks tai kaksi, ja
muutamalla solmulla oli paljon naapureita, vaikka graafit eivét suoraan noudattaneetkaan
potenssijakaumaa. My6s suurimpien solmujen naapureiden lukumééra oli yhdeksan tai
kymmenen, vaikka saatu keskussolmu vaihtelikin. Verkon suurimman solmun naapureiden

lukumééran kehitys kolmessa eri testissa on kuvassa 29.
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Suurimman solmun kehitys ohitusprosentilla 80
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Kuva 29: Suurimman solmun naapureiden lukumégran kehitys ohitusprosentilla 80.

Ensimmai sessa testissa saatiin lopputuloksena kuvan 30 kaltainen topologia. Suurimmalla
solmulla oli yhdeksan naapuria ja eniten verkossa oli kahden naapurin solmuja. Saatu
jakauma poikkes eniten potenssijakaumasta. Jakauman ja sSiihen  sovitetun
potenssijakauman virhearvoks saatiin 2.65. Topologia konvergoitui taydellisesti eiké siina
tapahtunut mitdan muutoksia 850 viestin jalkeen. Topologiasta tehty naapureiden jakauma
on kuvassa 31.
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Kuva 30: Verkon topologia ensimméisen testin ja keen.

Solmujen lukuméara

Naapureiden jakauma

Ohitus 80% — — - Potenssijakauma
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Naapureiden lukuméaéra
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Kuva 31: Solmujen naapureiden jakauma ensimmaisen testin jalkeen.




Toisessa testissd saatu verkko el konvergoitunut yhté aikai sessa vaiheessa, vaan vasta 1100
viestin jalkeen. Tosin tatakin ennen muutokset edellisten sadan viestin aikana olivat
verkossa hyvin pienid Lukumé&réllisesti eniten verkossa oli yhden naapurin solmuja,
vaikka kolmen naapurin solmuja oli 18hes yhté paljon. Suurimmat solmut verkossa olivat
kymmenen naapurin solmu seka kaks solmua, joilla oli yhdeksadn naapuria. Naapureiden
jakauma eros siihen sovitetusta potenssijakaumasta virhearvolla 2.20. Testin tuloksena

saatu topologia on kuvassa 32 ja siihen liittyva naapureiden jakauma kuvassa 33.

Kuva 32: Verkon topologiatoisen testin jalkeen.
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Naapureiden jakauma
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Kuva 33: Solmujen naapureiden jakauma toisen testin jélkeen.

MyG6s kolmas saatu verkko erosi potenssijakautuneesta verkosta. Naapureiden jakaumasta
saatu virhefunktion arvo oli 2.46. Verkon suurimmalla solmulla oli yhdeksan naapuria. Sen
sijaan eniten verkossa oli solmuja, joilla oli nelja naapuria, vaikka yhden naapurin solmuja
olikin vain yhta v8hemman. Verkko myds konvergoitui vasta myéhemmin kuin muissa
testeissd saadut verkot niin, ettd 1200 viestin kohdalla piirretty jakauma e eronnut
lopputul oksesta. Kuvassa 34 on testissd saatu topol ogia ja kuvassa 35 vastaava naapureiden

jakauma.
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Kuva 34: Verkon topologia kolmannen testin jé keen.

Solmujen lukuméara
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Naapureiden jakauma
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Kuva 35: Solmujen naapureiden jakauma kolmannen testin jalkeen.
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Saaduissa verkoissa paljon tarjoavat solmut olivat verkon keskelld. Ensimméi sessi testissa
verkon suurin keskussolmu oli paljon tarjoava solmu, sen sijaan toinen ja kolmas suuri
solmu oli vahan tarjoava. Vahan tarjoavien solmujen naapurit tosin olivat kaikki joko

paljon tarjoaviata kyselevia

Toisessa testissd vain kaks paljon tarjoavaa solmua oli kauempana kuin verkon
suurimpien keskussolmujen naapureina. Suurin keskussolmu oli vdhan tarjoava, mutta
seuraavat kaksi solmua yhdeksdlla naapurillaan olivat molemmat paljon resurssgja

tarjoavia.

80 prosentilla saatiin topologialtaan paras verkko. Vaikkel 80 prosentin ohitus
noudattanutkaan parhaiten potenssijakaumaa verrattuna muihin ohitusprosentteihin, siind
oli kuitenkin potenssijakauman merkkga Verkko on télléin vikasietoisempi kuin
satunnaisesti muodostettu verkko ja keskussolmut ovat kuitenkin verkon muiden solmujen
kannalta hyvia solmuja. Tama yhdistettyna téydelliseen konvergoitumiseen aiheutti sen,
turhaa liikkumista ja sirrytd8n vain siind tapauksessa, ettéa solmu, johon giirrytéén, on

todellakin parempi kuin muut ympaérill& olevat naapurisol mut.
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7.2 Kuormituksen arviointi

Kuormituksen testauksessa seurattiin Solmun valinta ja Solmun poisto -algoritmien
toimivuutta. Tutkimuksessa gan tilalle mittayksikkona vaihdettiin solmun kautta
kulkeneiden resurssikyselyiden lukuméérd, jota tarkoitetaan myodhemmin puhuttaessa
ailkavdlistd. Kuormitustilanne tarkastettiin jokaisen viidenkymmenen l&hetetyn viestin
jalkeen. Koska testikoneet olivat muussakin kuin vain tdman tutkimuksen kaytssa, niissa
esiintyi paikoin huomattavaakin hitautta ja viestien kasittelyyn tarvittava aika vaihteli.
Lisdks P2PStudio saattoi kadottaa monitoroitavia solmuja, mista johtuen viestit jaivét
lahettdaméttd verkkoon. Tamén havaitseminen ja lahettaméita ja8neiden viestien
uudelleenlghettdminen vei aikaa. Vaihtamalla aikavaliks viestien lukumééran paastiin
eroon ndiden kahden ongelman vaikutuksesta testituloksiin ja saatuja tuloksia voitiin
verrata paremmin toisiinsa, koska kaikissa testeissa |ahetetyt viestit olivat aina samoja

tarkasteltaessa kuormitustilannetta.

Kuormituksen ylérgjoina testeissa kaytettiin 20, 25, 30, 35, 40, 45, 50, 55, 60 ja 65
Kilotavua. Vastaavat aargjat olivat 16, 20, 24, 28, 32, 36, 40, 44, 48, ja 52 kilotavua.

Kaikille solmuille asetettiin samargja.

Tuloksena saatujen verkkojen naapureiden jakaumat noudattivat  odotetusti
normaalijakaumaa huipun ollessa pienilla rga-arvoilla kolme ja suurimmilla seitseman.
Kuvassa 36 on esitettyna naapureiden jakauma, kun liikenteen ylargjaksi oli méaaritelty 60

arvoks 0.92.
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Naapureiden jakauma
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Kuva 36: Naapureiden jakauma, kun liikenteen ylérajana oli 60 kil otavua.

Normaalijakauma selittyy sillg, etta kaikilla solmuilla kaytetty liikenteen raja oli sama.
Verkon pienuudesta ja kéytetystd yleidahettavasta hakualgoritmista johtuen liikenteen
méara kasvoi verkossa tasaisesti.

Tarkasteltaessa kahta paljon tarjoavaa ja kahta vdhan tarjoavaa verkon solmua oli
havaittavissa, ettd tutkimuksessa algoritmi suosii olemassa olevia yhteyksid. Tahan
vaikuttaa tietenkin aikavali, jolla kuormitusta testataan. Lyhyella aikavadlilla uuden solmun
pitéé olla todella hyva jatarjota tai valittda solmulle paljon resurssivastauksia, jotta sitd el
pudotettais  solmun ylikuormittuessa. Pidemmalla aikavdlilla uudella solmulla on

enemman aikaa parantaa omaa hyvyyttdan verrattuna vanhojen solmujen hyvyyksiin.

Kuvassa 37 on esitetty verkon suurimman solmun naapureiden lukumaaran kehitys, kun
kuormituksen arvioinnissa liikenteen ylérgaks oli méaaritelty 60 kilotavua. Kuvasta
voidaan havaita, ettd 500 lahetetyn viestin jakeen suurimman solmun naapureiden
lukumé&rd vaihteli endd vain yhdella ja 1000 viestin jalkeen suurimman solmun

naapureiden lukumadra pysyi seitsemassa.
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Suurimman solmun kehitys

‘ —— Kuormitus 60kB

'_\
a

Naapureiden lukumaara

e e
O N N O O ON
| | | |

o

T T
S & & & S . S O
A O I R I O SR R

Lahetetyt viestit

Kuva 37: Suurimman solmun naapureiden lukumaaran kehitys, kun kuormituksen rgja-arvonaoli
60 kilotavua.

Solmujen naapureita seurattaessa voitiin havaita, etta 1ahtétilanteessa solmun naapureina
olevista solmuista oli lopputilanteessa solmun naapureina 40 kilotavun raja-arvolla
keskimédarin kaks ja 60 kilotavun rgaarvolla jopa kaikki. Tama péti sekd paljon
tarjoavilla ja kyselevilla etté vahan tarjoavilla ja kyselevilla solmuilla. Suuremmilla raja-
arvoilla solmun liikenne j&& alkutilanteessa annettujen rgaarvojen vdiin, jolloin
pudottamista e tarvitse tehda ja solmuilla on enemmén akaa tulla hyviks kuin

pienemmill&raja-arvoilla

Tarkasteltaessa solmujen lisédmista tarjonnan kannalta seka hyvét ettd huonot solmut
valitsivat naapureikseen etupaassa paljon tarjoavia solmuja. Useimmiten huonot solmut
tosin menettivét seuraavalla tarkastuskierroksella tuon valitsemansa hyvéan solmun.
Solmujen poistosta e voida sanoa, ettéa solmu olisi pudottanut naapureistansa aina sen

huonoimman pois. Taman tosin selittda jo aikaisemminkin mainittu maaritelty aikavali.

Méaéritelty liikenteen ala- ja ylargjan ero toimi, elka algoritmin vaikutuksesta verkossa
tapahtunut jatkuvaa edestakaista solmun poistamista ja lisdamista jokaisella
tarkastuskerralla
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Ajettaessa pienilla liikenteen rgjoilla solmuja ja hetkellisesti ilman yhtd8n naapuria
Solmut kuitenkin selvisivdt hyvin naapureidensa kadotuksesta muodostaen jélleen

yhtendisen verkon seuraavalla kuormituksen tarkistuskerralla.

Madritellylla aikavdlilla voidaan vaikuttaa liséttéviin solmuihin. Vaikka lyhyella
aikavdilla solmu suosiikin enssimméisia yhteyksia, joilta se on saanut paljon resursseja,
niin toisaalta lyhyella aikavdilla on se etu, ettéa jos solmu joutuu eristyksiin muista
solmuista, se pddsee nopeasti takaisin mukaan. Jos halutaan kayttéa pidempaa aikavalia,
mika taas antaa paremmat mahdollisuudet uusille solmuille séilya solmun naapureina,
kannattaa solmulle mééaritella kuormituksesta riippumaton uusien solmujen lisaamistapa,
jos kaikki naapurit katoavat. Testissd olosuhteista johtuen oli kaikilla solmuilla sama
kuormituksen rgja-arvo ja ailkavdi. Kéytanndssa aikavalin voisi pienemmillé rga-arvoilla

sadtda pienemmaksi, jolloin solmu toipuisi naapurei densa menetyksestd nopeammin.

7.3 Ohituksen ja kuormituksen yhteisvaikutus

Tutkimuksessa tutkittiin my6s Solmun ohitus ja Kuormituksen arviointi -algoritmien
yhteistoimintaa. Siina ohitusprosenttina kaytettiin Solmun ohitus -algoritmin testauksessa
parhaaks paateltya prosenttilukua ja kuormituksesta kaytettiin talle ympéristolle saatua
hyvaéa ylarajaa. Y hteisvaikutusta testattiin 80% ohituksella ja 60 kilotavun kuormituksella.
Edelleen kuormitustilanne tarkastettiin 50 |ahetetyn resurssiviestin valein. Testiss saatu

topologiaja sité vastaava naapurei den jakauma ovat kuvissa 38 ja 39.
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Kuva 38: Verkon topologia, kun ohitus oli 80% jaliikenteen raja 60 kilotavua.

Naapureiden jakauma
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Kuva 39: Naapureiden jakauma, kun ohitus oli 80 % ja liikenteen raja 60 kil otavua.
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Saatu naapureiden jakauma ei noudata selkedsti potenssijakaumaa, mutta ei mydskaan
normaalijakaumaa. Jakauma erosi potenssijakaumasta virhefunktion arvolla 7.09 ja
normaalijakaumasta arvolla 2.26. Verkossa suurimmalla osalla solmuja on kuusi naapuria,
mutta toisaalta verkossa on my6s solmuja, joilla on enemman naapureita. Nama kuusi
eniten naapureita ympérilleen kerannyttd solmua olivat yhta lukuun ottamatta paljon
tarjoavia ja suurin osa myods paljon kyselevia. Vahan tarjoavakin solmu oli kerénnyt

ympaérilleen paljon tarjoavia solmuja, miké selittéa suuren naapureiden lukumaaran.

Kuvassa 40 on verkon suurimman solmun naapureiden lukumaéran kehitys testissa. 800
viestin jalkeen voidaan havaita, ettd suurimman solmun naapureiden lukumaéra tasoittuu ja

vaihtelee sen jalkeen vain kahdella naapurilla 150 léhetetyn viestin vélein.

Suurimman solmun kehitys

‘ —— Ohitusprosentti 80 ja kuormitus 60kB
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Kuva 40: Suurimman solmun naapureiden lukumégran kehitys, kun ohitusprosenttinaoli 80 ja
kuormituksessa liikenteen ylérajana 60 kil otavua.
Konvergoitumista e kuorman arvioinnista johtuen paassyt tapahtumaan, koska solmuja
lisittiin ja pudotettiin pois. Yhteisvaikutus e sis tuottanut haluttuja tuloksia, koska

konvergoituminen ja potenssijakauma jéivat puuttumaan.



7.4 Johtopé&dtokset

Tutkimuksen tarkoituksena oli tutkia topologian hallintaan kehitettyjen algoritmien
toimintaa. Tassa valheessa tutkimuksessa keskityttiin tarkastelemaan algoritmien luomaa
topologiaa ja varmistumaan, etta kayttdytyminen on oikeanlaista. Topologioita arvioitiin
niiden konvergoitumisen sekéd naapureista saadun jakauman perusteella. Tarkoituksena oli
mahdollismman vahilla verkon muutoksilla saada verkko, jossa solmujen véliset

etaisyydet olisivat lyhyita.

Ohitusalgoritmilla saadut topologiat noudattivat potenssijakautunutta verkkoa, jossa
keskussolmuina oli joko paljon tarjoavia solmuja tai keskussolmun naapurit olivat néita
hyvia solmuja. Potenssijakautuneet verkot ovat vikasietoisia ja solmujen valiset etéisyydet
ovat lyhyempia kuin satunnaisessa verkossa, joten ohitusalgoritmi toimi  hyvin.
Testiverkko saatiin lisdksi konvergoitumaan, jolloin verkossa saavutettiin solmujen vdlille

tasapaino ja valtettiin turhia muutoksia.

Kuorman arvioinnissa jouduttiin testissa tyytymaan arvioimaan solmujen liséémiseen ja
poistamiseen kaytettya kriteeria. Solmujen hyvyyden méarittely naytti toimivan, vaikka
tuloksiin vaikuttikin valittu kuorman arvioinnin tarkastusvali. Parempi solmun hyvyyden
mégrittely voitaisiin tosin saada suhteuttamalla osumat solmulle 18hetettyihin kyselyihin,
jolloin ensimmaéiset yhteydet elvét saisi yhta suurta etua kuin nyt.

Ohitusalgoritmin ja kuorman arvioinnin yhteisvaikutuksena saatiin verkko, jossa oli
muutama muita suurempi solmu. Namé solmut olivat liséks verkon kannalta hyvia
solmuja, joten pdastiin konvergoitumista vailla samaan tilanteeseen  kuin
ohitusalgoritminkin kanssa. Edelleen yhteisvaikutuksessakin tulokseen vaikutti valittu
kuorman tarkastusvéli seka se, etté kaikille solmuille oli maariteltyné sama raja liikenteen

méaaréalle.
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8 Yhteenveto jatulevaisuus

Tutkimuksessa selvitettiin, miten vertaisverkkoalustaan kehitetyt algoritmit vaikuttavat
muodostuvan verkon topologiaan. Tutkielman teoriaosuudessa kaytiin [8pi luvussa 2
vertaisverkkojen teoriaa seka samaan tutkimusalaan liittyvia muita tehtyja tutkimuksia
Vertaisverkoista kaytiin tarkemmin 18pi Gnutella, joka oli lahtokohtana kehitetyssa
Chedar-vertaisverkkoalustassa. Koska tutkimus keskittyi téssa vaiheessa lahinna saatujen
topologioiden analysointiin, esiteltiin tutkielmassa graafeista taman tutkimuksen kannalta

olennainen osa ja eritoten potenssijakauma luvussa 3.

Kéytannon osuus tyostd oli Chedar-alusta ja siihen kehitetyt agoritmit. Chedar-
vertaisverkkoalustan toiminta, sen kdyttamét viestit ja alustan monitorointityokalu esiteltiin
luvussa 4. Alustan topologian hallintaan k&yttdmét Solmun ohitus, Solmun valinta, Solmun
poisto seka Kuormituksen arviointi -algoritmit kuvattiin luvussa 5. Luvussa 6 esiteltiin
tutkimusympéristd. Luvussa 7 kuvattiin kaytetyt tutkimustapaukset, analysoitiin saadut
tulokset ja kaytiin 1&pi tutkimuksesta tehdyt johtopaétokset.

Jatkotutkimuksessa algoritmeja testataan suuremmalla solmuméaéralla simulaation avulla,
jolloin p&astéén eroon verkosta ja tybasemista aiheutuvista ongelmista ja viivastyksista ja
saadaan luotettavampaa tietoa algoritmien kadyttéaytymisestd. Néin saadaan myds verkon
solmujen méarda lisdttyd huomattavasti. Tarkoituksena on ottaa arviointiin mukaan tietoja
my6s resurssikyselyihin saaduista vastauksista, jolloin voidaan verrata algoritmeilla saatuja
topologioita esimerkiks sen suhteen, kuinka monen hypyn takaa vastaukset |0ytyvét. Paitsi
etta verkko on vikasietoinen dynaamisessa ympdristossa, sen pitéa olla myds tehokas haun
kannalta. Tassd tutkimuksessa on vikasietoisuudessa ja haun tehokkuudessa luotettu
ohitusalgoritmilla saatuun potenssijakaumatyyppiseen topologiaan, jossa paljon tarjoavat

solmut ovat lyhyen etéisyyden pd&ssa muista solmuista.

Algoritmeja on tarkoitus tulevaisuudessa tarkentaa ja lisdta niissa kaytettyja parametreja
Solmun poistossa on tarkoituksena etsia hyvyyden méarittelyssa solmun naapureiden
vaittamille osumille painokerroin. Talla hetkella solmun naapureiden valittamia osumia
painotetaan saman verran kuin solmun osumia. Solmun hyvyys voidaan méaritella myos

suhteessa solmuille [ahetettyihin kyselyihin.
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Cheese Factory -tutkimusprojektissa on kaytetty neuroverkkoja hyvén hakualgoritmin
muodostamiseksi vertaisverkossa ja saatu Siitd lupaavia tuloksia. Neuroverkkoja on
tarkoitus tulevaisuudessa kayttéd myds topologian hallinta -algoritmien kehittdmiseen ja
niissi kaytettyjen parametrien hyvien arvojen automaattiseen |Oytdmiseen, jotta
lopputul oksena saataisiin tehokas ja vikasietoi nen vertaisverkko.
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Liitteet

Liite 1: Solmun ohitus -algoritmi

overtake( Connecti on connecti on)
Connection overtakeCon = getOvertaki ngNode(connecti on,
overt aki ngPer cent)
sum = 0.0
bi ggest = 0.0
Connecti on best Nei ghbor = null
sum += get Hi t s(connecti on)
sum += get Rel ayedHi t s(connecti on)
for all neighbors of connection
hit Val ue = rel ayedHi t s(nei ghbor)
proportion = hitVal ue/sum
i f(proportion >= overtaki ngPercent/100.00 && hitValue >
1) then
i f(proportion > biggest) then
bi ggest = proportion
best Nei ghbor = nei ghbor
end if
end if
i f (best Nei ghbor !'= null) then
i f (addConnecti on( best Nei ghbor))t hen
di sconnect Connecti on(connecti on)
end if

end if
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Liite 2: Solmun valinta -algoritmi

addNewConnection(ti nme)
Connecti on connecti on = nul

Vector connections = searchFronH story("resource/hits",

tinme)
for all connections
I f (connect (connection))then
return connection

end if

connections = searchFronHi story(null, tine)

for all connections
i f (connect (connection))then
return connection
end if

return null
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Liite 3: Solmun poisto -algoritmi
get Wor st Connecti on()
goodness = 0
| onest = bi ggest GoodnessVal ue
Connection drop = nul
for all connections
goodness = hits + relayedHits
i f (goodness <= | owest) then
| owest = goodness
drop = connection
end if

return drop
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Liite 4: Kuormituksen arviointi -algoritmi

checkTrafficMeter(tine)

value = trafficMeter/1024.0

Connection con

I f(value > trafficLimt) then
con = get Wbr st Connection()
if(con !'=null) then

di sconnect Connecti on(con)

end if

else if(value < lowerTrafficLimt) then
addNewConnecti on(ti ne)

end if

reset TrafficMeter ()
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